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0d Wydawnictwa Cyfrowego
poswojsku.pl

KILKA SLOW O FORMACH ZENSKICH |
MESKICH

Wspaniata Czytelniczko - Drogi Czytelniku

Jak nowoczesnemu wydawnictwu, zalezy nam, aby
nasz publikacje byly przyjazne dla wszystkich
0so6b. Jednoczesnie staramy sie, aby nasi autorzy
pisali w sposdb prosty, naturalny i wygodny w
czytaniu.

Dlatego w ksigzce czasami uzywane sg formy meskie,
a czasami zenskie. Wszystkie odnoszg sie do kazdej
osoby czytajgcej te publikacje, niezaleznie od pfci,
wieku, pochodzenia, stanowiska czy sposobu, w jaki

sama siebie okresla.
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Nie stosujemy konsekwentnie zapiséw typu ,czytelnik/
czytelniczka”, ,nauczyciel/ nauczycielka” itp., poniewaz

utrudniajg one ptynnosc¢ czytania.
Jezeli ktos zauwazy, ze

» liczba koncéwek meskich nie zgadza sie z liczbg

koncowek zenskich,
* istniejg inne koncoéwki, ktore nie zostaty uzyte,

z gory przepraszamy za nas i naszych Autorow. Nie
jest to dziatanie zamierzone — po prostu poswojsku
jest wydawca ksigzek ;), a nie firma ksiegowg, dbajaca

0 zgodnos¢ liczby koncéwek jezykowych.

Wszystkim
Wspaniatym Czytelniczkom oraz
Drogim Czytelnikom

zyczymy przyjemnej lektury tej ksigzki.



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Spis tresci

Lekcja 1.1 Dlaczego bezpieczenstwo informacji

to nie jesttemat IT...ccccovvviiiiiieeiiiniieeeee e 12
Wprowadzenie - obalamy pierwszy mit............... 16
Kto naprawde ,dotyka” informacji?......c..cccceeueennn. 18
Skad biorg sie realne incydenty?........cccceevveerneenne. 19

Przyklad 1 —,,To tylko mail...”...ccccceerriiiniiinieeniecen 20
Przyklad 2 — ,,Przeciez wszyscy sobie ufamy”................... 21
Przykiad 3 — ,, Tylko na chwile wyszedlem™...................... 22
CO ZtegO WYNIKA?...ooiiiereeeieeeiecerecnreeere e 23
Nowe spojrzenie — ISO.....cccccceveviiiriieeniiieeneeeen, 24
Cwiczenie 1 szybka refleksja (2-3 min)...........ccoooeseervvvvnen 25
Cwiczenie 2 ,,kto ma dostep?” (mini-analiza).................... 26
Wyjasnienie do Cwiczenie 2.........ccceeeeerrieenieensieeeneeennnes 27
Podsumowanie punktu 1.7....cccceceevenernenenniennenne 38

Punkt 1.1 - dopasowanie do przyktadowych grup

(00 | o1 [0 ] el0 1T, /TR 39
WERSJA A: DYREKTORZY / KADRA
ZARZADZATACA. ... 40
Przyklad poswojsku........cccoviieiiniiiniiiiiiicieeeeeees 41
MINI-CWICZEIIO c.eeeeeeeeeeeeeeeeeeeeeeeeeee e e e eeeeeeeeeeaeeeeeeeeeeas 42



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

WERSJA B: PODMIOTY MEDYCZNE........cccourrenrenennes 43
WERSJA C: NAUCZYCIELE/ NAUCZYCIELKI -
SZKOLY ..ottt 45
WERSJA D: URZEDY / ADMINISTRACJA PUBLICZNA
............................................................................................ 48
Finalna mysl do punktu 1.1 - uniwersalna............ 50
Most do kolejnego punktu..........ccceeeveeerieeniieenieeniieenieenne. 50

Lekcja 1.2 Czym jest informacja i dlaczego jest

ZASODEM...ciiiiiitieeee e 51
Cel te] 1eKCjivuuerniiniinieniieeerieeieeeesee e 53
Wprowadzenie - zmiana perspektywy.................. 54
Kluczowa mysl do zapamietania.......ccccceevveevneennnen. 57
Jakie formy ma informacja?.......cccccevvviervienneennnenns 58

Rodzaje informacji - nie wszystko jest takie samo

.................................................................................... 59
Przyktad z zycia - ,to przeciez nic waznego”........ 60

CWICZEIMIL. ...ttt 61
Dlaczego informacja , boli” dopiero po incydencie?
.................................................................................... 66
PUBNTA. e 68
~Most” do kolejnej porcji informacji........ccuueeenn.eee. 69



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Lekcja 1.3 Trojkat bezpieczenstwa informac;i

(CLA e 70
Tréjkat bezpieczenstwa - tzw. Triada
BezpieCZeNStWa.....ccovvieiieieciecece e 71
Cel te] porcji Wiedzy.......coceevveervieeneeniiennieenieseeenen 74
Wprowadzenie - trzy pytania, ktore zawsze
WEACA]Gureeerreerrreensreensreesssreessseessseesssesssseesssesssnes 75
Kluczowa mysl - do zapamietania........c.cceceeeueeneene. 76
Element 1: Poufno$¢ (Confidentiality)................... 77
Element 2: Integralnosc¢ (Integrity).....cccceeeeeennnenns 78
Element 3: Dostepnosc¢ (Availability)........ccceeeu.ee.. 79
Praktyczne przyktady.......cccoocereeveniienennenenienene 80
Dlaczego réwnowaga jest Wazna?.......cccceeeeeeenvenns 81
CWICZENIC...ee ettt sanes 82
Puenta tej 1ekCji...iirnirnieiiiinieerieecieceeeeiees 83
Most do kolejnej porcji wiedzy......cccceveereervveennnens 84

Lekcja 1.4 Bezpieczenstwo informacji w

COAZIENNE] PraCy..ccceeeceeereeenieenienieneeereeseeseeesaeens 85

Cel t€] 1eKCjiueeurerriiriieiieeieeteeeete et 86



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

O czym naprawde jest ta lekcja?.......cccoeeveeeiiieriienncneennen. 87
Typowe sytuacje ryzykowne (wszyscy je znamy)............. 88
Case Study: ,,5 minut nieuwagi, 5 lat probleméw™............ 89
CWICZENIC. ...t nesae s 94
Puenta 1.4......ccooiiiiiiiiiiiiiiiceeeteee e 94
Lekcja 1.5 Najczestsze btedy organizacji (i ludzi)
................................................................................ 95
Lttt 95
WaZNe NA STATT.....cceeriieiiiieeriiiiieeee e e e e eareeeee e 96
Najczestsze bledy (bez oceniania).........ccceeeveerverrveriieennnen. 96
Przyklad ,,wszyscy wiedza, jak jest”......c.ccccocuerriieenveennnen. 97
Mini-checklista........coeeveeieriienieieneeeeeeeeeee e 98
Puenta 1.5. ..ot 102

Lekcja 1.6 Rola cztowieka w systemie

bezpieCZeNStWa.......covvveiiriieeieeceee e 103
Cel 1eKC i ueeuriieieiiieeieeieeeteeeee et 104
Czlowiek — najstabsze 0gniwo?.........cccccvvevvveeriieenineennnne. 105
Cena Milczenia: Dlaczego strach to najwiekszy wrog
UKSC/NIS2?...iiiieieeeeeteetereee ettt 107
Psychologia Bledu: Dlaczego Twoj mozg Cie oszukuje? 110
Swiadomo$¢ zamiast strachu (Zmiana paradygmatu)......112
Cwiczenie refleksyjne: Test ,,Niewidzialnego Pracownika”
.......................................................................................... 114
Plan dziatania dla Lidera - Jak budowa¢ Human Firewall?
.......................................................................................... 116
Puenta 1.6........cocoiviiiiiiiiiiiiii 117

Lekcja 1.7 Podsumowanie MODULU 1 i

przygotowanie do dalszej drogi.......ccccceeeuneenne 118



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Cel €] 1eKCjiueerurirrrieniieiiirieeieerieetete e 119

Co juz wiesz po MODUL 17......ccovvviiiiiiiiiiieeeeeiineeenn, 120
Dlaczego nie zaczynamy od narzedzi?...........cccceeeevueennen. 123

Co zmienito sie w Twoim spojrzeniu?.........cccccecuveeeennnen. 125
Jedno zdanie, ktore warto zapamietac..........cc.cceeeruveennnen. 126
Domkniecie MODULU T....ccccvviviiiiiiieeiiieeeeieeens 127
Most do MODULU 2 - naturalny krok dalei........ 128
Co bedzie w MODULE 27.......cvvieiieecieeeeieen, 129
ZAPROSZENIE.....cci ot 130

Informacje o prawach autorskich i moich

UEWOIACH..coiiiieiiieecteeetee e 132
ZAPROSZENIE........cooeiiieeereeneeneesre e 133

Zostanmy w kontakciel.......cccocevveeninnenneniienieennnn. 136
Ebooki poswojsKu.pl........ccoovviieiiniiiiiiiniieeennne 137
Prawa autorskie i znaki towarowe................... 142

10



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Lekcja 1.1 Dlaczego
bezpieczenstwo
informacji to nie jest

temat IT

11
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Informacja to najcenniejszy zasob

kazdej organizaciji.

Bezpieczenstwo informacji to ochrona proceséw
biznesowych i wartos$ci organizacji (w tym
czynnika ludzkiego), a nie tylko konfiguracja

firewalli czy aktualizacja systemow.

Skuteczna odpornos$¢ organizacji na zagrozenia

zalezy od:
ludzi,
procedur,
odpowiedzialnosci zarzadu,

poniewaz technologia jest jedynie narzedziem w

stuzbie zarzadzania ryzykiem.

12
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Cel tej czesci poradnika:

ztamanie mitu, ze cyber = informatyk

Musisz sobie uzmystowig, ze:

* bezpieczenstwo informacji #

cyberbezpieczenstwo,

» kazdy/a pracownik/pracownica jest

y2uzytkownikiem informacji”,

* incydenty nie zaczynaja sie zwykle w
serwerowni,

* postepowanie typu: ,przeciez tylko
wystatem/am maila...” czy ,to byto tylko

jedno klikniecie w link” — moze doprowadzi¢

do katastrofy Twojego pracodawce.

13



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Mini-refleksja:

Wskaz prosze - kto w Twojej organizacji ma dostep

do informacji? Podziel te osoby na dwie grupy:
A. pracujgce przy komputerze,

B. nie uzywajgce komputera w codziennej
pracy.
Przemys$lenia koniecznie zapisz w pliku tekstowym
lub na papierze, aby mdc do nich siegngé
ponownie, po przejsciu przez kolejne czesci tego

poradnika.

14
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Wprowadzenie — obalamy

pierwszy mit

Gdy pada hasto ,bezpieczenstwo informac;ji”,
wiekszos¢ oséb mysli:

* hasta,

* serwery,

» firewalle,

* informatyk/informatyczka ,gdzies tam na

zapleczu”.

To naturalne. Ale... to nieprawda :).

15
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Bezpieczenstwo informacji zaczyna sie duzo
wczeshiej:

* przy biurku,

* przy telefonie,

e w maily,

* naczacie.

* W rozmowie,

» wdecyzji ,komu to wystaé”.

Kluczowa mysl do zapamietania

Jesli pracujesz z informacja — jestes
czescig systemu bezpieczenstwa.
Niezaleznie od stanowiska, dziatu czy

wyksztatcenia.

IT dba o systemy,

ludzie decyduja, co z informacja robia.

16
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Kto naprawde , dotyka”

informac;ji?

Nie tylko dziat IT czy ksiegowosc. Informacje maja

w rekach m.in.:

sekretariat,

kadry,

ksiegowosc,

nauczyciele (w placéwkach edukacyjnych),
dyrekcja,

handlowcy,

pracownicy administracji,

stazysci,

pracownicy/pracownice ochrony,

osoby sprzatajgce (tak, one tez ;) ).

17
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Skad biorg sie realne

incydenty?

Najczestsze zrédta problemoéw to:

mail wystany do zlej osoby,
zatgcznik otwarty ,bo wygladat normalnie”,

link klikniety, bo sprawiat wrazenie, ze
przyszedt od szefa (wéjta, burmistrzyni,

prezesa, kierowniczki),
dokument zostawiony na drukarce,
rozmowa prowadzona ,przy obcych”,

zdjecie ekranu wystane na prywatny

komunikator czy adres email,

pendrive ,znaleziony na biurku”.

Zaden system IT tego nie zatrzyma.

18
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Przyktad 1 — ,To tylko mail..."

Pracownik/ca wysyta liste danych (uczniéw,
klientéw, pacjentéw) do osoby o podobnym

nazwisku, co pierwotny cel wysyiki.
Efekt:
* naruszenie poufnosci,
* stres,
» procedura,
* czas,
« mozliwe konsekwencje prawne.

Technicznie wszystko dziatato poprawnie.

Problemem byta ludzka decyzja.

19
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Przykiad 2 — ,Przeciez wszyscy sobie

ufamy”

Hasto do systemu zna kilka osdb, ,bo tak
szybcigj”.

W rzeczywistosci jest mniej
skomplikowanie, ale duzo bardziej
niebezpiecznie.
Efekt:
» brak rozliczalnosci,
* brak kontroli,

« chaos przy incydencie (,kto to zrobit?”).

To nie jest zta wola, zwykle, choc¢ i tego nie mozna
tak zupetnie wykluczyc¢. To brak swiadomosci, czyli
zapewne brak odpowiednich szkolen z tzw.

komponentem warsztatowym.

20
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Przyktad 3 -, Tylko na chwile wyszedtem”

Otwarty komputer, dziatajgcy system,

ktos przechodzi obok. Peten dostep!

Nieuwaga, lekkomysinos¢, a moze

jeszcze cos$ gorszego?

Efekt:
» dostep do danych,

* mozliwos¢ skopiowania, zmiany, zrobienia

zdjecia.

System byt bezpieczny.

Zachowanie — niestety nie byto.

21
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ika?
Co z tego wynika?

Bezpieczenstwo informac;ji:

« X nie zaczyna sie od jakichkolwiek

cyfrowych narzedzi,

« X nie koriczy sie na IT, a nawet nie zaczyna
od IT,

« |74 zaczyna sie od myslenia kazdej osoby w

organizaciji,

- [74 trwa w codziennych, drobnych decyzjach

— w naszych dziataniach i ich braku.

22
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Filozofia: KSC/NIS2, ISO

W filozofii KSC/NIS2, I1SO:
* informacja = zaséb
» cztowiek = kluczowy element systemu
» procedury majg pomagacg, nie - straszy¢
Nie chodzi o:
» karanie,
» podejrzliwosé,
« kontrole ,dla kontroli”.
Chodzi o:
» Swiadomos¢,
» przewidywanie skutkéw,
» odpowiedzialnosé,

» zdrowy rozsadek.

23
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Cwiczenie 1 szybka refleksja (2-3 min)

Odpowiedz sobie (na kartce lub w gtowie):
1. Z jakimi informacjami pracuje codziennie?

2. Ktére z nich bytyby problemem, gdyby trafity

,nie tam gdzie trzeba"?

3. W ktérym momencie dnia najtatwiej o btad?

Nie oceniaj.
Rozwaz przynajmniej kilka mozliwych opciji.

Najlepiej spisz wszystkie spostrzezenia i

refleksje. Zachowaj te dane do dalszej analizy.

24



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY
Cwiczenie 2 ,kto ma dostep?” (mini-analiza)
Wypisz:

 jedng informacje,

» kto ma do niej dostep oficjalnie,

» kto ma do niej dostep w praktyce.

Réznice bywaja bardzo ciekawe.

25
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Wyjasnienie do Cwiczenie 2

Przyktady informacji podlegajgcych ochronie
zgodnie z normg ISO 270071 i System Zarzagdzania

Bezpieczenstwem Informacji (SZBI).

Wazne jest zrozumienie, ze informacja w
kontekscie SZBI to nie tylko dane cyfrowe, ale
wszystko, co ma wartos¢ dla organizacji i wymaga
ochrony. Nawet to co jest tylko w Twojej gtowie,

ale dotyczy organizacji, w ktorej pracujesz.

Oto kilka przyktadéw informacji z wyjasnieniami,
podzielone na kategorie, aby lepiej zobrazowac
réznorodnos¢. Pamietaj, ze konkretne informacje
wymagajgce ochrony bedg zaleze¢ od specyfiki

dziatalnosci Twojej organizacji.

26
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Ponizej przedstawiam przyktady informaciji z
wyjasnieniami, podzielone na kategorie, aby lepiej
zobrazowac réznorodnosc¢. Pamietaj, ze konkretne
informacje wymagajgce ochrony bedg zaleze¢ od

specyfiki dziatalnosci Twojej organizaciji.
Informacje zwigzane z dziatalnoscia biznesowa:

* Plany strategiczne i cele biznesowe:
Wyjasnienie: Ujawnienie tych informacji
mogtoby da¢ konkurencji przewage, ostabié
pozycje rynkowa firmy lub umozliwic¢
nieuczciwe dziatania.

 Strategie marketingowe i kampanie
reklamowe:

Wyjasnienie: Ujawnienie planowanych
dziatan marketingowych mogtoby pozwolié
konkurencji na zneutralizowanie ich efektu, a

nawet wykorzystanie ich do wtasnych celéw.

27
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 Informacje o nowych produktach/ustugach
(ale takze pomysty bedgce dopiero w fazie
rozwoju — np. jedynie w gtowie jakiejs
pracownicy):
Wyjasnienie: Kradziez informacji o
niepremiowanych produktach mogtaby
doprowadzi¢ do utraty przewagi
konkurencyjnej i kosztownych strat
flnansowych.

» Umowy handlowe, kontrakty z
dostawcami/klientami:
Wyjasnienie: Ujawnienie warunkéw uméw
moze naruszy¢ poufnosc transakcji, ostabic
pozycje negocjacyjng i potencjalnie
doprowadzi¢ do roszczen prawnych.

» Cenniki i polityka cenowa:

Wyjasnienie: Udostepnienie cennikéw
konkurencji moze prowadzi¢ do wojny

cenowej i obnizenia rentownosci firmy.

28
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Informacje o klientach/uzytkownikach:

« Dane osobowe klientow (imie, nazwisko,
adres, numer telefonu, e-mail):
Wyjasnienie: Zgodnie z RODO i innymi
przepisami dotyczgcymi ochrony danych
osobowych, te informacje podlegaja
szczegolnej ochronie. Ujawnienie lub wyciek
moze prowadzi¢ do powaznych
konsekwencji prawnych i finansowych.

« Dane logowania klientow (zaktadam, ze
odpowiednio zabezpieczone przed
nieuprawnionym dostepem - login, hasto):
Wyjasnienie: Bezpieczne przechowywanie i
zarzgdzanie danymi uwierzytelniajgcymi jest
kluczowe dla ochrony kont uzytkownikéw

przed nieautoryzowanym dostepem.

29
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 Historia zakupow czy tez korzystania z
ustug:
Wyjasnienie: Te dane moga by¢
wykorzystane do profilowania klientéw, ale
rowniez sg wrazliwe i wymagajg ochrony

przed wyciekiem.

» Preferencje i opinie klientow:

Wyjasnienie: Informacje o preferencjach
klientobw mogg by¢ cenne dla celow
marketingowych, ale ich ujawnienie mogtoby

naruszyC prywatnosc i zaufanie.
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Informacje finansowe:

» Dane dotyczace rachunkéw bankowych:
Wyjasnienie: Ujawnienie tych danych moze
prowadzi¢ do kradziezy srodkéw.

« Wewnetrzne raporty finansowe, bilanse,
prognozy finansowe:

Wyjasnienie: Udostepnienie tych informaciji
konkurencji lub osobom nieupowaznionym
mogtoby wptyngc na wartos¢ akcji firmy i jej
pozycje rynkowa.

* Informacje o budzetach i wydatkach:
Wyjasnienie: Ujawnienie planowanych
wydatkdéw moze pozwoli¢ konkurenciji na

przewidzenie dziatan firmy i wykorzystanie

tego do witasnych celéw.
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Informacje techniczne:

* Kod zréodtowy oprogramowania:
Wyjasnienie: Kradziez kodu zrédtowego
mogtaby doprowadzi¢ do utraty wtasnosci
intelektualnej i przewagi konkurencyjne;j.

« Schematy sieci, konfiguracja serwerow:
Wyjasnienie: Ujawnienie tych informacji moze
utatwic¢ atakujgcym dostep do systemow
informatycznych firmy.

» Dokumentacja techniczna, instrukcje
obstugi:

Wyjasnienie: Udostepnienie dokumentacji
technicznej osobom nieupowaznionym
mogtoby umozliwi¢ im manipulowanie

systemami i urzgdzeniami.
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» Klucze szyfrujace, certyfikaty cyfrowe:

Wyjasnienie: Bezpieczne przechowywanie i
zarzgdzanie kluczami szyfrujgcymi jest

niezbedne do ochrony poufnosci danych.

Informacje prawne i regulacyjne:

» Dokumentacja prawna, opinie prawne:
Wyjasnienie: Ujawnienie tych informacji
mogtoby naruszy¢ poufnos¢ procesow
prawnych i ostabi¢ pozycje firmy w sporach.

* Informacje dotyczace zgodnosci z

przepisami:

Wyjasnienie: Utrata kontroli nad informacjami
0 zgodnosci moze prowadzic¢ do kar

flnansowych i utraty reputacji.
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Jak to sie odnosi do ISO 27001?

« Identyfikacja aktywow informacyjnych:
Norma ISO 27001 wymaga, aby organizacja
zidentyfikowata wszystkie swoje aktywa
informacyjne, czyli te informacje, ktére
wymagajg ochrony.

« Klasyfikacja informaciji:

Po identyfikacji, aktywa powinny byc¢
sklasyfikowane wedtug poziomu poufnosci i
krytycznosci. To pozwala na zastosowanie
odpowiednich srodkow bezpieczenstwa oraz
na wtasciwe zarzadzanie.

* Ocena ryzyka:

Kolejny krok, to dokonanie analizy ryzyka
zwigzane z utratg poufnosci, integralnosci
lub dostepnosci tych informacji (czyli tzw.
Triada CIA — wyjasnienie znajdziesz w

dalszej czesci tego opracowania).
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» Wybér i wdrozenie kontroli:

Na podstawie oceny ryzyka, organizacja
wybiera i wdraza odpowiednie kontrole
bezpieczenstwa (zgodne z normg ISO 27001)

w celu minimalizacji ryzyka.
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Podsumowanie:

Powyzsze przyktady pokazujg, ze zakres informacji
podlegajgcych ochronie w SZBI jest bardzo
szeroki. Kluczem do skutecznego wdrozenia 1SO
27001 jest doktadna identyfikacja i klasyfikacja
aktywow informacyjnych oraz dostosowanie
srodkow bezpieczenstwa do specyfiki dziatalnosci
organizacji i poziomu ryzyka.

Wazne:

Opisana powyzej lista - nie jest wyczerpujaca.

Kazda organizacja powinna przeprowadzi¢ wiasna
analize, aby zidentyfikowaé wszystkie informacje

wymagajace ochrony w kontekscie skutecznego

dziatania biznesowego.
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Podsumowanie punktu 1.1

* bezpieczenstwo informacji to temat ludzi, nie
tylko IT

» wiekszosc¢ incydentdéw zaczyna sie od
drobnych decyzji

» kazdy/a pracownik/pracownica jest czescia
systemu bezpieczenstwa

» Swiadomos¢ oraz zdrowy rozsadek to

najtansze i najskuteczniejsze

zabezpieczenia
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Punkt 1.1 — dopasowanie do
przyktadowych grup

odbiorcow

WERSJA A: DYREKTORZY / KADRA
ZARZADZAJACA

WERSJA B: PODMIOTY MEDYCZNE
WERSJA C: NAUCZYCIELE / SZKOLY

WERSJA D: URZEDY / ADMINISTRACJA
PUBLICZNA
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WERSJA A: DYREKTORZY / KADRA
ZARZADZAJACA

Bezpieczenstwo informac;ji to
zarzadzanie ryzykiem, a nie problem
informatyka.

Dyrektor odpowiada nie za serwery —

tylko za konsekwencje:
» odpowiedzialnos¢ formalna i wizerunkowa
 pytanie: kto za to odpowiada?”

» brak swiadomosci jako realne ryzyko

biznesowe
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Przyktad poswojsku

Incydent nie wydarzyt sie dlatego, ze system
byt zty. Wydarzyt sie dlatego, ze nikt nie

ustalit zasad — albo nikt ich nie znat.

A tak na marginesie — myslac o incydentach -
pamietaj takze o mnie — Autorze tego poradnika i
szkolen: Jako Audytor Wiodgcy Systemu
Zarzgdzania Bezpieczenstwem Informaciji ISO
27001 - szkole, doradzam, audytuje, wdrazam i
porzadkuje obszary: bezpieczenstwo informacji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne.

Pracuje z kadrg zarzgdzajgcg oraz zespotami,
pokazujac jak chronic: dane, ludzi i reputacje
Twojej organizacji - w praktyce, a nie tylko na

papierze — zapraszam Ciebie i Twojg organizacje

do wspétpracy: gddm.com.pl .
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Mini-éwiczenie
Zadaj sobie pytania:

1. Czy w mojej organizacji wiadomo, kto

odpowiada za informacje?

2. Czy w razie incydentu potrafit/a bym

powiedzieé:
* CO sie stato,
» kto ma zareagowac,
» komu to zgtosié?

To nie problem IT - to problem zarzadczy.
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WERSJA B: PODMIOTY MEDYCZNE

W ochronie zdrowia informacja jest
rownie wrazliwa jak pacjent. Czasem

nawet bardziej — bo zostaje na zawsze:
» dane medyczne = dane szczegdlnej kategorii
 zaufanie pacjenta

« realne skutki btedéw (nie tylko ,kary”)

Przykiad z zycia
Wyniki badan:
» wydrukowane,
 zostawione na biurku,

* ktos robi zdjecie ,bo myslat, ze to jego”.
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System dziatat poprawnie.

Zawiodta organizacja pracy.

Cwiczenie
Odpowiedz:

» gdzie w Twojej placéwce najczesciej ,leza

dane”?
» kto ma do nich dostep ,przy okazji"?

* co sie dzieje z dokumentacjg po godzinach?
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WERSJA C: NAUCZYCIELE/ NAUCZYCIELKI
- SZKOLY

Jak mowig¢, zeby nie straszyé¢

Serdecznie dziekuje za to, ze poswiecites/as swoj
czas na zapoznanie sie z poczatkowa czescia

mojego poradnika.

Zapraszam do skorzystania z petnej wersji

ebooka:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001 Modut 1 PODSTAWY

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl
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Co bedzie w MODULE 2?

W nastepnym module:

* nauczysz sie patrze¢ na organizacje oczami

audytora,
* zrozumiesz, czym naprawde jest ryzyko,

» dowiesz sig, jak je zauwazac bez tabel i

straszenia,

» zobaczysz, ze audyt to nie kara, tylko

narzedzie porzgdkowania.

MODUL 2 - Ryzyko i myslenie przyczynowo-

skutkowe (audytowe)
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ZAPROSZENIE

Seria wydawnicza:
BEZPIECZENSTWO INFORMACJI
CYBER Al KSC SZBI IS0 27001
Modut 1 PODSTAWY
MODUL 2 Ryzyko i myslenie audytowe
MODUL 3 Dokumentacja, ktéra ma sens
MODUL 4 Wdrozenie w praktyce
MODUL 5 Audyt wewnetrzny i doskonalenie

MODUL 6 Podsumowanie i dojrzatosé
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Poradniki — materiaty edukacyjne dostepne

beda w postaci:

A. ebookow dostepnych na poswojsku.pl

B. materiaty wdrozeniowe na portalu Akademia

Bezpieczenstwa GDDM www.gddm.com.pl

Serdecznie zapraszam do dalszego zgtebiania Twojej
wiedzy i podnoszenia kompetencji w zakresie

bezpieczenstwa informac;ji i cyberbezpieczenstwa.

AUTOR: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczeristwem Informacji ISO 27001

szkole, doradzam, audytuje, wdrazam i porzadkuje
obszary: bezpieczenistwo informac;ji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne
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Informacje o prawach
autorskich i moich

utworach

W poradniku wykorzystano:
» wilasne materiaty doradcze,

» wsparcie Al w analizie niektérych
fragmentow tekstu.

DZIEKUJE ZA UWAGE
Autor poradnika:

DARIUSZ GOLEBIOWSKI
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ZAPROSZENIE

Seria wydawnicza:

Saga CyberJestestwa
przygodowe uniwersum fantasy.

Poznaj kolejne Kroniki i Ksiegi dostepne w wielu
ksiegarniach internetowych.

Szczegoly oraz wsparcie dla rozwoju uniwersum

znajdziesz na: poswojsku.eu/dar.html

Obserwuj, jak WszechBogowie Wszechrzeczy
szepczg nowe rozwigzania: poswojsku.eu

Mozesz takze wejsé do sSwiata Sagi
CyberJestestwa jako gracz!

W bezptatnej wersji ,Escape from the Seventh
Planet” - czeka na Ciebie pie¢ grywalnych

poziomodw. Wyrusz z Astilusem przez Siédma
Planete, odkrywaj jej tajemnice i sprawdz, czy
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zdotasz przetrwac droge wyznaczong Astilusowi
przez Bogéw Wszechrzeczy.

Pobierz gre bezptatnie:

poswojsku.pl lub poswojsku.eu.

Uniwersum Saga CyberJestestwa

sklada sie obecnie z pozycji:
Kronika 0 Uniwersum Prawdziwego Wszechswiata

Kronika 1 Wszechswiat Wszechrzeczy
Ksiega 1 Siodma Planeta

Ksiega 2 Ziemia

Ksiega 3 Planeta Faron

Ksiega 4 Cienie nanoMatrycy

Ksiega 5 Herosi Historie (w przygotowaniu)

Ksiega 6 ... (w przygotowaniu)
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Seria Saga CyberJestestwa ciggle sie rozrasta. Na

bazie materiatéw spisywanych przez ostatnich 30

lat - przygotowywane jest tgcznie kilkanascie

Ksiag.

Start | Ksiegi

SAGA CYBERJESTESTWA

BIBLIOTEKA UNIWERSUM

Ksiegi i Kroniki

CYBERBEING4SAGA CYBERBEING'SAGA!

KSIEGA 1 KSIEGA 2
Siédma Planeta Ziemia

Poznaj publikacjg > Poznaj te publikacje >

. CYBERBEING SAGA
+ KSIEGA 4 .

KSIEGA 4 KRONIKA 0

Cienie nanoMatrixa Uniwersum Prawdziwego
Kosmo

Pozna] tg publikaclg > Poznaj te publikacje >

KSIEGA 3

Planeta Faron

Pozna tg publikacje >

~

#WSZECHR!

KRONIKA 1

Wszechswiat Wszechrzeczy

Pozna] tg publikacle >

WSZECHSW LAT
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Zostanmy w kontakcie!

Strona internetowa poswojsku.pl

Facebook facebook.com/poswojsku

YouTube youtube.com/@poswojsku

LinkedIn linkedin.com/in/golebiowski-dariusz

Instagram instagram.com/poswojsku

Threads threads.com/@poswojsku

TikTok tiktok.com/@astilus

Amazon Author Page

amazon.com/author/dariuszgolebiowski

Goodreads goodreads.com/dariuszgolebiowski

Prosze, dotagcz do mnie — razem budujmy
bezpieczniejszy i bardziej Swiadomy Swiat
cyfrowy!
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° °
Ebooki poswojsku.pl

Twoje bezpieczenstwo w Swiecie cyber i sztucznej
inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To
ksigzka dla tych, ktorzy chcg szybko zrozumied, na
czym polegajg najwazniejsze zagrozenia i jak
zaczgc sie przed nimi skutecznie broni¢ — bez
skomplikowanego zargonu. Znajdziesz tu
przyktady z zycia i proste instrukcje krok po kroku.

Twoje bezpieczenstwo w Swiecie cyber i sztucznej
inteligencji — Czes$¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach,
ktore realnie zwiekszajg Twoje bezpieczenstwo:
jak tworzy¢ silne hasta, chroni¢ urzadzenia,
wykrywac préby oszustw i przygotowac swojg
rodzine na zagrozenia cyfrowe. To pozycja
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obowigzkowa, jesli chcesz, zeby cyberhigiena byta
naturalng czescig Twojego zycia.

Twoje bezpieczennstwo w Swiecie cyber i

sztucznej inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i
opiekundw, ktérzy chcg wprowadzac dzieci w
cyfrowy swiat z rozsgdkiem i spokojem. Znajdziesz
tu nie tylko zasady i rekomendacije, ale tez gotowe
sposoby rozmowy o bezpieczenstwie i budowania
zaufania. Ta ksigzka pomoze Tobie chroni¢
najmtodszych bez straszenia i nadmiernej kontroli.

Al W EDUKACJI CZF,S'C 2 PRAKTYCZNE POMYSLY
PRAWNE UWARUNKOWANIA dla edukatorow i
edukatorek

Poradnik o wykorzystaniu Al w edukaciji, z

przyktadami, ¢wiczeniami, podstawami prawnymi.
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BEZPIECZENSTWO
INFORMACJI

BEZPIECZENSTWO INFORMAC]I CYBER Al KSC ISO 27001
SZBI NIS2 dla szkoly publicznej — Czesc 1

Twoje bezpieczerstwo w Swiecie cyber | Al — Czesc 1:
Wprowadzenie 2026

Zapytajs publikacin |  Geogle Piay locks  §Backpoine

Twoje bezpieczeristwo w Swiecie cyber i Al 2026 — Czes¢
2; Cyberhigiena

Zapyraj o publikacic Gaogle Play Books EBookpolnt

Twoje bezpieczeristwo w Swiecie cyber i Al 2026 — Czesc
3: Dziecko i Ty

.n"q-punm.p Geagle May Books Ebaokpoint
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Al w edukacji Czes¢ 1 Praktyczny poradnik od
kuchni. Dla edukatoréw i edukatorek

Poradnik o wykorzystaniu Al w nauczaniu i uczeniu
sie, z przyktadami i cwiczeniami.

GODOT ENGINE | GDSCRIPT POSWOJSKU
Czes¢ 1: Wprowadzenie do Swiata gier i pierwsze

skrypty
Czes¢ 2: Od pustego projektu do pierwszego
programu

Praktyczny przewodnik dla osob, ktore chcg wejsé
do Swiata tworzenia gier z wykorzystaniem
bezptatnych narzedzi — Godot Engine i GDScript.

Ebooki mozesz naby¢ na:

stronie wydawnictwa cyfrowego poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow,
ustug i logo sg znakami towarowymi lub
zastrzezonymi znakami towarowymi ich
odpowiednich wtascicieli. Nazwy te stuza
wytgcznie celom informacyjnym i nie oznaczajg
poparcia ani powigzania z tymi markami.

* OpenAl i ChatGPT sg znakami towarowymi

firmy OpenAl.

* Microsoft, Copilot, Bing oraz Windows sg
zarejestrowanymi znakami towarowymi firmy
Microsoft.

» Android, Gemini, Chrome sg
zarejestrowanymi znakami towarowymi firmy
Google LLC.
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» Apple, i0OS i macOS sg zastrzezonymi
znakami towarowymi firmy Apple Inc. w
Stanach Zjednoczonych i/lub innych krajach.

» Facebook jest zastrzezonym znakiem
towarowym firmy Meta Platforms, Inc.

* YouTube jest zarejestrowanym znakiem
towarowym Google LLC.

» DuckDuckGo, Kiddle.co, Swiggle, KidRex,
SPIN Safe Browser, Qustodio, Kaspersky
Safe Kids, Norton Family, Duolingo,
Lingokids, Smiling Mind, Headspace, Tayasui
Sketches, Drawing Desk, Khan Academy i
inne wspomniane produkty mogg byc¢
znakami towarowymi ich odpowiednich

witascicieli.

Wszelkie odniesienia majg charakter edukacyjny i
informacyjny.
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