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WPROWADZENIE

Fundamenty Bezpieczenstwa

w Szkote Publicznej

podstawowa kwestia:

czy kazda szkota publiczna musi stworzyé¢, wdrozy¢ oraz

utrzymywac tzw. SZBI?
Czyli:

System Zarzadzania Bezpieczenstwem Informac;ji

14
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1. Nowa Era

Bezpieczenstwa

W dobie cyfryzacji edukacji szkota nie jest juz
jedynie instytucjg wychowawczg, ale tez operatorg
skomplikowanych systeméw teleinformatycznych.
Przechowujemy w nich dane uczniow, kadry
zarzgdzajgcej i procesy administracyjne o wysokiej
wartosci. Wspdiczesne Srodowisko zagrozen
cybernetycznych wymusza catkowite zmiane
podejscia do bezpieczenstwa — nie mozemy juz

polegaé na tym, ze ,nic sie nie wydarzy”.

15
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Wprowadzamy sie w kontekscie nowych ram
prawnych, ktére stawiajg pod presjg kazdego
podmiotu przetwércy danych publicznych. W
ramach ebooka ,Cyberbezpieczenstwo Informac;ji
CYBER Al KSC ISO 27001 SZBI dla szkoty
publicznej’, rozpoczynamy od najwazniejszego
fundamentu: dlaczego szkota publiczna musi mie¢
System Zarzadzania Bezpieczenstwem Informacji
(SZBl) i jak zbudowaé go zgodnie z nowymi
wymaganiami. Czyli juz zapewne zrozumiates/as:

na dzien pisania tego poradnika interpretacja jest taka, ze

kazda szkota publiczna musi:
* stworzyc,
*  wdrozyd,
* utrzymywad,

tzw. SZBI !!!

16
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2. Rola Prawa: uKSC, NIS2
i KRI jako podstawa

podejmowanych decyzji

Pytanie retoryczne dla kazdego dyrektora/ki szkoty
brzmi: ,Czy nasza placowka jest bezpieczna?".
Odpowiedz musi by¢é zgodna z obowigzujgcym
prawem. W kontekscie polskim kluczowe sg dwa

filary prawne:

17
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1.uKSC czyli Ustawa o Krajowym Systemie

Cyberbezpieczenstwa (oparta na NiS2):

Nowelizacja polskiej uKSC i europejska
Dyrektywa NIS2 definiujg szkoty publiczne
jako podmioty, ktére muszg wykonywacé
dziatania w zakresie zarzadzania ryzykiem
cybersafety. Nie mamy tu wyboru — jest to

obowigzek ustawowy.
2. Krajowy Rejestr Incydentéw (KRI):

Zgodnie z obowigzujgcym prawem, kazda
szkota publiczna wifasciwie podlega KRI.

Dlaczego? Poniewaz:

« Jest jednostkg sektora finanséw publicznych.

 Realizuje zadania publiczne.

* Przetwarza informacje o charakterze
publicznym.

« Wykorzystuje systemy teleinformatyczne do

realizacji w.w. zadan.

18
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Kluczowe wnioski z kontekstu prawnego:

Szkota nie jest w tym przypadku tylko "obiektem

edukacyjnym”, ale podmiotem zobowigzanym do:

Zarzadzania bezpieczenstwem informacji
(SZBI).

Stosowania s$rodkow organizacyjnych i
technicznych.

Wykonywania regularnych analiz ryzyka.
Zabezpieczania  systeméw i  danych

osobowych uczniow oraz kadry.

Ignorowanie tych wymagan to nie tylko brak

bezpieczenstwa, ale naruszenie ustawy o Krajowym

Systemie Cyberbezpieczenstwa (UKSC 2026), co

grozi

odpowiedzialnoscia zarzadczg i kara

karna/administracyjna.

19
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3. Co to jest SZBI? Rozbior

Terminologii

Dla Dyrektora/ki, Wojta czy Burmistrza oraz osoby
zajmujgcej sie cyberbezpieczenstwem (czesto
fachowo okreslang jako tzw. CISO), pojecie
Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) zwykle brzmi zbyt technicznie. Zatem
przetézmy to na jezyk praktyki.

20
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SZBl to nie jest ,teczka z dokumentami'. To
proces ciggty (tworzenia, wdrazania,
udoskonalania, utrzymywania), oparty na podejsciu
Plan-Do-Check-Act (PDCA).

 Plan:
Definiujemy cel (np. ochrona danych
ucznioéw), analizujemy ryzyko i ustanawiamy

cele bezpieczenstwa.

* Do:
Wdrazamy sSrodki - polityke hastows,

antywirusy, szkolenia, szyfrowanie.

* Check:

Monitorujemy  skutecznos¢ —  audyty,
monitorowanie incydentow, przeglady
komisyjne.

21
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e Act:

Dziatamy naprawczo, gdy cos sie zepsuje lub
zmienig  warunki (np. nowy  atak

ransomware).

Zgodnie z normag ISO/IEC 27001:2022, SZBI musi
by¢ dostosowane do specyfiki organizacji. Szkota
to nie bank i nie firma produkcyjna — jej Srodowisko
operacyjne, zagrozenia i aktywa informacyjne sg

unikalne.

22
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4. Mity vs. Rzeczywistos¢:
Dlaczego nie kupimy

,Szablonu”?

Wiele placowek wyraza che¢ zakupienia gotowego
wzorca SZBI lub szablonu dokumentacji z oferty
zewnetrznej, aby spetni¢ wymogi formalne bez
naktadania kosztéw na personel IT. Jako Audytor
ISO 27001 i Ekspert ds. Cyberbezpieczenstwa

musze stanowczo odradzi¢ ten krok. Oto dlaczego:

23
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A. Brak kontekstu ryzyka (Risk-Based
Approach)

Niestety, standardowe wzorce nie uwzgledniajg
specyfiki danego podmiotu. Gotowy szablon
zawiera srodki kontroli dla sektora finansowego
lub ochrony danych wrazliwych, ktore sa
przesadzone dla typowej szkoty podstawowej lub
wrecz przeciwnie - pomijajg krytyczne luki.
Bezpieczenstwo musi by¢é proporcjonalne do
ryzyka (zasada ISO 27001), a nie arbitralnie

wysokie.

Szacowanie ryzyka powinno sie odnosi¢ do
faktycznych zasobdéw danej organizacji, w tym

przypadku - szkoty

24
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B. R6zne sSrodowiska operacyjne

Szkota uzywa systemow edukacyjnych, platform
LMS, chmury oraz lokalnej sieci. Gotowy szablon
nie uwzgledni specyfiki konkretnych urzadzen (np.
interaktywne tablice, terminali czy drukarek w sali),

ktére mogg by¢ wektorami ataku.

C. Dokumentacja jako dowod

Organ nadzorczy (CSIRT poziomu krajowego) i
organ powotywany (KRCB - Krajowy Rejestr
Incydentéw) bedg wymagaty dokumentowania
decyzji: ,Dlaczego zaimplementowaliSmy ten
srodek?".  Gotowy szablon nie zawiera
uzasadnienia w kontekscie analizy ryzyka

konkretnej szkoty.

25
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Whiosek:

SZBI musi by¢ oparty na faktycznych potrzebach
oraz mozliwosciach danej szkoty. Musi
odzwierciedlac rzeczywistosé — m.in.:

» budzet,

 zasoby kadrowe (w tym kadre IT),

» technologiczng infrastrukture.

» specyfike proceséw nauczania.

D. Zgodnosé z uKSC 2026

Nowelizacja uKSC (uwzgledniajgca standardy
NIS2) wymaga, aby system bezpieczenstwa byt
skalowany i dopasowany do kategorii obiektu
kluczowego/waznego. Szkota publiczna jest
istotnym podmiotem, a ,gotowiec” nie uwzgledni
specyfiki ochrony danych osobowych w kontekscie
RODO oraz kryteriéw KRI.

26
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5. Rozpoczecie Dziatania:
Pierwsze kroki dla
Dyrektora/Dyrektorki
szkoty

Aby spetni¢ wymogi uKSC 2026, NIS2 i ISO 27001,
szkota musi podjgé nastepujgce dziatania

wdrozeniowe (Checklista Startowa):

27
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SERDECZNIE DZIEKUJE,

ZE ZAINTERESOWALES/AS SIE MOIM
PORADNIKIEM :)

Jeste$ po lekturze prawie catego pierwszego
rozdziatu ebooka ,Bezpieczenstwo Informacji -
Cyber Al KSC ISO 27001 SZBl dla szkoty
publicznej’. To wprowadzenie do zagadnien, z
ktorymi juz dzi§ mierzg sie dyrektorki i dyrektorzy
szkot, nauczycielki i nauczyciele, pracowniczki i
pracownicy administracji oraz osoby

odpowiedzialne za bezpieczenstwo informac;ji.
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W petnej wersji znajdziesz znacznie wiecej
praktycznych wskazéwek, przyktadéw, procedur,
list kontrolnych oraz gotowych pomystow do

wykorzystania w codziennej pracy szkoty.

Omawiam tutaj miedzy innymi wymagania
zwigzane z cyberbezpieczenstwem, Al, KSC, NIS2,
SZBI oraz normg ISO 27001 — w sposob prosty

oraz — mam nadzieje - zrozumiaty :).

Jezeli po lekturze bezptatnego fragmentu uznasz,
ze przedstawione podejscie jest wartosciowe | dla
Ciebie pomocne, zapraszam do zakupu petnej
wersji ebooka. To praktyczny przewodnik
stworzony z myslg gtéwnie o polskich szkotach
publicznych, ale takze prywatnych. Skierowany jest
przede wszystkim do osob, ktére chcg lepigj
chroni¢ informacje, dane i procesy w swojej

placowce.
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Zycze inspirujgcej lektury i wielu pomystéw, ktére

pomogg budowac bezpieczniejszg szkofte.

Dariusz Gotebiowski
Audytor Wiodacy Systemu Zarzadzania

Bezpieczenstwem Informacji ISO 27001
Zakup i pytania:

bok@poswojsku.pl

www.poswojsku.pl

A gdybys byt/byta zainteresowany/a szkoleniami z
tematow omawianych w tym poradniku i/lub

wdrozeniem SZBI w Twojej organizacji
serdecznie zapraszam do kontaktu z moja firma:

biuro@gddm.com.pl

www.gddm.com.pl
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Co bedzie w Czesci 2?

Jezeli chcesz szybki dostep do Czesci 2 poradnika
BEZPIECZENSTWO INFORMACJI CYBER Al KSC
ISO 27001 SZBI dla szkoty publicznej Czesé 1

napisz maila do Wydawnictwa Cyfrowego

poswojsku biuro@poswojsku.pl a jak tylko bedzie

dostepny — dostarczymy stosowna informacje :).
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W nastepnej czesci:

* nauczysz sie tworzy¢ SYSTEM
ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI (SZBI),

» przyktadowe — wzorcowe dokumenty

zwigzane z wdrozeniem uKSC 2026 i NIS2,

* mnostwo niezbednej fachowej wiedzy

podanej w przystepny, zrozumiaty sposob.

SERDECZNIE ZAPRASZAM CIEBIE

AUTOR Audytor Wiodacy Systemu Zarzadzania

Bezpieczenstwem Informac;ji ISO 27001

Dariusz Gotebiowski
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ZAPROSZENIE

Seria wydawnicza:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001

Modut 1 PODSTAWY
a juz wkrétce kolejne moduty.
MODUL 2 Ryzyko i mys$lenie audytowe
MODUL 3 Dokumentacja, ktéra ma sens
MODUL 4 Wdrozenie w praktyce
MODUL 5 Audyt wewnetrzny i doskonalenie

MODUL 6 Podsumowanie i dojrzatos¢
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Poradniki — materiaty edukacyjne dostepne

beda w postaci:

A. ebookow dostepnych na poswojsku.pl

B. szkolenia elearnig zakonczonego certyfikatem
Audytora Wewnetrznego na portalu Akademia

Bezpieczenstwa GDDM - poswojsku.com.pl

Serdecznie zapraszam do dalszego zgiebiania Twojej
wiedzy i podnoszenia kompetencji w zakresie

bezpieczenstwa informacji i cyberbezpieczenstwa.

AUTOR: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczeristwem Informacji 1ISO 27001

szkole, doradzam, audytuje, wdrazam i porzadkuje
obszary: bezpieczenstwo informacji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne
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= Poznaj inne ksiagzki poswojsku.pl

Jesli spodobat sie Tobie ten poradnik i chcesz dalej
rozwija¢ swojg wiedze o cyberbezpieczenstwie, technologii
i Swiadomym korzystaniu z internetu, oto moje inne ksigzki,
ktére moga w tym poméc. Kazda z nich powstata z myslag o
osobach, ktore szukajg praktycznych wskazowek,

konkretnych przyktadow i jezyka zrozumiatego dla kazdego.

4/ Twoje bezpieczenstwo w swiecie cyber i

sztucznej inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To ksigzka
dla tych, ktérzy chcg szybko zrozumieé, na czym polegaja
najwazniejsze zagrozenia i jak zaczac sie przed nimi
skutecznie broni¢ — bez skomplikowanego zargonu.
Znajdziesz tu przyktady z zycia i proste instrukcje krok po

kroku.
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U Twoje bezpieczenstwo w Swiecie cyber i

sztucznej inteligencji — Czes$¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktore
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig, jak
tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywac préby
oszustw i przygotowaé swojg rodzine na zagrozenia
cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.

&% Twoje bezpieczenstwo w swiecie cyber i

sztucznej inteligencji — Czes$¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i opiekundw,
ktérzy chca wprowadzac dzieci w cyfrowy swiat z
rozsadkiem i spokojem. Znajdziesz tu nie tylko zasady i
rekomendacije, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze
Ci chroni¢ najmtodszych bez straszenia i nadmierne;j

kontroli.
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nie tylko dla nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne
narzedzie, ktére moze usprawnic¢ nauke i prace. W tej
ksigzce pokazuje, jak korzystac z Al w prosty sposob — od
generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla
edukatorek/edukatorow i oséb, ktére chcg poznac

podstawy nowoczesnych technologii.

Al w edukacji — Czes$¢ 2: Praktyczne pomysty

na kreatywna edukacje

Kontynuacja pierwszej czesci — petna inspiracji,
scenariuszy zaje¢ i cwiczen. Dowiesz sie, jak prowadzi¢
warsztaty i lekcje, ktore tgczg Al z rozwojem kompetenciji
cyfrowych, logicznego myslenia i twérczego podejscia do
nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.
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<& Stwoérz Gre Mobilng

Praktyczny przewodnik dla osob, ktére marzg o stworzeniu
wtasnej gry na smartfon. Od absolutnych podstaw
programowania w JavaScript i React Native, przez
projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposéb ciekawy i namacalny, to ta

ksigzka bedzie Twoim drogowskazem.

V2 Saga CyberJestestwa

Powies¢ science fiction dla tych, ktérzy chcg oderwac sie
od codziennosci i zanurzy¢ w refleksyjnej historii o sensie
istnienia, wolnosci i relacjach w obliczu zmian. To opowies¢
o ludziach i technologii, o wyborach i konsekwencjach - dla
mitosniczek/mitosnikow literatury, ktorzy cenig gtebsze

przestanie i oryginalny klimat.

Wszystkie moje ebooki mozesz naby¢ na:

¢ stronie wydawnictwa cyfrowego poswojsku.pl
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@ Szkolenia i Webinary

Jesli chcesz pogtebi¢c wiedze, zdoby¢ praktyczne
umiejetnosci i od razu wprowadzi¢ je w zycie — zapraszam
Cie na moje szkolenia i webinary. Kazde z nich zostato
przygotowane tak, aby w przystepny sposéb przekazac

konkretne rozwigzania i poméc Ci dziata¢ od zaraz.

. Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed

cyberzagrozeniami

Szkolenie, w ktorym krok po kroku omawiam zagrozenia
najczesciej dotykajgce rodziny - od fatszywych
wiadomosci i wytudzen danych, po ochrone urzadzen
domowych i zabezpieczanie dzieci w internecie. Idealne dla

rodzicow, opiekundw i oséb, ktére chcg dziataé swiadomie.
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B Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla wtascicieli firm, fundacji i urzedéw,
ktoérzy chcg nauczy¢ sie chroni¢ dane pracownikéw i
klientow bez kosztownych wdrozen. Omawiam darmowe
narzedzia, procedury bezpieczenstwa i sposoby budowania

kultury cyberhigieny w zespole.

“2 Al w zyciu codziennym - od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwic
prace, nauke i organizacje codziennych spraw. Dowiesz sie,
jak korzystaé z Al do tworzenia tresci, automatyzacji zadan
i rozwijania nowych umiejetnosci — nawet jesli nie masz

doswiadczenia technicznego.

-~ Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w $wiat szyfrowania, pokazujgce
krok po kroku, jak zabezpieczy¢ swoje dane prywatne i
firmowe za pomocg bezptatnych narzedzi. Idealne dla

kazdego, kto chce unikng¢ utraty poufnych informaciji.
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® Cyfrowe bezpieczeristwo dziecka — jak madrze

wspiera¢ mtodych uzytkownikéw internetu

Spotkanie dla rodzicow i nauczycieli, ktérzy chca
dowiedzie¢ sig, jak rozmawia¢ z dzieémi o zagrozeniach
online, jak ustawia¢ kontrole rodzicielskg i jak budowac

zaufanie w cyfrowym swiecie.

Aktualne terminy szkolen i webinaréw znajdziesz na

stronie: €& poswojsku.pl

a webinarow: www.poswojsku.com.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobra¢

szkolenie odpowiednie dla Twoich potrzeb.

Zostanmy w kontakcie!
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Jesli chcesz byé na biezagco z nowymi ksigzkami,
szkoleniami i inspiracjami o cyberbezpieczenstwie,
technologii i Al — zapraszam Cie do obserwowania moich
profili. Dzieki temu nie przegapisz premier, promocji i
wartosciowych materialow ktére tworze: czesto, prosto,

przystepnie i z humorem.
+ Strona internetowa  poswojsku.pl

Facebook ¥ facebook.com/poswojsku

A

<

YouTube ¥ youtube.com/@poswojsku

Linkedin ? linkedin.com/in/golebiowski-dariusz

<

<

Instagram ¥ instagram.com/poswojsku

Threads ? threads.com/@poswojsku

<

TikTok ? tiktok.com/@astilus

<

+ Amazon Author Page

amazon.com/author/dariuszgolebiowski

» Goodreads ? goodreads.com/dariuszgolebiowski

Prosze, dotagcz do mnie — razem budujmy

bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!
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