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ROZDZIAL 3.

Nagtowki

W poprzednich rozdziatach przedstawilam rézne prezentacje formatu HTTP
i wyjasnitam, ze w zadaniach i odpowiedziach sieciowych jest przesylanych
znacznie wigcej informacji niz to, co znajduje sie w ich tresci gtéwne;j.
Oczywiscie, tres¢ jest najwazniejsza i zazwyczaj istotna dla uzytkownika, ale
nagltéwki réwniez przenosza kluczowe informacje, dzigki ktérym mozliwa
jest efektywna komunikacja miedzy klientem i serwerem. Gdyby poréwnac
tres¢ zadania do listu zawierajacego gotéwke, to nagtéwki bylyby adresem,
znaczkiem i np. instrukgja , Otworzy¢ dnia...” (rysunek 3.1).

Rysunek 3.1. Koperta ze znaczkiem, adresem i stemplem pocztowym

Te dodatkowe informacje sprawiaja, ze tres¢ dotrze w odpowiednie miejsce,
oraz stanowiq dla adresata instrukcje, jak nalezy sie z nimi obchodzié.
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Nagtowki zagdan i odpowiedzi

Wiele nagléwkéw HTTP moze wystepowac zarowno w zadaniach, jak i od-
powiedziach. Ale niektdre sa przydatne tylko albo w jednych, albo w drugich.
Ponizej znajdujg sie przyklady prawdziwych nagtéwkéw zadan i odpo-
wiedzi z mojej strony internetowej (http://www.lornajane.net/) i przegladarki
Chrome.
Nagtowki zadan:

GET / HTTP/1.1

Host: www.lornajane.net

Connection: keep-alive

Accept: text/html,application/xhtml+xml,application/xm1;q=0.9,%/*;q=0.8

User-Agent: Mozilla/5.0 (X11; Linux i686) AppleWebKit/537.19 (KHTML, 1ike Gecko)

Chrome/25.0.1323.1 Safari/537.19

Accept-Encoding: gzip,deflate,sdch

Accept-Language: en-GB,en-US;q=0.8,en;q=0.6

Accept-Charset: 1S0-8859-1,utf-8;q=0.7,+;q=0.3

Nagtowki odpowiedzi:
HTTP/1.1 200 OK
Server: Apache/2.2.14 (Ubuntu)
X-Powered-By: PHP/5.3.2-1lubuntu4.11
X-Pingback: http://www.lornajane.net/xmlrpc.php
Last-Modified: Thu, 06 Dec 2012 14:46:05 GMT
Cache-Control: no-cache, must-revalidate, max-age=0
Content-Type: text/html; charset=UTF-8
Content-Length: 25279
Date: Thu, 06 Dec 2012 14:46:05 GMT
X-Varnish: 2051611642
Age: 0
Via: 1.1 varnish
Connection: keep-alive

W odpowiedzi znajduje si¢ nagtéwek Content-Type, ktéry bylby obecny takze
w zadaniu, gdyby bylo ono typu POST. Takie wielozadaniowe nagléwki
nazywaja si¢ nagléwkami jednostek (ang. entity header) i dotycza tresci
przesylanej w zadaniu lub odpowiedzi HTTP. Do nagléwkéw wysytanych
tylko w zadaniach zaliczajg si¢ User-Agent, Accept, Authorization i Cookie.
Natomiast nagtéwek Set-Cookie jest wlasciwy tylko odpowiedziom.

Najczesciej uzywane nagtowki HTTP

W poprzednich przyktadach przedstawitam pare najczesciej uzywanych na-
gtowkéw HTTP. Teraz w kolejnych kilku podrozdziatach przyjrzymy sie
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tym nagtéwkom, ktore najczesciej spotyka sie podczas pracy z réznymi
interfejsami API. Pokaze Ci, jak wysylac i odbierad r6zne typy nagtéwkow
z poziomu PHP, aby je poprawnie obstugiwacé we wiasnych aplikacjach.

Nagtowek User-Agent

Naglowek User-Agent przekazuje informacje o kliencie, ktéry wystal zadanie
HTTP. Najczesciej jest to klient programowy. Spéjrz na ponizszy nagtéwek:
User-Agent Mozilla/5.0 (Linux; U; Android 2.3.4; en-gb; SonyEricssonSK17i

Build/4.0.2.A.0.62) AppleWebKit/533.1 (KHTML, like Gecko) Version/4.0 Mobile
Safari/533.1

Jak sadzisz, z jakiego urzadzenia wystano to zadanie? Pewnie myslisz, ze wy-
stalam je z telefonu Sony Ericsson z Androidem... i jest to catkiem mozliwe.
Ale réwnie dobrze ktos mdgl uzy¢ ponizszego polecenia Curl:

curl -H "User-Agent: Mozilla/5.0 (Linux; U; Android 2.3.4; en-gb;

SonyEricssonSK17i Build/4.0.2.A.0.62) AppleWebKit/533.1 (KHTML, 1ike Gecko)
Version/4.0 Mobile Safari/533.1" http://requestb.in/przyklad

Nie da sie z calag pewnoscia stwierdzié, czy takie Zadanie jak powyzsze rze-
czywiscie pochodzi z telefonu z Androidem czy raczej tylko z czegos, co sie
pod taki telefon podszywa. Na podstawie tych informacji mozna wystaé
odpowiedZ — w sumie, jesli ktos chce udawaé maly telefon z systemem
Android, to nalezy mu odpowiedzie¢ treScia przeznaczona dla takiego
urzadzenia. Ale trzeba tez sobie uswiadomi¢, Zze nagléwek User-Agent nie
moze by¢ uzywany do zadnych waznych spraw, np. definiowania wiasnego
nagtéwka w celu uwierzytelnienia uzytkownika. Jak wszystkie dane z ze-
wnatrz, nagléwek ten moze zosta¢ zmanipulowany i nalezy traktowac go
podejrzliwie.
W PHP mozna zaréwno przetwarzad, jak i wysylac¢ nagléwek User-Agent. Oto
przyklad wystania go przy uzyciu strumieni:
<?php
$url = 'http://localhost/book/user-agent.php';
$options = array(
"http" => array(
"header" => "User-Agent: zaawansowany magiczny klient HTTP"
)

)s

$page = file get contents($url, false , stream context create($options));
echo $page;
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W podobny sposéb w zadaniu mozna ustawi¢ dowolne nagléwki. Analo-
gicznie tez mozna je odebrad, stosujac takie samo podejscie. Wszystkie
potrzebne dane znajdujaq si¢ w tablicy § SERVER. A w przedstawionym
przykladzie zawartos¢ nagtéwka User-Agent mozna sprawdzi¢ w elemencie
$ SERVER["HTTP_USER AGENT"].

Oto prosty przyklad:
<?php

echo "To zadanie zostato wystane przez:
. filter_var($_SERVER['HTTP_USER AGENT'], FILTER SANITIZE STRING);

W pracy z urzadzeniami przenosnymi czesto uzywa sie takich nagtéwkéw
jak User-Agent w polaczeniu z biblioteka WURFL (http://wurfl.sourceforge.net/)
w celu wykrywania mozliwosci sprzetu i odpowiedniego dostosowywania
dla niego tresci. Natomiast w przypadku interfejséow API lepiej jest oczekiwad,
ze klienty uzyja réznych nagtéwkow, zadajac odpowiednich dla siebie ty-
pow tresci, zamiast decydowac o tym w sposéb centralny.

Nagtéwki do negocjacji tresci

Nagtowek Content-Type stuzy do okreélania formatu danych przesytanych
w tredci zadania. Dzieki temu odbiorca wie, jak rozszyfrowacd otrzymane in-
formacje. Pokrewny nagtéwek Accept stuzy do okreslania przez klienta, jaki
rodzaj tresci jest dopuszczalny. Innymi stowy, za pomoca tego nagléwka
klient moze poinformowac serwer, jaka tres¢ jest w stanie obstuzy¢. Ponizej
znajduje sie pokazywany juz wczeéniej przykladowy nagtéwek Accept za-
zwyczaj wysylany przez przegladarke Google Chrome:
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8

Przy odczytywaniu nagtéwka Accept kazda z wartosci oddzielonych prze-
cinkami nalezy traktowac jako osobng jednostke. W powyzszym nagléwku
klient podat nastepujace preferencje dotyczace typéw tresci:

o text/html,

e application/xhtml+xml,

e application/xml,

° */*.
Jesli dostarczone dane beda w jednym z tych formatéw, to nasz klient je roz-
pozna. Ale dwa ostatnie elementy zawieraja dodatkowe informacje: war-

tos¢ q. Okresla ona, jak bardzo pozadany jest dany rodzaj tresci. Wartosé
domyslna w tym przypadku to g=1.
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Ostatni punkt zawiera typ tresci */*. Gwiazdki to symbole wieloznaczne,
co oznacza, ze przegladarka Chrome rzekomo potrafi obstuzy¢ kazdy rodzaj
treSci — wydaje sie to malo prawdopodobne. Jesli kto§ wymysli wiasny for-
mat rozpoznawany tylko przez jego klienta i serwer, to przegladarka Chrome
sobie z nim nie poradzi, wiec zapis */* jest mylacy.

Uzycie nagléwkéw Content i Content-Type do informowania o tym, jakiego ro-
dzaju tres¢ rozpoznaje klient i co w rzeczywistosci zostalo wyslane, nazywa sie
negocjowaniem tresci. Dzieki temu, Ze negocjacje formatéw sg prowadzone
za posrednictwem nagléwkéw, metadane nie mieszajq sie z rzeczywistymi
informacjami, co miatoby miejsce, gdyby oba rodzaje parametréw byly prze-
sylane w tresci gtéwnej lub adresie URL Zadania. Ogdlnie rzecz biorac, na-
gtowki sa dobrym rozwiazaniem.

Negocjowaé mozna nie tylko tresé. W jednym z wczeéniejszych przykladéw
znajduja si¢ nastepujace nagléwki:
Accept-Encoding: gzip,deflate,sdch

Accept-Language: en-GB,en-US;q=0.8,en;q=0.6
Accept-Charset: IS0-8859-1,utf-8;9=0.7,+;9=0.3

Tlustruja one inne rodzaje negocjacji, np. dotyczace kodowania obstugiwa-
nego przez klienta, preferowanych jezykéw oraz zestawéw znakéw. Na pod-
stawie tych informacji mozna odpowiednio sformatowa¢ odpowiedZ, aby
byta optymalna dla danego rodzaju urzadzen.

Przetwarzanie nagtowka Accept

Zobaczmy, jak poprawnie powinno sie przetwarza¢ nagléwek Accept. Kazdy
taki nagléwek zawiera liste oddzielonych przecinkami wartosci; niektére
z nich zawieraja dodatkowo parametr g, okreslajacy priorytetowosé. Brak
tego parametru odczytuje sie tak, jakby byl ustawiony na 1. Wréémy do
przykladu nagtéwka Accept z mojej przegladarki. Mozna go rozbi¢ na po-
szczegolne czesci, sprawdzic ich priorytet, a nastepnie odpowiednio posorto-
wac. Ponizej znajduje si¢ przykladowa funkcja zwracajaca tablice obstugi-
wanych formatéw w kolejnosci od najbardziej pozadanego:

<?php

function parseAcceptHeader() {
$hdr = $ SERVER['HTTP_ACCEPT' ];
$accept = array();
foreach (preg split('/\s*,\s*/' , $hdr) as §i => $term) {
$0 = new \stdclass;
$o->pos = §i;
if (preg_match(",~(\S+)\s*;\s*(?:q|1evel)=([0-9\.1+),i" , $term, $M)) {
$o->type = $M[1];
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}

$0->q = (double)$M[2];
} else {
$o->type = $term;
$o->q = 13
}
$accept[] = $o;

usort($accept, function ($a, $b) {

/* pierwsza warstwa: wygrywa najwyzsza wartos¢ wspolczynnika q */
$diff = $b->q - $a->q;
if ($diff > 0) {

$diff = 1;

} else if ($diff < 0) {
$diff = - 13

} else {

/* jesli wystqpi remis, wygrywa pierwszy na liscie */
$diff = $a->pos - $b->pos;

}

return $diff;

1s
$accept_data = array();
foreach ($accept as $a) {

}

return $accept data;

$accept_data[$a->type] = $a->type;

Przegladarki moga wysylac rézne nagtéwki i wynik ich analizy za
pomoca powyzszego kodu moze by¢ inny niz przedstawiony tutaj.

il‘
‘l

Dla nagléwka Accept wystanego przez moja przegladarke otrzymatam na-
stepujacy wynik:

array(4) {
["text/html" ] =>
string(9) "text/html"

["application/xhtml+xml" ] =>

string(21) "application/xhtml+xm1"

["application/xm1" ] =>

string(15) "application/xm1"

5/ ] =

string(3) "*/*"

}

Na podstawie tych informacji mozna wywnioskowac¢, w jakim formacie najle-
piej odesta¢ dane. PoniZej znajduje si¢ prosty przykladowy skrypt wywoluja-
cy funkgje parseAcceptHeader(), przegladajacy formaty w celu sprawdzenia,
ktore potrafi obstuzy¢, i wysylajacy informacje w odpowiedniej formie:

36 |

Rozdziat 3. Nagtowki

Kup ksigzke Polec¢ ksiazke


http://helion.pl/rt/apinow
http://helion.pl/rf/apinow

<?php

$data = array ("greeting" => "Cze$¢, " , "name" => "Lorna" );

$accepted_formats = parseAcceptHeader();
$supported formats = array("application/json" , "text/html" );
foreach($accepted formats as $format) {
if(in_array($format, $supported formats)) {
// uzycie tego formatu
break;

}

switch($format) {

case "application/json" :
header("Content-Type: application/json" );
$output = json_encode($data);
break;

case "text/html" :

default:
$output = "<p>" . implode(',' , $data) . "</p>" ;
break;

}

echo $output;

Nagtéwek Accept mozna przetwarzaé na bardzo wiele sposoboéw (i wszystkie
te techniki mozna tez stosowac do przetwarzania nagléwkoéw Accept-Language,
Accept-Encoding oraz Accept-Charset), ale bardzo wazne jest, by robic to po-
prawnie. Jak duze znaczenie ma analiza nagtéwka Accept, mozna przeczytac
we wpisie The Accept Header (Nagléwek Accept) na blogu Chrisa Shifletta,
pod adresem http://shiflett.org/blog/2011/may/the-accept-header. Funkcja par-
seAcceptHeader() zostala napisana gléwnie na podstawie komentarzy znaj-
dujacych sie pod tym wpisem. Mozesz uzy¢ tej funkgji, biblioteki PHP ty-
pu mimeparse (https://Qithub.com/ramsey/mimeparse), wlasnego rozwiazania
lub narzedzia dostepnego w systemie szkieletowym. Najwazniejsze jest to,
aby nagléwek byt przetwarzany poprawnie, a nie np. przy uzyciu funkcji
do poréwnywania taricuchéw.

Demonstracja nagtowkow Accept przy uzyciu Curl
Ponizej znajduje si¢ kilka przykladéw wywotania za pomoca polecenia Curl
tego samego adresu URL, ale przy uzyciu r6znych nagléwkéw Accept, aby
otrzymac rézne odpowiedzi:

curl http://localhost/book/hello.php

Cze§¢, Lorna

curl -H "Accept: application/json" http://localhost/book/hello.php
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{"greeting":"Czes¢, ","name":"Lorna"}

curl -H "Accept: text/html;q=0.5,application/json"
http://1ocalhost/book/hello.php

{"greeting":"Czes¢, ","name":"Lorna"}

Jesli chcesz wyslac te zadania z poziomu PHP, to mozesz ustawi¢ odpowied-
nie nagtéwki przy tworzeniu zadania. Ponizej znajduje sie¢ przyktad napi-
sany przy uzyciu rozszerzenia PHP curl, wysylajacy takie same zadania jak
poprzednio:

<?php

$url = "http://localhost/book/hello.php";

$ch = curl_init($url);
curl_setopt($ch, CURLOPT_HEADER, array(
"Accept: text/html;q=0.5,application/json" ,
))s
curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);
$response = curl_exec($ch);
echo $response;
curl_close($ch);

Liczba obstugiwanych nagléwkow zalezy od konkretnej aplikacji. Dobrym
pomystem jest oferowanie réznych typéw tresci, takich jak JSON i XML,
a nawet czystego tekstu. Wszystko zalezy od rodzaju programu i potrzeb
jego uzytkownikéw. Ale jesli zdecydujesz si¢ wprowadzi¢ obstuge réznych
typow tresci, to wiesz juz, jak to najlepiej zrobic.

Zabezpieczanie zagdan
za pomocg hagtéwka Authorization

Nagléwki moga dostarcza¢ informacje pozwalajace na zidentyfikowanie uzyt-
kownika. Oddzielenie ich od danych aplikacji wszystko upraszcza i czesto
sprawia, Ze aplikacja jest bezpieczniejsza. Jesli chodzi o bezpieczeristwo
uzytkownikéw interfejséw API, to do ustug sieciowych maja zastosowanie
wszystkie techniki stosowane przy zabezpieczaniu serwiséw internetowych.
Nie trzeba wymyslaé¢ niczego nowego, cho¢ nieraz widziatam, jak ktos
wynajdywal koto na nowo, zamiast uzywac juz gotowych standardéw.

Podstawowe uwierzytelnianie HTTP

Jednym z najprostszych sposobéw na zabezpieczenie strony internetowej
jest uzycie podstawowego uwierzytelniania HTTP. Polega ono na przesy-
faniu w nagléwku Authorization kazdego zadania zaszyfrowanych danych
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poswiadczajacych uzytkownika. Zasada dzialania tej techniki jest bardzo
prosta: klient otrzymuje nazwe uzytkownika i hasto i wykonuje nastepujace
czynnosci:

1. Laczy nazwe uzytkownika i hasto w taficuch nazwauzytkownika:hasto.

2. Koduje wynik w formacie Base64.

3. Wysyta dane w nagléwku, np. Authorization: Basic taiicuch w formacie
base64.

4. Jako Ze tokeny sa przesylane w postaci tekstowej, powinno sie uzywac
protokotu HTTPS.

W opisany sposéb mozna utworzy¢ nagtéwek recznie albo uzy¢ specjal-
nych wbudowanych narzedzi. PoniZej znajduje si¢ przykiad napisany przy
uzyciu rozszerzenia curl, wysylajacy do strony zadanie pod ochrona pod-
stawowego uwierzytelniania:

<?php
$url = "http://localhost/book/basic-auth.php";

$ch = curl_init($url);

cur1_set0pt($ch, CURLOPT_HTTPAUTH, CURLAUTH_BASIC )
curl_setopt($ch, CURLOPT_USERPWD, "user:pass" );
cur1_setopt($ch, CURLOPT_RETURNTRANSFER, true);
$response = curl_exec($ch);

echo $response;

curl_close($ch);

W jezyku PHP wszystkie potrzebne informacje mozna znaleZé w zmiennej
superglobalnej §_SERVER. Jesli uzywane jest podstawowe uwierzytelnianie,
nazwe uzytkownika i hasto mozna znaleZé odpowiednio w elementach
$ SERVER["PHP_AUTH_USER"] i §_SERVER["PHP_AUTH_PASSWORD"]. Jezeli kto$ wysle
zadanie bez danych poswiadczajacych lub z niepoprawnymi informacjami,
serwer zamiast zadanej tresci moze zwrdcic kod statusu 401 Unauthorized.

OAuth

Inng metoda zabezpieczania serwiséw internetowych, przydatna szcze-
gblnie wtedy, gdy jaki§ zewnetrzny odbiorca pobiera dane nalezace do
uzytkownika, jest OAuth (http://oauth.net/). OAuth to standardowa techni-
ka umozliwiajgca konsumentowi udostepnienie innemu uzytkownikowi
swoich danych, ktére sq przechowywane przez dostawce, z ktérym uzytkow-
nik ten jest w jaki$ sposéb powigzany, bez podawania hasta. Uzytkownik
wchodzi na strone dostawcy w celu weryfikacji swojej tozsamosci i przy-
dzielenia praw dostepu odbiorcy i moze cofnac te uprawnienia w dowolnym

Najczesciej uzywane nagtowki HTTP | 39

Kup ksigzke Polec¢ ksiazke


http://helion.pl/rt/apinow
http://helion.pl/rf/apinow

momencie. W metodzie tej dostawca moze odrézni¢ zadania wysylane przez
uzytkownika od zadan wysylanych przez cos lub kogo$ innego w imieniu te-
go uzytkownika.

Szczegdtowy opis protokotu OAuth wykracza poza tematyke tej ksigzki
(jesli chcesz dowiedzied sie wiecej na jego temat, mozesz siegnac np. po ksiaz-
ke Getting Started with OAuth 2.0 wydawnictwa O'Reilly). Wspominam o nim,
poniewaz wykorzystuje on nagtéwek Authorization i jest powszechnie
uzywany w réznych APIL

Nagtowki niestandardowe

Jak prawie kazdy aspekt protokotu HTTP, zestaw dostepnych nagléwkéw
nie jest staly. Jesli kto§ chce przesta¢ informacje, dla ktérych nie ma odpo-
wiedniego nagtéwka, to moze wymysli¢ wiasny. Jedynym warunkiem jest,
aby nazwy takich niestandardowych nagtéwkow poprzedzi¢ znakami X-.

Dobrym przykladem, ktéry czesto mozna spotka¢ w sieci, jest narzedzie
Varnish (https://www.varnish-cache.org/), dodajace do odpowiedzi wilasne na-
glowki. Zainstalowalam je takze w swoim serwisie, dzigki czemu w zadaniach
znajduje nastepujace informacje:

HTTP/1.1 302 Found

Server: Apache/2.2.14 (Ubuntu)

Location: http://www.lornajane.net/

Content-Type: text/html; charset=iso-8859-1

Content-Length: 288

Date: Tue, 11 Dec 2012 15:53:46 GMT

X-Varnish: 119643096 119643059

Age: 5

Via: 1.1 varnish

Connection: keep-alive

Ten dodatkowy nagtéwek X-Varnish stanowi dowdéd, ze Zadanie zostalo ob-
stuzone przez narzedzie Varnish. Nie jest to oficjalny nagtéwek i dlatego
przed jego nazwa znajdujq sie znaki X-. W interfejsach API dostepnych w sieci
mozna znaleZ¢ wiele réznych nagléwkow tego typu. Innym doskonatym
przykladem jest serwis GitHub (http://developer.github.com). Oto, jaka odpowiedz
otrzymuje, gdy wysle zadanie listy repozytoriéw zwigzanych z moim kontem
(http://api.github.com/users/lornajane/repos):

HTTP/1.1 200 OK

Server: nginx

Date: Tue, 11 Dec 2012 16:01:00 GMT

Content-Type: application/json; charset=utf-8
Connection: keep-alive
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Status: 200 0K

X-Content-Type-Options: nosniff

Cache-Control: public, max-age=60, s-maxage=60
X-GitHub-Media-Type: github.beta
X-RateLimit-Limit: 60

Content-Length: 106586

Last-Modified: Sat, 01 Dec 2012 11:23:32 GMT
Vary: Accept

X-RateLimit-Remaining: 59

ETag: "8cObde8e577f52c7f68de5d7099e041b"

W przykladzie tym znajduje sie kilka niestandardowych nagtéwkéw, ale
na szczegdlng uwage zastugujg te zbudowane wg wzoru X-RateLimit-*, ktdre
sprawdzaja, czy nie jest wysylanych zbyt wiele zadan. Przy uzyciu takich
niestandardowych nagtéwkoéw miedzy klientem i serwerem mozna przestacé
dodatkowe dane, ktére nie nalezg do tresci gléwnej. Dzieki temu Zadne in-
formacje nie mieszaja si¢ ze soba.
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Ustugi sieciowe w PHP

Za sukcesem i sita najpopularniejszych serwisow w sieci czesto stoi decyzja

o szerokim udostepnieniu APl (ang. Application Programming Interface). Dzigki
temu programisci z catego $wiata moga tworzy¢ rozwiazania oparte na istniejacych
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informacje mozesz znalez¢ w nagtowkach. Po opanowaniu podstaw przejdziesz
do najpopularniejszych formatéw wymiany informacji pomiedzy systemami — JSON
oraz XML. Zaznajomisz sig tez z ustugami SOAP, RPC i REST. Na sam koniec
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e jak dziata protokot HTTP
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e jak fatwo mozesz zbudowac wtasne API

Zbuduj APl zgodne z oczekiwaniami innych programistow!
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konferencji PHPNW.
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