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Czy wiesz, jaki serwer HTTP jest najpopularniejszy w sieci?

Witasnie tak, jest to Apache! W lipcu 2008 roku jego udziat w rynku wynosit blisko 50%
(wedtug Netcraft). Historia tego serwera siega roku 1995, kiedy ukazata sie jego
pierwsza oficjalna wersja, oznaczona numerem 0.6.2. Cechy, ktore zadecydowaty

0 sukcesie tego rozwiazania, to bezpieczenstwo, skalowalnos¢, wielowatkowosc¢

i obstuga rdznorodnych jezykow skryptowych.

Dzieki ksigzce ,,Apache. Receptury” zapoznasz sie z gotowymi przepisami

na rozwigzanie ciekawych, specyficznych oraz intrygujacych problemow. Nauczysz sie
instalowaé serwer z rdznych zrodet oraz na réznych platformach. Dowiesz sig, w jaki
sposob zwiekszy¢ jego bezpieczenstwo, jak uruchomic serwery wirtualne oraz poprawic
wydajnos¢ Apache. Autorzy ksiazki pokaza Ci, jak uruchomié obstuge jezykdow
skryptowych, tak aby serwowane strony staty sie dynamiczne. Cata wiedza zostanie
przedstawiona w sprawdzony w tej serii Sposdb: problem - rozwigzanie - analiza.

* Sposoby instalacji serwera Apache

* Dodawanie funkcjonalnosci dzieki modutom

¢ Mozliwosci rejestraciji zdarzen

¢ Konfiguracja serweréw wirtualnych

» Wykorzystanie aliaséw, przekierowan oraz przepisan (mod_rewrite)

o Zarzadzanie dostepem do serwowanych zasobow

¢ Bezpieczenstwo serwera Apache

» Wykorzystanie szyfrowanej transmisji - protokot SSL

 Zapewnienie wydajnosci

» Wykorzystanie jezykdw skryptowychOto ksiazka z najlepszymi przepisami
na Apache!
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ROZDZIAL 2.

Instalacja modutow

W pakiecie podstawowej dystrybucji serwera WWW Apache nie ma bardzo wielu popular-
nych modutéw. Wiekszos¢ z nich nie trafita do dystrybucji podstawowej z powodéw licen-
cyjnych lub z powodéw zwiazanych z obstuga techniczng, inne nie sg dystrybuowane przez
Apache Software Foundation, gdyz takg decyzje podjeli twércy serwera, a jeszcze inne sg in-
tegralna czescig innych projektéw. Na przyklad modul mod_ss! dla serwera Apache 1.3 jest
tworzony i rozwijany oddzielnie, nie tylko z powodu amerykariskich ograniczen eksportowych
(ktére byly znacznie bardziej rygorystyczne w czasie, gdy pakiet powstawat), ale gléwnie
dlatego, ze wymaga on wprowadzenia zmian do jadra serwera, na ktére nie zdecydowali sie
jego tworcy.

W niniejszym rozdziale przedstawiono receptury omawiajace instalacje niektérych najbar-
dziej popularnych moduléw pochodzacych spoza oficjalnej dystrybugji. Jezeli zachodzi taka
potrzeba, przedstawione sa osobne receptury omawiajace instalacje moduléw w systemach
uniksowych i instalacje w systemie Windows.

Najbardziej kompletna lista moduléw innych producentéw znajduje si¢ na stronie Apache Mo-
dule Registry pod adresem http://modules.apache.org/. Niektére moduly sa tak popularne lub
s tak zloZone, ze poswiecono im cale strony internetowe. Tak jest na przyklad w przypadku
moduléw oméwionych w tym rozdziale.

Wielu twércéw moduléw zajmuje sie tworzeniem tylko jednego modutu. Oznacza to, Ze poten-
gjalnie moze istnie¢ tyle sposob6éw instalacji modutéw, ile jest samych moduléw. Pierwsza re-
ceptura tego rozdzialu opisuje proces instalacji, ktéry powinien by¢ odpowiedni dla wielu
moduléw wersji 1.3 serwera Apache. Jednak w przypadku kazdego modultu, nalezy sprawdzi¢
w jego dokumentagji, czy jego instalacja nie przebiega w inny sposéb.

Wiele z tych moduléw mozna otrzymacé od firm, ktére tworza pakiety i dystrybuuja opro-
gramowanie Apache — na przyklad w postaci moduléw RPM firm Mandrake czy Red Hat.
Jednak takie pakiety budowane sa przy pewnych zalozeniach poczynionych przez tworzaca
je firme. Méwiac inaczej — jezeli serwer zostal zbudowany z plikéw Zrédlowych, a jego pliki
znajduja sie¢ w miejscach innych niz standardowe, nie nalezy si¢ dziwi¢, gdy instalacja jakie-
go$ modutu sie nie powiedzie.
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Wszystkie moduly opisane w tym rozdziale sa obslugiwane przez wersje 1.3 serwera Apache
dzialajacq w systemach uniksowych. Informacje na temat modutéw dla wersji 2.0 serwera
oraz w przypadku systemu Windows zebrano w tabeli 2.1.

Tabela 2.1. Obstuga modutow w systemie Windows oraz przez wersje 2.0 serwera Apache

Nazwa modutu Obstuga w systemie Windows Obstuga przez serwer Apache 2.0
mod_dav Tak Modut dotaczony do serwera

— nie ma potrzeby instalowania.
mod perl Tak Tak
mod_php Tak Tak
mod ss1 Nie Modut dotaczony do serwera

— nie ma potrzeby instalowania.

2.1. Instalacja typowego modutu

Problem

Nalezy zainstalowac¢ posiadany modul, ktérego instalacja nie zostala oméwiona osobno w tym
rozdziale.

Rozwigzanie

W katalogu, w ktérym znajduje sie plik Zrédtowy modutu, nalezy wydac polecenie:

% /sciezka/do/serwera/apache/bin/apxs -cia modut.c

Analiza

Gdy modut sklada sie z pojedynczego pliku o rozszerzeniu .c, istnieje duze prawdopodobien-
stwo, ze modul uda sie zbudowac i zainstalowac za pomoca powyzszego rozwigzania. Mo-
dulom skladajacym sie z kilku plikéw Zrédlowych powinny towarzyszy¢ instrukcje instalacji.

Opcje -cia powodujg kolejno kompilacje, instalacje, a nastepnie aktywacje modutu. Pierwsza
czynnosc¢ jest oczywista, instalacja polega na umieszczeniu pliku .so w miejscu, w ktérym bedzie
go poszukiwat serwer Apache, a aktywacja polega na umieszczeniu odpowiedniego wpisu
w pliku httpd.conf.

Zobacz rowniez

e Strony podrecznika man dotyczace programu apxs, przewaznie ServerRoot/man/man8/apxs.8.
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2.2. Instalacja modutu mod_dav
w systemie uniksowym

Problem

Na serwerze WWW nalezy uruchomi¢ ustuge WebDAV. Dzieki ustudze WebDAV zdalni uzyt-
kownicy mogg dodawad, usuwac i uaktualnia¢ pliki znajdujace sie na serwerze w sposéb
niezawodny i bezpieczny, bez potrzeby korzystania z ustugi FTP.

Rozwigzanie

Modut mod_dav jest dotaczony do wersji 2.0 serwera Apache, wystarczy go tylko uaktywnic za
pomoca opcji kompilagji --enable-dav.

W przypadku serwera Apache 1.3 pakiet Zrédlowy modutu mod_dav nalezy pobrac ze strony
http://webdav.org/mod_dav/, rozpakowad, a nastepnie wydac polecenia:

% cd mod dav-1.0.3-1.3.6

% ./configure --with-apxs=/usxr/local/apache/bin/apxs

% make
# make install

Nastepnie nalezy zatrzymac i uruchomic serwer ponownie oraz zapoznac sie z receptura 6.18.

Analiza

Modut mod_dav zachowuje sie poprawnie i latwo daje sie zbudowac i wilaczy¢ do dziatajace-
go serwera. Aby sprawdzi¢, czy modut zostal zainstalowany poprawnie, trzeba na potrzeby
ustugi WebDAV przeznaczy¢ na serwerze jakis katalog i sprawdzi¢ dostep do niego za po-
moca narzedzia wspomagajacego WebDAV. Polecamy uzycie do tego celu programu cadaver
— korzystajacego z wiersza poleceni narzedzia typu open source. (Adres strony, z ktérej moz-
na pobrad program cadaver, znajduje sie na koricu receptury).

Aby uaktywnié na serwerze WWW ustuge WebDAV, nalezy do pliku httpd.conf dodaé co
najmniej dwie dyrektywy. Pierwsza wskazuje poloZenie bazy blokad plikéw, wykorzysty-
wanej przez mod_dav po to, by operacje wykonywane przez WebDAYV wzajemnie ze sobg nie
kolidowaty. Baza musi znajdowac sie katalogu, do ktérego serwer ma prawo zapisu. Na
przykiad:

# cd /usr/local/apache

# mkdir var

# chgrp nobody var
# chmod g+w var

Nastepnie w pliku httpd.conf, poza wszystkimi kontenerami, nalezy umiesci¢ wiersze:

<IfModule mod dav.c>
DAVLockDB /usr/local/apache/var/DAVlock
</IfModule>
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Baza DAVLockDB nie moze znajdowad sie w systemie plikéw typu NFS, gdyz NFS
nie obsluguje wymaganego przez modul mod_dav sposobu blokowania plikéw.
Umieszczenie bazy blokad plikéw w systemie plikéw typu NFS moze doprowadzié
do nieprzewidywalnych skutkéw.

Nastepnie nalezy utworzy¢ tymczasowy katalog stuzacy do przetestowania dzialania ustugi
WebDAV:

# cd /usr/local/apache

# mkdir htdocs/dav-test

# chgrp nobody htdocs/dav-test
# chmod g+w htdocs/dav-test

Teraz do pliku httpd.conf nalezy dodac sekcje przeznaczajaca utworzony katalog na potrzeby
ustugi WebDAV:

<Directory "/usr/local/apache/htdocs/dav-test">
DAV On
</Directory>

Nastepnie nalezy zatrzymac i ponownie uruchomié serwer, ktéry po uruchomieniu powinien
rozpoczaé obstuge operacji WebDAV kierowanych pod lokalny identyfikator URI /dav-test.
Aby przetestowad dzialanie WebDAV za pomocq programu cadaver, nalezy wydac przedsta-
wione polecenia, w wyniku czego powinno sie otrzymac wyniki podobne do ponizszych:

% cd /tmp

% echo "Zwykly tekst" > dav-test.txt

% cadaver

dav:!> open http://localhost/dav-test

Looking up hostname... Connecting to server... connected.
dav:/dav-test/> put dav-test.txt

Uploading dav-test.txt to '/dav-test/dav-test.txt': (reconnecting...done)
Progress: [= == == == == == == == == == == == == == ==>] 100.0% of 11 bytes succeeded.
dav:/dav-test/> propset dav-test.txt MyProp 1023

Setting property on 'dav-test.txt': (reconnecting...done) succeeded.
dav:/dav-test/> propget dav-test.txt MyProp

Fetching properties for 'dav-test.txt':

Value of MyProp is: 1023

dav:/dav-test/> propdel dav-test.txt MyProp

Deleting property on ‘'dav-test.txt': succeeded.

dav:/dav-test/> close

Connection to 'localhost’ closed.

dav:!> exit

% rm dav-test.txt

W tym przypadku wiasciwosci (ang. properties) sg atrybutami zasobéw WebDAV. Niektory-
mi z nich (na przyklad rozmiarem zasobu) zarzadza system, a inne mogg by¢ dowolnie do-
dawane, zmieniane i usuwane przez uzytkownika.

Po sprawdzeniu poprawnosci dzialania modutu mod_dav katalog htdocs/dav-test nalezy usunad,
podobnie jak zwigzang z nim sekcje <Directory> pliku httpd.conf, a nastepnie nalezy zapo-
znac si¢ z recepturg 6.18.

Zobacz rowniez

¢ Receptura 6.18.
o http://webdav.org/mod_dav/.
o http://webdav.org/cadaver/.
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2.3. Instalacja modutu mod_dav w systemie Windows

Problem

Na serwerze WWW Apache 1.3 dzialajacym w systemie Windows nalezy za pomoca modutu
mod_dav uruchomié ustuge WebDAYV.

Rozwigzanie

Modut mod_dav w wersji 2.0 serwera Apache znajduje si¢ standardowo, nie ma wiec w takim
przypadku koniecznosci pobierania go i instalowania.

Ze strony http:/fwebdav.org/mod_dav/win32/ nalezy pobrac i rozpakowaé pakiet modutu mod_dav
przeznaczony dla systemu Windows. Nastepnie nalezy sprawdzi¢, czy w katalogu ServerRoot
(w katalogu gléwnym serwera Apache) znajduja sie pliki xmlparse.dll oraz xmltok.dll. Jezeli ich
tam nie ma, nalezy odnaleZ¢ je w innych katalogach serwera Apache, a nastepnie skopiowac
je do katalogu ServerRoot. Do pracy modul mod_dav potrzebuje pakietu Expat, ktéry jest
dotaczany do serwera Apache poczawszy od wersji 1.3.9. Poszukiwane pliki pochodza z pa-
kietu Expat.

Plik DLL modutu mod_dav nalezy przekopiowa¢ do katalogu, w ktérym znajduja sie¢ moduty
serwera Apache:
C:\>cd mod_dav-1.0.3-dev

C:\mod_dav-1.0.3-dev>copy mod_dav.dll C:\Apache\modules
C:\mod_dav-1.0.3-dev>cd \Apache

W pliku httpd.conf nalezy umiescié nastepujacy wiersz:
LoadModule dav _module modules/mod dav.dll

Jezeli plik httpd.conf zawiera dyrektywe ClearModulelist i dodaje wszystkie moduly, nalezy
réwniez dodac wiersz AddModule. Mozna tez wiersz LoadModule dotyczacy modutu mod_dav
umiesci¢ po dyrektywie ClearModulelist.

Analiza

Modut mod_dav zachowuje sie poprawnie i latwo daje sie zbudowac i wilaczy¢ do dziatajace-
go serwera. Aby sprawdzi¢, czy modut zostal zainstalowany poprawnie, trzeba na potrzeby
ustugi WebDAV przeznaczy¢ na serwerze jakis$ katalog i sprawdzi¢ dostep do niego za po-
moca narzedzia wspomagajagcego WebDAYV lub otworzy¢ go programem Eksplorator Windows
(poczawszy od systemu Windows 2000). Mozna tez uzyska¢ do niego dostep z innego kom-
putera za pomoca programu cadaver lub innego narzedzia wspomagajacego WebDAV.

Aby uaktywnié na serwerze WWW ustuge WebDAV, nalezy do pliku ServerRoot/conf/httpd.conf
dodaé co najmniej dwie dyrektywy. Pierwsza wskazuje polozZenie bazy blokad plikéw wyko-
rzystywanej przez mod_dav po to, by operacje wykonywane przez WebDAV wzajemnie nie
kolidowaly ze soba. Baza musi znajdowac sie¢ w katalogu, do ktérego serwer ma prawo do za-
pisu. Na przykiad:

C:\Apache-1.3>mkdir var
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Zeby uruchomié ustuge WebDAV, do pliku httpd.conf nalezy dodac nastepujace wiersze:

<IfModule mod dav.c>
DAVLockDB "C:/Apache-1.3/var/dav-lock"
</IfModule>

Zeby przetestowac prace modutu mod_dav, nalezy utworzy¢ tymczasowy katalog:
C:\Apache-1.3>mkdir htdocs\dav-test

Nastepnie, po to, by ustuga WebDAV rozpoczela udostepnianie katalogu testowego, nalezy
zmienié zawartos$¢ kontenera <IfModule>:

<IfModule mod dav.c>
DAVLockDB "C:/Apache-1.3/var/dav-lock"
<Directory "C:/Apache-1.3/htdocs/dav-test">
DAV On
</Directory>
</IfModule>

Teraz nalezy zatrzymac serwer i uruchomié go ponownie, a nastepnie sprébowac otworzy¢
katalog /dav-test za pomoca klienta WebDAV. W przypadku zastosowania jako klienta Web-
DAV dzialajacego w innym komputerze programu cadaver, przyklad jego uzycia mozna znalez¢é
w recepturze 2.2. Ponizej przedstawiono sposéb testowania pracy modutu mod_dav za pomoca
programu Eksplorator Windows.

Testowania pracy modutu mod_dav za pomoca programu Eksplorator Windows

Po przeznaczeniu katalogu htdocs\dav-test na potrzeby ustugi WebDAYV i ponownym urucho-
mieniu serwera WWW Apache nalezy uruchomié program Eksplorator Windows. Aby uzyskac
dostep do katalogu ustugi WebDAYV, nalezy wykona¢ nizej opisane czynnosci. Mozna to zrobi¢
na komputerze, na ktérym uruchomiono ustuge WebDAV lub na innym komputerze z systemem
Windows, ktéry ma dostep do tego komputera.

1. W programie Eksplorator Windows nalezy kliknaé pozycje Moje miejsca sieciowe'.
2. Nastepnie w prawym oknie programu Eksplorator Windows nalezy kliknaé dwukrotnie
ikone Dodaj miejsce sieciowe.
3. Jako lokalizacje nowego miejsca sieciowego nalezy wpisac:
http://127.0.0.1/dav-test/

Gdy czynnosci te wykonywane sa w innym komputerze niz ten, w ktérym uruchomiono
ustuge WebDAYV, zamiast adresu 127.0.0.1 nalezy wpisa¢ nazwe serwera, w ktérym
uruchomiono modut mod_dav.

4. Po nacis$nieciu przycisku Dalej nalezy nadaé utworzonemu miejscu sieciowemu nowa na-
zwe lub pozostad przy proponowanej.

5. Program Eksplorator Windows powinien teraz otworzy¢ okno o nazwie zdefiniowanej w po-
przednim kroku. Zawartos¢ okna powinna by¢ pusta, gdyz otwarty zostal pusty katalog.

6. W gtéwnym oknie programu Eksplorator Windows nalezy przejs¢ do dowolnego katalogu
zawierajacego pliki.

! Ponizsza procedura dotyczy systeméw Windows 2000 lub Windows Me. W systemie Windows XP nalezy
klikna¢ dwukrotnie znajdujaca sie na pulpicie ikone Moje miejsca sieciowe, a nastepnie ze znajdujacego sie
po lewej stronie panela Zadania sieciowe wybra¢ Dodaj miejsce sieciowe — przyp. thum.
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7. Przytrzymujac wcisniety przycisk Ctrl, nalezy przeciagna¢ do okna otwartego w punkcie 5.
dowolny plik lub pliki.

8. System Windows powinien na krétko pokazac¢ okno informujace o postepie procesu ko-
piowania, po czym kopiowany plik powinien znaleZ¢ si¢ w oknie docelowym.

Gratulacje! Plik zostat skopiowany do serwera za pomoca ustugi WebDAV.

Po zakoriczeniu testowania nalezy usunaé katalog htdocs\dav-test, a takze usunac z pliku konfigu-
racyjnego wiersz <Directory "C:/Apache-1.3/htdocs/dav-test">. W przeciwnym razie swoje
pliki bedzie mégt umieszczac tam kazdy.

Zobacz rowniez

¢ Receptura 6.18.
e http://webdav.org/mod_dav/.

2.4. Instalacja modutu mod _perl
w systemie uniksowym

Problem

Aby skrypty Perla byly wykonywane szybciej i byly lepiej obstugiwane przez serwer WWW,
nalezy zainstalowad modut mod_perl.

Rozwigzanie

W przypadku serwera Apache 1.3 ze strony http://perl.apache.org/ nalezy pobraé pakiet Zré-
dlowy modutu mod_perl 1.0, rozpakowac go, a nastepnie wydac nastepujace polecenia:

o

% perl Makefile.PL \

USE_APXS=1 \
WITH_APXS=/usr/local/apache/bin/apxs \
EVERYTHING=1 \

PERL_USELARGEFILES=0

°

%
>
>
>
>
% make
% make install
Nastepnie nalezy uruchomic serwer ponownie.

Dla serwera Apache 2.0 i wersji p6Zniejszych proces przebiega analogicznie. Nalezy pobrac
i rozpakowad pakiet Zrédlowy mod_perl 2.0, a nastepnie wykonac nastepujace polecenie:

% perl Makefile.PL MP_APXS=/usr/local/apache2/bin/apxs

Analiza

Modut mod_perl jest modutem dos¢ zlozonym. Na serwerze Apache mozna zainstalowac go na
kilka sposobéw. W recepturze przedstawiono sposéb najszybszy i najprostszy. Jezeli z jakichs
powodéw sposéb ten jest nieodpowiedni, nalezy zapozna¢ sie z réznymi plikami README.*
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znajdujacymi sie w katalogu pakietu. Poniewaz podstawowym jezykiem modulu jest Perl,
a nie C, instrukcja instalacji r6zni sie zdecydowanie od stosowanych w przypadku wigkszosci
innych moduléw.

Gdy po instalacji modulu serwer uruchomi si¢ poprawnie, modut mod_perl rozpoczyna dziala-
nie i jest skonfigurowany. Dzialanie modulu mozna przetestowaé, dokonujac zmian w pliku
httpd.conf, dodajac kilka skryptéw i obserwujac, czy serwer obstuguje je poprawnie. Oto
przyklad testowania dziatania modutu mod_perl.

1. Na potrzeby skryptéw modutu mod_perl nalezy utworzy¢ nowy folder:

# cd ServerRoot
# mkdir 1lib lib/pexrl lib/pexrl/Apache

2. W katalogu conf/ serwera nalezy utworzy¢ plik startup.pl zawierajacy instrukcje urucho-
mieniowe dla modutu mod_perl:

#!/usr/bin/perl
BEGIN {
use Apache ( );
use 1ib Apache->server root relative('lib/perl');

use Apache::Registry ( );
use Apache::Constants ( );
use CGI gqw(-compile :all);
use CGI::Carp ( );

1;

3. Nastepnie nalezy utworzy¢ wykorzystywany w tescie plik lib/perl/Apache/HelloWorld.pm:

package Apache::HelloWorld;

use strict;

use Apache::Constants gw(:common);

sub handler {
my $r = shift;
$r->content_type('text/plain; charset=IS0-8859-2"');
$r->send_http header;
$r->print("Witaj Swiecie! Pozdrowienia od modutu mod perl.\n");
return OK;

}
1;

4. Teraz trzeba otworzy¢ do edyqji plik konfiguracyjny serwera i umiesci¢ w nim dyrekty-
wy umozliwiajagce modulowi mod_perl odnalezienie potrzebnych mu skltadnikéw oraz in-
formujace go, kiedy ma uruchomi¢ skrypt testowy. Do pliku httpd.conf nalezy dodac na-
stepujace wiersze:

<IfModule mod perl.c>
PerlRequire conf/startup.pl
<Location /mod_perl/howdy>
SetHandler perl-script
PerlHandler Apache::HelloWorld
</Location>
</IfModule>

5. Teraz nalezy uruchomicé serwer ponownie, a nastepnie uruchomié skrypt, wpisujac:

http://localhost/mod_perl/howdy.

Jezeli konfiguracja jest poprawna, pojawi sie strona zawierajace zdanie: , Witaj swiecie! Po-
zdrowienia od modulu mod_perl.”.
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Zobacz rowniez

e http://perl.apache.org/.
o Ksiazka Writing Apache Modules with Perl and C, autorzy Doug MacEachern oraz Lincoln
Stein, wydawnictwo O’Reilly.

o Ksigzka mod_perl Developer’s Cookbook, autorzy Geoffrey Young, Paul Lindner oraz Randy
Kobes wydawnictwo Sams®.

2.5. Instalacja modutu mod_php
w systemie uniksowym

Problem
Do dzialajacego serwera WWW Apache nalezy doda¢ modut obstugi skryptéw mod_php.

Rozwigzanie

Pakiet Zrédtowy modutu mod_php nalezy pobrac ze strony http://php.net/, rozpakowac go, a na-
stepnie wydac nastepujace polecenia:

% cd php-5.2.3

% ./configure \

> --with-apxs=/usr/local/apache/bin/apxs

% make
# make install

Nastepnie nalezy uruchomic serwer ponownie.

Analiza

Aby przekona¢ sie, ze instalacja zakoriczyla sie powodzeniem, w katalogu DocumentRoot ser-
wera WWW nalezy utworzy¢ skladajacy sie z jednego wiersza plik info.php:
<?php phpinfo( ); ?>

Do pliku konfiguracyjnego httpd.conf nalezy dodac ponizsze wiersze:

<IfModule mod php4.c>
AddHandler application/x-httpd-php .php
</IfModule>

Po ponownym uruchomieniu serwera WWW nalezy za pomoca przegladarki sprébowac
otworzy¢ dokument info.php. W wyniku tego powinien pojawic sie szczegéltowy opis aktyw-
nych opcji PHP. Jezeli opis rzeczywiscie si¢ pojawi, bedzie to wskazywac, ze instalacja zakon-
czyla sie pomyslnie i plik info.php mozna usunad.

Podczas instalacji PHP mozna zastosowac wiele opgji i rozszerzen, w tej recepturze oméwio-
no tylko najprostszy sposéb instalacji modutu.

? Polskie wydanie: mod_perl. Podrecznik programisty, Helion 2003 — przyp. red.
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Zobacz rowniez
¢ Receptura 8.16.

e Receptura 8.17.
o http://php.net/.

2.6. Instalacja modutu mod_php w systemie Windows

Problem

Do dzialajacego w systemie Windows serwera WWW Apache nalezy doda¢ modut obstugi
skryptéw mod_php.

Rozwigzanie

W tej recepturze zamiast podawania szczegétowych poleceri czynnosci, ktére nalezy wyko-
nad, przedstawione zostang w sposéb opisowy.

1.

Ze strony http://php.net/ nalezy pobra¢ plik binarny .zip (a nie plik .exe) PHP dla systemu
Windows zawierajacego rozszerzenia API.

. Plik .zip nalezy rozpakowac do katalogu, w ktérym zawartos¢ pliku moze pozosta¢ na

zawsze (na przyklad do katalogu C:\PHP4). W przypadku uzycia programu WinZip na-
lezy zaznaczy¢ pole wyboru Use folder names, aby utworzona zostala taka struktura pli-
kéw jak umieszczona w pliku .zip.

. Do katalogu \modules\ znajdujacego sie w katalogu ServerRoot serwera Apache nalezy

przekopiowad plik PHP4\SAPI\php4apache.dll.

. W oknie wiersza polecenia nalezy przejs¢ do katalogu PHP4, do ktérego zostal rozpako-

wany plik .zip, a nastepnie wydac polecenia:

...\PHP4>copy php.ini-dist %SYSTEMROOT%\php.ini
... \PHP4>copy php4ts.dll %SYSTEMROOT%

(W przypadku systeméw Windows 95 oraz Windows 98 zamiast %SYSTEMROOT% nalezy
uzy¢ SWINDOWS%).

. Nastepnie nalezy otworzy¢ do edycji plik %SYSTEMROOT % \php.ini, odnalezé w nim

wiersz zaczynajacy sie¢ od extension_dir i zmienic jego warto$¢ tak, by wskazywata na
katalog PHP4\extensions. Gdy, na przyklad, plik .zip zostal rozpakowany do katalogu
C:\PHP4, wiersz ten powinien wygladac nastepujaco:

extension dir = C:\PHP4\extensions

. Nastepnie trzeba otworzy¢ do edydji plik conf\httpd.conf znajdujacy sie w katalogu ServerRoot

i w poblizu innych wierszy LoadModule nalezy dodac wiersz:
LoadModule php4 module modules/php4apache.dll
W poblizu nalezy umiesci¢ réwniez wiersze dotyczace plikéw .php:

<IfModule mod php4.c>
AddType application/x-httpd-php .php
</IfModule>
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7. Na koniec nalezy zrestartowac serwer Apache, w wyniku czego modul PHP powinien sie
uaktywnic.

Analiza

Aby zainstalowa¢ modut PHP w systemie Windows, nalezy wykona¢ wiele drobiazgowych
czynnosci. Zeby przekonac sig, Ze proces instalacji zakoriczyl si¢ powodzeniem, w katalogu
DocumentRoot serwera nalezy utworzy¢ skladajacy sie z jednego wiersza plik info.php:

<?php phpinfo( ); 7>

Po ponownym uruchomieniu si¢ serwera WWW nalezy za pomoca przegladarki sprébowac
otworzy¢ dokument info.php. W wyniku tego powinien pojawic sie szczegélowy opis aktyw-
nych opgji PHP.

W czasie instalacji PHP mozna zastosowac wiele opcji i rozszerzen, w tej recepturze omé-
wiono tylko najprostszy sposéb instalacji modutu. Wiecej szczegétéw na ten temat mozna
znalez¢é w pliku install.txt znajdujacym sie w katalogu PHP4 oraz w dokumentacji znajdujacej
sie na stronach WWW.

Zobacz rowniez
o http://php.net/.

2.7. Instalacja modutu mod_ssl

Problem

Do dzialajacego serwera WWW Apache nalezy doda¢ obstuge SSL, instalujac w nim mod_ssl
— modut bezpiecznego HTTP.

Rozwigzanie

Windows
Sposéb instalacji protokotu SSL w systemie Windows jest tematem receptury 7.2. Méwiac
w najwiekszym skrdcie, najlepiej jest pobra¢ XAMPP z witryny ApacheFriends.org, chyba
ze posiada sie odpowiednie doswiadczenie w budowaniu kodu Zrédlowego w systemie
Microsoft Windows.

Apache 2.0
Modut mod_ssl zostal wlaczony do wersji 2.0 serwera Apache, ale w przypadku budowy
serwera z kodu Zrédlowego, modut nie jest automatycznie kompilowany ani instalowany.
Aby w takim przypadku zainstalowaé modut mod_ssl, nalezy w poleceniu ./configure
zastosowac opcje --enable-ssl oraz uaktywni¢ modul dyrektywami LoadModule oraz
AddModule.

Apache 1.3
Aby zainstalowad modut mod_ssl w systemie uniksowym, ze strony http://www.modssl. org/
nalezy pobrad i rozpakowa¢ archiwum tar modutu, a nastepnie wydac polecenia:
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% cd mod ss1-2.8.14-1.3.27°
% ./configure \

> --with-apache=../apache 1.3.27 \
> --with-ss1=SYSTEM \
> --prefix=/usr/local/apache

% cd ../apache_1.3.27
% make
% make certificate

Analiza

Zeby modut mod_ssl mégt dziataé, kod Zrédlowy serwera Apache musi zosta¢ zmodyfikowany.
Dzigki temu mozna zainstalowac tylko taka wersje pakietu mod_ssl, ktéra odpowiada wersji po-
siadanej dystrybucji serwera Apache. Jezeli instalacja serwera Apache nie zawiera plikéw Zré-
dlowych (co ma miejsce na przykltad w przypadku instalacji serwera z pakietu RPM czy z innej
tego typu dystrybucji) — instalacja modutu mod_ssl nie powiedzie sie.

Poza kodami Zrédtowymi serwera Apache do zainstalowania modutu mod_ssI potrzebne sa
jeszcze Perl oraz biblioteki OpenSSL. Ich poloZenie okreéla sie za pomocg opcji --with-ssl.
Jezeli biblioteki znajduja sie w katalogu utworzonym przez ich dostawce, stowo kluczowe
SYSTEM poinformuje, Ze nalezy ich szukad wlasnie tam, dzigeki czemu nie trzeba bedzie ich
szukacé samemu.

W przeciwieristwie do wigkszosci innych moduléw serwera Apache, aby zainstalowac¢ modut
mod_ssl, nalezy uruchomié skrypt ./configure znajdujacy sie w katalogu modutu mod_ssl, a nie
w katalogu plikéw Zrédlowych serwera Apache. Skrypt modutu wprowadza odpowiednie
zmiany do skryptu serwera, a nastepnie uruchamia go.

W tej recepturze oméwiono jedynie podstawowy sposéb instalacji modutu mod_ssl. W czasie
konfiguracji modutu mod_ssI mozna zleci¢ modutowi wykorzystanie wielu dodatkowych
skltadnikéw oraz funkcji. Wiecej informacji na ten temat mozna znaleZ¢ w plikach README
oraz INSTALL znajdujacych w katalogu plikéw Zrédlowych modutu mod_ssl lub na stronie
WWW http://www.modssl.org/.

Zobacz rowniez

e Receptura 7.3.
o http://www.modssl.org/.

2.8. Wyszukiwanie modutow
na witrynie modules.apache.org

Problem

Trzeba znaleZé moduly serwera Apache udostepniajace okreslone funkcje lub noszace okre-
$lone nazwy. Wiadomo jednoczesnie, Ze istnieje rejestr moduléw serwera Apache.

* Nazwa katalogu zalezna jest od instalowanej wersji mod_ssl. — przyp. red.
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Rozwigzanie

Na witrynie http://modules.apache.org nalezy podac stowa kluczowe odnoszace sie do poszu-
kiwanych funkgji lub fragment nazwy modutu i przeprowadzié¢ wyszukiwanie.

Analiza

Rejestr moduléw serwera Apache to nieoficjalna witryna internetowa, na ktérej autorzy mo-
duléw z wlasnej inicjatywy moga zarejestrowac efekty swoich prac, aby udostepni¢ je innym
uzytkownikom.

o .

Wspomniana witryna w Zzadnym wypadku nie zawiera wszystkich moduléw serwe-
ra Apache; wiele z nich jest dostepnych na witrynie SourceForge albo na domowych
witrynach ich autoréw. Jezeli poszukiwany modul nie zostanie znaleziony na
. http://modules.apache.org, mozna sprébowac go poszukad na witrynie SourceForge
(pod adresem http://sourceforge.net), FreshMeat (http://freshmeat.net) albo po prostu
przeszukad internet przy uzyciu Google lub innej wyszukiwarki internetowej.

Zobacz rowniez

o http://sourceforge.net.
o http://freshmeat.net.

2.9. Instalacja modutu mod_security

Problem

Trzeba zainstalowaé modul mod_security, aby skorzysta¢ z udostepnianych przez niego pro-
stych, a jednoczes$nie rozbudowanych mechanizméw filtrujacych.

Rozwigzanie

Nalezy wykonac nastepujace czynnosci:

1. Pobra¢ modul mod_security oraz gléwne reguly modutu z witryny http://modules.apache.org.
Aby znalez¢ modul do pobrania na podanej stronie WWW, nalezy skorzysta¢ z pozycji
menu Browse lub Search.

o .

Po pobraniu modutu warto sprawdzi¢ jego sygnature PGP, aby upewnic sie, ze plik
nie ulegt zmianie. Wiecej informacji na ten temat znajduje si¢ na witrynie internetowej
N modutu mod_security.

N

. Rozpakowac zestaw (bez regut) do katalogu roboczego:

% cd /usr/local/build
% tar xzf susr/local/kits/modsecurity-apache_2.1.1
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3. Przejs¢ do rozpakowanego katalogu i zbudowaé pakiet, wykorzystujac dostarczony wraz
z nim skrypt Makefile. W poleceniu make trzeba wskazac¢ odpowiednig wartos¢ ServerRoot:
% cd /usr/local/build/modsecurity-apache_2.1.1/apache2

% make top_dir=/usr/local/apache2
# make top_dir=/usr/local/apache2 install

W odréznieniu od innych moduléw dostawcéw zewnetrznych mod_security trzeba
budowac przy uzyciu jego wlasnych mechanizméw, a nie przez zwykle wywolanie
narzedzia apxs serwera Apache.

4. Rozpakowa¢ gltéwne reguly do podkatalogu katalogu wskazanego jako ServerRoot:

# cd susr/local/apache2/conf
# mkdir mod_security
# cd mod_security
# tar xzf /tmp/modsecurity-core-rules_2.1-1.4.tar.gz
5. W odpowiednim miejscu w pliku httpd.conf dodaé nastepujace wiersze:
LoadModule security module modules/mod_security2.so
Include conf/mod_security/*.conf

6. Zrestartowad serwer.

Analiza

Skrypt Makefile dotaczony do pakietu mod_security zbuduje modut i umiesci go w odpowied-
niej lokalizacji, lecz ponowne wlaczenie serwera jest juz powinnoscia samego uzytkownika.
Najnowsze wersje pakietu zawierajgq zestaw gléwnych regul obstugujacych przypadki takie
jak spamowanie blogéw czy najczesciej spotykane ataki. Reguly sq réwniez dostepne w od-
dzielnym archiwum tar, ktére moze by¢ uaktualniane niezaleznie od regut dotaczanych do
samego modutu.

Aktualna wersja modutu mod_security obstuguje wylacznie serwer Apache w wersji 2. Dostepna
jest réwniez starsza wersja obstugujaca wersje 1.3 serwera, lecz jest mato prawdopodobne, by
byta utrzymywana przez dtuzszy czas.

Zobacz rowniez

¢ Witryna internetowa modutu mod_security pod adresem http://modsecurity.org.
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2.10. Dlaczego ten modut nie dziata?

Problem

Pomimo préby zainstalowania modutu pochodzacego od dostawcy zewnetrznego serwer WWW
Apache nie rozpoznaje go.

Rozwigzanie

Nalezy sprawdzi¢ kod Zrédtowy modutu, jego dokumentacje albo zwrdéci¢ sie bezposrednio
do autora modutlu, aby ustali¢ wersje serwera Apache obstugiwang przez modut.

Analiza

W miare wprowadzania do serwera Apache kolejnych znaczacych zmian moze si¢ zdarzy¢,
ze zmiana w API serwera doprowadzi do powstania niezgodnosci jego moduléw. Wpraw-
dzie twdrcy rozwijajacy serwer daza do tego, by podobne niezgodnosci zdarzaty sie jak naj-
rzadziej, lecz czasami jest to po prostu nieuniknione.

Aby zapobiec ladowaniu niezgodnego modutu i unikngé w ten sposéb zalamania serwera
WWW, zaréwno w module, jak i w samym serwerze umieszczono wbudowany, ,magiczny”
numer zapisywany w momencie ich budowania, wskazujacy wersje API. Gdy serwer sprébuje
zatadowac modut DSO, najpierw poréwna numer wersji w module z wlasnym numerem wersji
zapisanym na serwerze. Jezeli okaze si¢, Ze numery wersji sa niezgodne, serwer nie zaladuje
modutu.

Zespol rozwijajacy serwer dazy do utrzymania zgodnosci miedzy numerami wersji gtéwnych,
lecz nie miedzy réznymi numerami wersji gtéwnych. Inaczej méwiac, modut zbudowany dla
serwera Apache 1.3 powinien dziala¢ z praktycznie wszystkimi wersjami 1.3 serwera zbudo-
wanymi po dacie budowy modutu, natomiast na pewno nie bedzie obstugiwac serwera w wer-
sji 2.0. I odwrotnie: modut dla wersji 2.0 w Zadnym wypadku nie bedzie wspélpracowat z ser-
werem w wersji 1.3.

Zobacz rowniez

¢ Rejestr moduléw serwera Apache pod adresem http://modules.apache.org.
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