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SIECI LOKALNE

Dzi  trudno sobie wyobrazi  prac  z komputerem
bez dost pu do lokalnej sieci komputerowej i do
internetu. System Windows 10 zawiera funkcje sie-
ciowe, które u atwiaj  konfigurowanie i u ywanie
sieci oraz czyni  je bezpieczniejszymi i bardziej nie-
zawodnymi. S  nimi grupy domowe, czyli zaufane
sieci lokalne, w ramach których jest mo liwa
bezpieczna wymiana plików, udost pnianie druka-
rek czy przesy anie multimediów. Najnowszy system
Windows pozwala tak e zabezpieczy  po czenia
bezprzewodowe i oznaczy  je jako po czenia ta-
ryfowe.

Z tego rozdzia u dowiesz si , jak skonfigurowa  po-
czenie sieciowe, jakie narz dzia i technologie ofe-

ruje swoim u ytkownikom system Windows 10 oraz
jak udost pnia  w sieci lokalnej zasoby komputera
i korzysta  z udost pnionych w tej sieci zasobów
innych komputerów.
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Ustawienia sieciowe
Windows 10 zapewnia kontrol  nad sieci  na dwa sposoby:

 1. Poprzez okno Sie  i Internet — to okno ustawie  pozwala bezpo rednio
lub poprzez znajduj cy si  w nim odno nik do klasycznego okna
konfiguracyjnego z danymi ustawieniami wybra  odpowiedni  opcj .

 2. Centrum sieci i udost pniania — jest to okno, w którym zebrano
wszystkie zadania zwi zane z sieci .

Sie  i Internet
List  sekcji okna Sie  i Internet mieli my okazj  pozna  w po wi conym konfi-
guracji systemu rozdziale 3. W tym punkcie przyjrzymy si  funkcjom sieciowym,
które za jego pomoc  mog  zosta  skonfigurowane.

Sekcja Wi-Fi (dost pna tylko wtedy, je li komputer jest wyposa ony w kart  bez-
przewodow ) zawiera list  dost pnych sieci W-Fi. Po klikni ciu dowolnej z nich
b dziemy mogli si  pod czy  do danej sieci lub od czy  od niej. Ta sekcja pozwala
te  skonfigurowa  sieci W-Fi, co zosta o opisane w punkcie „Sieci bezprzewodowe”.

Sekcja Tryb samolotowy pozwala w czy  lub wy czy  tryb, w którym s  wy-
czone wszystkie urz dzenia bezprzewodowe.

Trzecia sekcja okna zawiera informacj  na temat liczby danych pobranych przez
poszczególne aplikacje w ci gu ostatniego miesi ca, czyli informacje przydatne
osobom korzystaj cym z po cze  3G i taryfowych.

Sekcja VPN pozwala przede wszystkim tworzy  i konfigurowa  po czenia VPN.
Wirtualne sieci prywatne (ang. Virtual Private Network) to po czenia typu
punkt-punkt (po czenia pomi dzy dwoma komputerami) przez sie  prywatn
lub sie  publiczn  (tak  jak Internet), nawi zywane w celu zabezpieczenia przesy-
anych przez nie danych przed pods uchaniem i modyfikacj . Aby to osi gn ,

w sieciach VPN u ywa si  specjalnych protoko ów tunelowania, takich jak L2TP
czy SSTP. Te protoko y pe ni  trzy funkcje:

 1. Opakowuj  (hermetyzuj ) przesy ane dane, tak aby mog y by  one
przes ane przez sieci TCP/IP, takie jak Internet.

 2. Pozwalaj  uwierzytelni  u ytkownika na zdalnym serwerze.

 3. Szyfruj  przesy ane dane, chroni c w ten sposób ich poufno .

Poni sze informacje pozwol  wybra  odpowiedni z wbudowanych w system
Windows 10 protoko ów tunelowania.
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 1. Protokó  PPTP (ang. Point-to-Point Tunneling Protocol) do szyfrowania
danych u ywa opracowanego przez Microsoft protoko u MPPE (ang.
Microsoft Point-to-Point Encryption). Ta metoda szyfrowania by a
w przesz o ci amana i chocia  Microsoft j  udoskonali , nie cieszy si  ona
powszechnym zaufaniem. Zalet  protoko u PPTP jest to, e hermetyzuje
on pakiety protoko u IP (opakowuje je w datagramy protoko u PPP,
ang. Point-to-Point Protocol), co oznacza, e jego konfiguracja jest atwa,
a po czenie VPN mo na zestawi  mi dzy dowolnymi sieciami.
Do uwierzytelniania s  u ywane protoko y MS-CHAP v2 lub EAP-TLS,
co oznacza, e to samo  u ytkownika mo e by  potwierdzona za pomoc
has a lub certyfikatu (np. zapisanego na karcie inteligentnej). Proces
tworzenia tunelu PPTP przebiega wed ug nast puj cego schematu:

 a) Klient zdalnego dost pu wysy a na port TCP 1723 komunikat SCCR
(ang. Start Control Connection Request).

 b) Serwer RAS w odpowiedzi wysy a na dynamicznie przydzielony port
TCP komunikat SCCRe (ang. Start Control Connection Reply).

 c) Klient odpowiada, wysy aj c komunikat OCR (ang. Outgoing Call
Request). Ten komunikat zawiera wykorzystywany przez protokó
GRE identyfikator Call ID.

 d) Potwierdzeniem utworzenia tunelu jest wys anie przez serwer
komunikatu OCRe (ang. Outgoing Call Reply).

Po utworzeniu tunelu, aby kontrolowa  nawi zane po czenie, oba
tworz ce go komputery okresowo wymieniaj  mi dzy sob  komunikaty
Echo Request i Echo Reply. W wypadku wyst pienia jakiego  b du
serwer VPN informuje o nim wszystkich klientów, wysy aj c komunikat
WEN (ang. WAN Error Notify).

Dane przesy ane poprzez tunel PPTP zostaj  kilkakrotnie „opakowane”:

 a) Dane PPP zostaj  zaszyfrowane i kapsu kowane (opakowywane
w dane innego protoko u) w celu utworzenia ramki PPP.

 b) Nast pnie ramka PPP zostaje kapsu kowana za pomoc  nag ówka
protoko u GRE1.

 c) Kolejnym etapem jest kapsu kowanie otrzymanego pakietu za pomoc
nag ówka IP adresu klienta i serwera RAS.

 d) Ostatnim etapem jest dodanie nag ówka warstwy cza danych.
Umo liwia to przes anie pakietu IP poprzez dowoln  sie

                                                          
1 Protokó  GRE (ang. Generic Routing Encapsulation) jest przyk adem prostego protoko u

kapsu kowania danych przesy anych przez sieci IP. Firma Microsoft zmodyfikowa a
opisany w dokumentach RFC 1701 oraz 1702 standard, dostosowuj c go do potrzeb
protoko u PPTP.
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komputerow  (je eli tunel zosta  utworzony przez komputery
znajduj ce si  w tej samej sieci typu Ethernet, pakiet zostanie
opatrzony nag ówkiem i stopk  protoko u Ethernet).

Po otrzymaniu danych przes anych przez tunel PPTP dane zostaj  kolejno
„odpakowane” i odczytane. Proces zamykania tunelu PPTP przebiega
nast puj co:

 a) Klient wysy a komunikat CCR (ang. Call Clear Request).

 b) Po jego otrzymaniu serwer wysy a do klienta komunikat CDN (ang.
Call Disconenct Notify). Za pomoc  tego komunikatu serwer informuje,
e nawi zane po czenie zostanie zamkni te (ten komunikat zostanie

wys any równie  w wypadku zainicjowanego przez serwer
zamkni cia tunelu).

 c) Klient wysy a komunikat StCCR (ang. Stop Control Connection
Request), informuj c serwer, e po czenie kontroli tunelu zostaje
przerwane.

 d) W odpowiedzi serwer wysy a komunikat StCCRe (ang. Stop Control
Connection Reply), co przerywa po czenie z klientem.

 2. Protokó  L2TP (ang. Layer Two Tunneling Protocol) jest po czeniem
protoko u PPTP i L2F (ang. Layer 2 Forwarding) — technologii opracowanej
przez firm  Cisco Systems. Do szyfrowania jest u ywany standardowy
protokó  IPSec. Podobnie jak protokó  PPTP, protokó  L2TP kapsu kuje
ramki protoko u PPP w celu przes ania ich przez sie  IP. Jednak w tym
wypadku zarówno komunikaty steruj ce, jak i dane protoko u L2TP, s
przesy ane w postaci komunikatów protoko u UDP. Proces utworzenia
tunelu L2TP przebiega wed ug nast puj cego schematu:

 a) Klient dost pu zdalnego wysy a, w celu ustanowienia po czenia
kontroli, komunikat SCCR. Ten komunikat zawiera pole Tunnel ID,
wykorzystywane do identyfikacji tunelu.

 b) W odpowiedzi serwer RAS wysy a komunikat SCCRe.

 c) Po otrzymaniu komunikatu SCCRe klient wysy a komunikat SCCC
(ang. Start Control Connection Connected), potwierdzaj c poprawne
ustanowienie tunelu.

 d) Nast pnie klient wysy a komunikat OCR, b d cy pro b  o nawi zanie
po czenia L2TP. Ten komunikat zawiera pole Call ID,
wykorzystywane do identyfikacji po czenia w ramach
ustanowionego tunelu.

 e) W odpowiedzi serwer wysy a do klienta komunikat OCRe.

 f) Po jego otrzymaniu klient ponownie wysy a komunikat SCCC,
potwierdzaj c poprawne nawi zanie po czenia.
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Po utworzeniu po czenia oba tworz ce go komputery okresowo
wymieniaj  mi dzy sob  komunikaty Hello. Je eli nie otrzymaj  na nie
odpowiedzi, tunel jest likwidowany. W wypadku wyst pienia jakiego
b du serwer informuje o nim wszystkich klientów, wysy aj c komunikat
WEN. Dane przesy ane poprzez tunel L2TP równie  zostaj  kilkakrotnie
„opakowane”:

 a) Dane protoko u PPP zostaj  kapsu kowane w celu utworzenia
ramki PPP.

 b) Nast pnie dane zostaj  kapsu kowane za pomoc  nag ówka
protoko u L2TP.

 c) Kolejnym etapem jest kapsu kowanie za pomoc  nag ówka protoko u
UDP, w którym zarówno port ród owy, jak i docelowy s  ustawione
na 1701.

 d) Opcjonalnie datagramy UDP zostaj  zaszyfrowane i kapsu kowane za
pomoc  nag ówka i stopki protoko u IPSec ESP. Dodatkowo do ramki
jest do czana stopka protoko u IPSec AH.

 e) Nast pnie pakiet IPSec zostaje kapsu kowany za pomoc  nag ówka IP,
zawieraj cego adresy serwera i klienta zdalnego po czenia.

 f) Ostatnim etapem jest dodanie nag ówka warstwy cza danych.
Umo liwia to przes anie pakietu IP poprzez dowoln  sie  komputerow .

Po otrzymaniu danych przes anych przez tunel L2TP dane zostaj  kolejno
„odpakowane” i odczytane. Do uwierzytelnienia przekazu jest u ywana
stopka IPSec AH, do jego odszyfrowania — nag ówek IPSec ESP, a do
identyfikacji tunelu i po czenia — pola Tunnel ID oraz Call ID,
znajduj ce si  w nag ówku L2TP. Proces zamykania tunelu L2TP
przebiega nast puj co:

 a) Dowolny z komputerów bior cych udzia  w komunikacji wysy a
komunikat CDN, informuj c w ten sposób, e nawi zane po czenie
zostanie przerwane.

 b) W odpowiedzi drugi komputer wysy a komunikat StCCRe,
informuj c, e tunel zostanie zlikwidowany.

 3. Protokó  SSTP (ang. Secure Socket Tunneling Protocol) jest nowym
protoko em tunelowania korzystaj cym z protoko u HTTPS realizowanego
za po rednictwem portu TCP 443 w celu przepuszczenia ruchu przez
zapory i serwery Proxy w sieci Web, które mog  blokowa  ruch PPTP
i L2TP/IPsec. Protokó  SSTP zapewnia mechanizm hermetyzacji ruchu PPP
w kanale SSL (ang. Secure Sockets Layer) protoko u HTTPS — u ywanie
protoko u PPP umo liwia obs ug  metod silnego uwierzytelniania, takich
jak EAP TLS, natomiast kana  SSL dostarcza zabezpieczenia na poziomie
transportu z szyfrowaniem i sprawdzaniem integralno ci danych.
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Tworzenie po czenia VPN sprowadza si  do:

 1. Przej cia do sekcji VPN okna Sie  i Internet.

 2. Klikni cia przycisku Dodaj po czenie VPN.

 3. Wybrania wbudowanego w Windows 10 dostawcy sieci VPN.

 4. Podania nazwy po czenia (np. Praca).

 5.  Wpisania adresu IP lub nazwy serwera VPN.

 6. Wyboru protoko u tunelowania oraz sposobu uwierzytelniania.

 7. Po klikni ciu przycisku Zapisz po czenie zostanie utworzone i pojawi si
na li cie dost pnych po cze  VPN. eby je nawi za , wystarczy
zaznaczy  po czenie VPN i klikn  przycisk Po cz.

Sekcja Po czenia telefoniczne pozwala, wbrew nazwie, tworzy  po czenia ró -
nych typów: telefoniczne (zawi zywane za po rednictwem modemu) oraz VPN.
Pozwala ona równie  konfigurowa  dost pne w sieci urz dzenia sieciowe, takie
jak routery — wszystkie te operacje mo emy przeprowadzi , klikaj c odno nik
Skonfiguruj nowe po czenie.

W sekcji Ethernet, oprócz odno ników do ró nych zada  Panelu Sterowania
oraz Centrum sieci i udost pniania, znajduj  si  ikony po cze  sieciowych. Po
klikni ciu dowolnego z nich zostanie wy wietlone okno pozwalaj ce wy czy
dane po czenie oraz skopiowa  do schowka jego dane konfiguracyjne (w tym
adresu IP i MAC). Konfiguracja po cze  sieciowych zosta a opisana w dalszej cz ci
rozdzia u.

Ostatnia sekcja Serwer Proxy pozwala skonfigurowa  serwer po rednicz cy —
serwer przechowuj cy lokaln  kopi  zasobów wybranych serwerów WWW i FTP.
Po jego w czeniu po czenie ze stron  WWW jest realizowane wed ug nast -
puj cego schematu:

 1. danie klienta zostaje wys ane do serwera Proxy zamiast do docelowego
serwera WWW.

 2. Serwer Proxy sprawdza, czy dane dane (np. strona WWW) zosta y ju
zbuforowane. Je eli tak, zostaj  one wys ane do klienta. Je li nie, serwer
Proxy czy si  z docelowym serwerem WWW, pobiera potrzebne dane,
buforuje je i odsy a do klienta.

W rezultacie nie tylko dane trafiaj  do klienta szybciej, ale dodatkowo klient pozo-
staje anonimowy — w ko cu to serwer Proxy, a nie jego komputer, po czy  si
z serwerem WWW.
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Serwer Proxy mo na skonfigurowa  automatycznie lub r cznie. Automatyczna
(domy lnie w czona) konfiguracja polega na w czeniu lub wy czeniu mechani-
zmu WPAD (ang. Web Proxy Auto-Discovery Protocol). Jego dzia anie polega na
pobraniu przez Windows 10 pliku wpad.dat, a nast pnie skonfigurowaniu na
jego podstawie regu  przes ania danych przez serwer Proxy. Do wykrycia kompute-
ra udost pniaj cego plik wpad.dat s  kolejno stosowane:

 1. Serwer DHCP (jest do niego wysy ane danie Proxy autodiscovery).

 2. Serwer DNS/LLMNR (do serwera DNS jest wysy ane zapytanie typu A,
czyli zapytanie o adres hosta, w wypadku braku odpowiedzi jest rozg aszany
komunikat LLMNR (ang. Link-local Multicast Name Resolution).

 3. Protokó  NetBIOS (jest rozg aszane zapytanie o host wpad).

R czna konfiguracja polega na:

 1. W czeniu serwera Proxy.

 2. Podaniu adresu tego serwera.

 3. Opcjonalnym podaniu listy wyj tków (adresów, z którymi komputer
b dzie si  czy  bezpo rednio).

Centrum sieci i udost pniania
Centrum sieci i udost pniania zawiera informacje o sieci, do której jest pod czony
komputer, oraz sprawdza, czy jest mo liwe nawi zanie po czenia z internetem.
Jest tak e mo liwe szybkie czenie si  z innymi dost pnymi sieciami i tworzenie
zupe nie nowych po cze . W rezultacie mo esz przegl da  i konfigurowa  naj-
wa niejsze ustawienia sieci w jednym miejscu. Centrum sieci i udost pniania
u atwia tak e po czenie si  z domu z sieci  w miejscu pracy.

eby wy wietli  Centrum sieci i udost pniania:

 1. Kliknij znajduj c  si  w obszarze powiadomie  ikon  po czenia sieciowego,
a nast pnie odno nik Otwórz Centrum sieci i udost pniania lub wy wietl
Panel sterowania i kliknij odno nik Wy wietl stan sieci i zadania.

 2. W sekcji Wy wietl podstawowe informacje o sieci znajduj  si :

 a) Informacja na temat dost pu do internetu.

 b) Odno nik pozwalaj cy skonfigurowa  grup  domow , opisan
w dalszej cz ci rozdzia u.

 c) Odno nik do okna w a ciwo ci po czenia sieciowego (konfiguracji
po cze  sieciowych po wi cono nast pny punkt).
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 3. W sekcji Zmie  ustawienia sieciowe znajduj  si  odno niki do:

 a) Kreatora konfiguracji nowego po czenia, pozwalaj cego po czy  si
z internetem, utworzy  po czenie VPN2 (ang. Virtual Private Network)
z miejscem pracy, utworzy  bezprzewodow  sie  ad hoc czy
skonfigurowa  po czenie telefoniczne.

 b) Opisanych w rozdziale 8. narz dzi do rozwi zywania problemów
sieciowych.

Po czenia sieciowe
Aby komputer móg  pracowa  w sieci, musi by  wyposa ony w kart  sieciow
b d c  fizycznym interfejsem mi dzy komputerem a kablem sieciowym. Umo -
liwia ona komunikacj , zamieniaj c dane generowane przez system operacyjny
na impulsy elektryczne, które s  przesy ane przez sie . Karta sieciowa, tak jak ka -
de inne urz dzenie, musi by  poprawnie zainstalowana w systemie Windows 10
— je eli komputer jest wyposa ony w wiele kart sieciowych, dla ka dej z nich
jest tworzone po czenie z kolejnym numerem.

W wypadku wi kszo ci kart wystarczy pod czy  je do komputera i uruchomi
Windows 10, który sam wykryje urz dzenie dzi ki mechanizmowi „Plug and Play”
i zainstaluje odpowiednie sterowniki. Je eli po pod czeniu karty sieciowej kom-
puter nie ma po czenia z sieci  lokaln , wy wietl Centrum sieci i udost pniania:

 1. Je eli w g ównym oknie wy wietli si  komunikat W tej chwili nie masz
po czenia z adn  sieci :

 a) Uruchom zadanie Zmie  ustawienia karty sieciowej.

 b) Wy wietli si  lista wszystkich po cze  sieciowych komputera —
przy ka dym z nich b dzie widnia  opis jego bie cego stanu.

 c) Skoro komputer nie jest po czony z adn  sieci , po czenia sieciowe
b d  wy czone, roz czone lub b d  raportowa  brak po czenia —
upewnij si , czy karta sieciowa jest w czona i czy komputer jest
prawid owo po czony z sieci  za pomoc  kabla RJ-45.

 2. Je eli nadal nie b dziesz mia  po czenia z sieci , kliknij ikon  po czenia
sieciowego prawym przyciskiem myszy i wybierz opcj  Diagnozuj.

                                                          
2 Sieci VPN to tunele internetowe, w których przesy ane dane s  szyfrowane. U ytkownicy

mog  wi c korzysta  z sieci VPN tak, jakby mieli rzeczywiste — a nie wirtualne —
po czenie z sieci  firmow .
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 3. Je eli problem wyst puje po stronie systemu Windows 10 (problemy
sieciowe mog  by  te  skutkiem awarii urz dze  sieciowych), b dzie
mo liwe jego automatyczne rozwi zanie. Zaakceptuj zaproponowane
przez kreator rozwi zanie.

Sieci bezprzewodowe
Opracowane w 1991 roku sieci bezprzewodowe umo liwiaj  wymian  danych
za po rednictwem standardowych protoko ów sieciowych, z tym e zamiast po-
przez kable czy wiat owody, pakiety s  przesy ane za po rednictwem fal radio-
wych. Poniewa  taki sygna  jest rozg aszany i mo e by  odebrany przez wszystkie
komputery znajduj ce si  w zasi gu punktu dost powego, pods uchiwanie sieci
bezprzewodowych jest nie tylko proste, ale równie  niewykrywalne. Oznacza
to, e w sieciach Wi-Fi ka dy ma dost p do wszystkich przesy anych przez sie
danych, w tym loginów i hase  wysy anych przez innych u ytkowników sieci
oraz adresów odwiedzanych przez nich stron WWW. Co wi cej, przej cie kon-
troli nad punktem dost powym pozwala atakuj cemu nie tylko pods uchiwa ,
ale równie  dowolnie modyfikowa  przesy ane dane. Informacje na temat najcz -
ciej u ywanych standardów sieci bezprzewodowych zawiera tabela 6.1.

Tabela 6.1. Porównanie standardów sieci Wi-Fi

Standard Przepusto-
wo

Cz stotli-
wo

Modulacja
sygna u

Uwagi

802.11 1 lub 2 Mb/s 2,4 GHz FHSS, DSSS Pierwszy standard;
definiuje warstwy
fizyczn  i MAC.

802.11a 6, 9, 12, 18,
24, 36, 48
lub 54 Mb/s

5,0 GHz OFDM Standard niekompatybilny
z pozosta ymi
standardami, z regu y
wykorzystywany
w sieciach ATM.

802.11b 1, 2, 5.5 lub 11
Mb/s

2,4 GHz DSSS,
HR-DSSS

Standard popularny
w sieciach domowych.

802.11g 1, 2, 5.5, 6, 9,
11, 12, 18, 24,
36, 48 lub
54 Mb/s

2,4 GHz DSSS,
HR-DSSS,
OFDM

Standard kompatybilny
z 802.11b. Oferuje
wi ksz  ni  on
przepustowo , ale na
mniejsze odleg o ci.

802.11n 100, 150,
300, 450
lub 600 Mb/s

2,4 lub 5
GHz

OFDM Technologia MIMO
umo liwiaj ca
nadawanie i odbieranie
sygna u przez wiele
anten.
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Konfiguracja sieci bezprzewodowych w systemie Windows 10 jest szybka, a-
twa i bezpieczna. Po pierwsze, funkcja rozpoznawania sieci lokalizuje dost pne
sieci bezprzewodowe, informuje o ich konfiguracji oraz wykrywa zmiany w konfi-
guracji sieci i dostosowuje do nich system operacyjny. Po drugie, dzi ki pe nej
obs udze bezpiecznych protoko ów zabezpiecze  bezprzewodowych, takich jak
WPA2, przesy ane dane s  odpowiednio zabezpieczane.

Po czenie si  z dowoln  sieci  bezprzewodow  wymaga okre lenia numeru
kana u (cz stotliwo ci), na której dzia aj  obs uguj ce j  punkty dost powe,
oraz podania identyfikatora sieci SSID (ang. Service Set Identifier). SSID jest ci giem
znaków, którego podstawowym zadaniem jest odró nianie od siebie ró nych
sieci Wi-Fi dzia aj cych na tych samych kana ach, a nie sprawdzanie to samo ci
klientów — dlatego punkty dost powe rozg aszaj  swoj  obecno , wysy aj c SSID
w pakietach nawigacyjnych. Cho  rozg aszanie identyfikatorów SSID mo na
wy czy , to w aden sposób nie poprawi to bezpiecze stwa sieci bezprzewo-
dowej. Co gorsza, wy czenie rozg aszania identyfikatora SSID mo e spowodowa ,
e klient b dzie próbowa  po czy  si  z wszystkimi znajduj cymi si  w jego

zasi gu punktami dost powymi, co oznacza, e b dzie wysy a  do nich dane
uwierzytelniaj ce. Odebranie takich danych przez wrogi punkt dost powy po-
zwoli atakuj cemu pod czy  si  do zabezpieczonej za pomoc  technologii WPA
lub WEP sieci, a wi c de facto wy czenie rozg aszania identyfikatorów SSID
mo e znacznie obni y  poziom bezpiecze stwa sieci bezprzewodowej.

eby po czy  si  z sieci  bezprzewodow :

 1. W cz kart  bezprzewodow .

 2. Kliknij znajduj cy si  w dolnej cz ci paska ustawie  przycisk Dost pne
— zostan  wy wietlone dost pne sieci bezprzewodowe (rysunek 6.1).

 3. Ewentualnie kliknij powiadomienie Nie po czono — dost pne s
po czenia. Je eli to powiadomienie jest niewidoczne, kliknij prawym
przyciskiem myszy znajduj c  si  na pasku powiadomie  ikon
po czenia sieciowego, wybierz opcj  Otwórz centrum sieci
i udost pniania i kliknij odno nik Po cz z sieci .

 4. Kliknij nazw  sieci, z któr  chcesz si  po czy . Sieci maj ce wy czone
rozg aszanie nazw (identyfikatorów SSID) s  widoczne jako Sie  ukryta.
Pod czaj c si  to tego typu sieci, b dziesz musia  dodatkowo poda  jej nazw .

Korzystanie z wielu publicznych sieci bezprzewodowych
wymaga wcze niejszego zalogowania si  poprzez stron
WWW. Je eli wskazana przez Ciebie sie  równie  tego wymaga,
po jej wybraniu wy wietli si  odpowiednia informacja.
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Rysunek 6.1.

Okno dost pnych
sieci
bezprzewodowych.
Niezabezpieczone
sieci
bezprzewodowe
b d  oznaczone
ikon  ostrze enia
— odradzamy
korzystanie
z takich po cze

 5. Je eli nast pnym razem po czenie z t  sieci  ma by  automatycznie
nawi zane (np. jest to Twoja sie  domowa), upewnij si , czy pole Po cz
automatycznie jest zaznaczone, i kliknij przycisk Po cz.

 6. Pojawi si  komunikat z pro b  o wpisanie klucza zabezpiecze  sieci —
wpisz podany przez jej administratora klucz i kliknij przycisk OK.

 7. Je eli wpisane przez Ciebie has o by o prawid owe, po czysz si  z sieci
bezprzewodow , a skonfigurowane po czenie zostanie dodane do listy
po cze  sieci bezprzewodowych.

Konfiguracja sieci bezprzewodowych musi by  przeprowadzona cz ciowo
w okienku Ustawie , cz ciowo poprzez Panel sterowania. Zaczniemy od przed-
stawienia opcji dost pnych w sekcji Wi-Fi okna ustawie :

 1. Wy wietl list  dost pnych sieci i kliknij znajduj cy si  na jej dole odno nik
Ustawienia sieci, albo naci nij kombinacj  klawiszy Windows +I i wybierz
kategori  Sie  i Internet.

 2. Kliknij znajduj cy si  poni ej listy sieci odno nik Opcje zaawansowane —
wy wietli si  okienko kontekstowe pozwalaj ce w czy  lub wy czy
udost pnianie zasobów komputera innym u ytkownikom tej sieci i okre li
po czenie jako taryfowe (takie, w którym p acimy za ilo  przes anych
danych). Dodatkowo zostanie wy wietlona konfiguracja aktywnego
po czenia bezprzewodowego (rysunek 6.2).
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Rysunek 6.2. W systemie Windows 10 jest mo liwo  okre lenia po cze
bezprzewodowych jako taryfowych. Je eli p acisz za przesy ane przez
dan  sie  dane (jak to ma miejsce mi dzy innymi w sieciach 4G),
ustawienie po czenia taryfowego spowoduje ograniczenie pobieranych
przez ni  danych — wówczas na przyk ad b d  pobierane wy cznie
krytyczne aktualizacje zabezpiecze , do czony do systemu program
pocztowy b dzie pobiera  jedynie 20 KB ka dej wiadomo ci e-mail,
a Outlook nie b dzie domy lnie pobiera  przez takie sieci adnych
wiadomo ci

 3. Naci nij znajduj cy si  w lewym górnym rogu okienka przycisk Wstecz —
ponownie zostanie wy wietlona sekcja Wi-Fi okienka ustawie .

 4. Kliknij odno nik Zarz dzaj ustawieniami sieci Wi-Fi. Zostanie
wy wietlone okno pozwalaj ce skonfigurowa  funkcje udost pniania
sieci bezprzewodowych. cz c si  z sieci  Wi-Fi, mo emy zdecydowa ,
czy chcemy udost pni  j  znajomym. Je li to zrobimy, a nasz znajomy
znajdzie si  w zasi gu takiej sieci, b dzie si  móg  z ni  automatycznie
po czy  bez podawania wspó dzielonego has a do tej sieci. W tym miejscu
mo emy w czy  to udost pnianie i zdecydowa , dla których kontaktów
(np. znajomych z serwisu Facebook) b dzie ona w czona.

Pozosta e ustawienia po czenia bezprzewodowego, w tym has o do sieci, mo e-
my odczyta  i zmieni  poprzez Centrum sieci i udost pniania:
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 1. Kliknij prawym przyciskiem myszy widoczn  na pasku zada  ikon
po czenia sieciowego i wybierz z menu kontekstowego opcj  Otwórz
Centrum sieci i udost pniania.

 2. Dwukrotnie kliknij lewym przyciskiem myszy ikon  po czenia W-Fi.

 3. Kliknij przycisk W a ciwo ci sieci bezprzewodowej.

 4. Na zak adce Po czenie b dziesz móg  skonfigurowa  opcje automatycznego
czenia si  z t  sieci , na zak adce Zabezpieczenia — wybra  typ

zabezpiecze  i szyfrowania (musz  one odpowiada  konfiguracji punktu
dost powego) oraz zmieni  has o (klucz) sieci bezprzewodowej (rysunek 6.3).

Rysunek 6.3.

O ile dost p
do prze czników
i kabli mo na
kontrolowa , to
uniemo liwienie
atakuj cym
odbierania
i nadawania fal
radiowych jest
praktycznie
niemo liwe,
dlatego sieci
bezprzewodowe
musz  by
dodatkowo
zabezpieczane

Poniewa  atakuj cy, dysponuj c odpowiednio czu  i du  anten  kierunkow ,
jest w stanie odebra  sygna  punktu dost powego z odleg o ci kilku kilometrów,
w 1999 roku zosta  przyj ty (opracowany dwa lata wcze niej) standard WEP (ang.
Wired Equivalent Privacy). Zgodnie z nazw , mia  on zapewni  poziom bezpie-
cze stwa sieci Wi-Fi podobny, jak w wypadku sieci przewodowych. Niestety,
standard ten nie okre la wielu kwestii maj cych wp yw na bezpiecze stwo, w tym
mechanizmów udost pniania i zmieniania klucza WEP (klucza wspó dzielonego
przez wszystkich u ytkowników sieci, którego podanie jest wymagane do po -
czenia si  z punktem dost powym). Równie nieefektywne jest szyfrowanie zasto-
sowane w standardzie WEP. Przebiega ono nast puj co:
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 1. Najpierw jest wyliczana suma kontrolna CRC pakietu.

 2. Obliczona suma jest do czana do pakietu.

 3. Nast pnie karta sieciowa generuje 24-bitowy wektor inicjuj cy IV.

 4. Klucz WEP (K) oraz wektor inicjuj cy s  u ywane do zaszyfrowania
strumieni pakietów przy u yciu algorytmu RC4 wed ug wzoru:
szyfrogram = K,IV(P,c).

W rezultacie otrzymano rozwi zanie, którego s abymi punktami s :

 1. Zbyt ma a liczba wektorów inicjuj cych. Podstaw  bezpiecze stwa
szyfrów strumieniowych (do których nale y algorytm RC4) jest nieu ywanie
kilkukrotnie tego samego klucza. Tymczasem 24-bitowy wektor inicjuj cy
mo e przyj  tylko jedn  z 16 777 216 ró nych warto ci. Oznacza to, e
przechwycenie 5000 pakietów daje atakuj cemu 50-procentow  szans  na
znalezienie powtórzonych wektorów inicjuj cych i z amanie klucza WEP.

 2. Brak okre lonego mechanizmu generowania wektorów inicjuj cych
(niektóre karty sieciowe po prostu zwi kszaj  o jeden warto  tego
wektora dla ka dego wys anego pakietu).

 3. Szyfrowanie tylko tre ci przesy anych pakietów, bez ich nag ówków.
W rezultacie atakuj cy mo e nie tylko pods ucha  adresy ród owe
i docelowe komputerów, ich adresy MAC czy identyfikatory SSID sieci
bezprzewodowej, ale równie  zmieni  adresy docelowe pakietów.
Oznacza to podatno  na ataki typu „cz owiek po rodku”, mo liwo
przekierowywania pakietów IP oraz mo liwo  przeprowadzania ataków
odmowy obs ugi.

 4. Zastosowany sposób do czania sum kontrolnych zaszyfrowanych
pakietów — poniewa  przesy ane dane s  nak adane za pomoc  operatora
XOR na strumie  klucza, dany bajt szyfrogramu jest zale ny od
odpowiadaj cego mu pozycj  bajta jawnej wiadomo ci. Próba odgadni cia
ostatniego bajta wiadomo ci wymaga zatem usuni cia ostatniego bajta
szyfrogramu i zast pienia go innym, a nast pnie wys ania zmodyfikowanego
pakietu z powrotem do sieci. Je li bajt nie zosta  odgadni ty, punkt
dost powy odrzuci pakiet z niepoprawn  sum  kontroln . Powtórzenie
procedury dla wszystkich bajtów wiadomo ci pozwala odszyfrowa
pakiet WEP i odtworzy  strumie  klucza (t  s abo  wykorzystuje atak
KoreKa pozwalaj cy w mniej ni  minut  z ama  klucz WEP).

 5. Wyst powanie zale no ci pomi dzy szyfrogramem a kluczem i wektorem
inicjuj cym (t  s abo  wykorzystuje atak PTW pozwalaj cy w mniej ni
minut  z ama  klucz WEP).
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Dopiero w 2001 roku, po wyk adach na temat WarDrivingu wyg oszonych przez
Petera Shipleya na konferencji DefCon, mi dzynarodowe organizacje podj y
bardziej zdecydowane kroki w celu faktycznego zabezpieczenia sieci bezprze-
wodowych. Ich efektem jest standard 802.11i WPA przyj ty w 2003 roku przez
organizacj  Wi-Fi Alliance. Ten standard zosta  pomy lany jako rozwi zanie
przej ciowe, pozwalaj ce w miar  bezpiecznie u ywa  urz dze  bezprzewodowych
zgodnych z wcze niejszym standardem WEP, dopóki ich producenci nie wprowa-
dz  na rynek urz dze  zgodnych ze standardem WPA2.

Tak samo jak w standardzie WEP, dane przesy ane w sieciach WPA s  szyfrowane
przy u yciu algorytmu RC4, ale:

 1. WPA u ywa 128-bitowego klucza uzupe nionego o d u szy, 48-bitowy
wektor inicjuj cy.

 2. WPA automatycznie zarz dza kluczami za po rednictwem protoko u
TKIP, który wymusza cz st  zmian  kluczy szyfruj cych, co w po czeniu
ze zwi kszonym rozmiarem (2^48 = 281 474 976 710 656) wektora IV
chroni przed atakami pe nego przegl du.

 3. Standard WPA umo liwia uwierzytelnianie klientów nie tylko na podstawie
znajomo ci wspó dzielonego, 256-bitowego klucza (tryb WPA-Personal),
ale równie  za po rednictwem serwera RADIUS.

 4. WPA znacznie lepiej chroni integralno  przesy anych danych — o ile WEP
po prostu wylicza  sum  kontroln  pakietów, co umo liwia o atakuj cym
ich modyfikowanie bez konieczno ci wcze niejszego odszyfrowania, WPA
korzysta w tym celu z kryptograficznej funkcji mieszania MIC.

Podstawowe znaczenie dla bezpiecze stwa sieci WPA-Personal
ma d ugo  wspó dzielonego klucza oraz to, czy nie znajduje
si  on w s owniku dowolnego j zyka — najbardziej
rozpowszechniony atak na sieci WPA polega na odgadni ciu
wspó dzielonego klucza na podstawie pods uchanych
komunikatów uwierzytelniania klienta (pakietów protoko u
EAPOL). Je eli z jakiego  powodu Twoja sie  Wi-Fi nadal jest
zabezpieczana przy u yciu technologii WPA, u yj co najmniej
30-znakowego, pseudolosowego klucza — w jego wymy leniu
pomo e Ci generator dost pny pod adresem
http://www.yellowpipe.com/yis/tools/WPA_key/generator.php.

Jedynym skutecznym sposobem zabezpieczenia sieci bezprzewodowej jest
standard 802.11i WPA2. Standard IEEE 802.11i, tak jak pierwsza wersja WPA,
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mo e by  u ywany w trybie Personal (ze wspó dzielonym kluczem) lub w po cze-
niu z serwerem RADIUS. Do szyfrowania przesy anych danych u ywa on bazuj ce-
go na algorytmie AES algorytmu CCMP ze 128-bitowym kluczem i 48-bitowym
wektorem inicjuj cym. Ten ogólnie uwa any za bezpieczny algorytm jest wyko-
rzystywany równie  do automatycznego zarz dzania kluczami.

Najpopularniejsze ataki na sieci WPA2 polegaj  na odgadywaniu wspó dzielonego
klucza na podstawie pods uchanych komunikatów uwierzytelniania klienta,
czyli podatne na niego s  wy cznie sieci Wi-Fi chronione s abymi has ami.
Wymagania dotycz ce has a umo liwiaj cego w trybie PSK dost p do sieci s
takie same, jak w wypadku technologii WPA, tzn. has o mo e liczy  od 8 do 63
znaków ASCII, ale eby uzyska  wysoki poziom bezpiecze stwa, powinno sk a-
da  si  z co najmniej 30 przypadkowych znaków.

Sieci ad hoc
Sieci bezprzewodowe mog  by  tworzone bezpo rednio pomi dzy komputerami
wyposa onymi w karty bezprzewodowe. Poniewa  w sieciach ad hoc nie jest
u ywany punkt dost powy, mo emy z nich korzysta  w celu przesy ania danych
pomi dzy komputerami, ale eby po czy  si  przez nie z internetem, jeden z po-

czonych komputerów musi udost pni  w asne po czenie internetowe.

eby w systemie Windows 10 utworzy  sie  ad hoc, musimy skorzysta  z rozwi za-
nia firm trzecich (np. programu dost pnego pod adresem http://www.connectify.me)
albo z narz dzia wiersza polecenia netsh:

 1. Zastosuj kombinacj  klawiszy Windows+X i wybierz opcj  Wiersz
polecenia (administrator).

 2. Utwórz sie  bezprzewodow  dzia aj c  w trybie ad hoc:

netsh wlan set hostednetwork mode=allow ssid=AdHoc key=P@ssw0rd

 3. Uruchom na swoim komputerze punkt dost powy do tej sieci:

netsh wlan start hostednetwork

 4. Zostanie utworzone nowe po czenie sieciowe. Skonfiguruj je zgodnie
ze swoimi potrzebami. eby na przyk ad udost pni  w sieci ad hoc
po czenie internetowe:

 a) Wy wietl okno Centrum sieci i udost pniania.

 b) Kliknij odno nik Zmie  ustawienia karty sieciowej.

 c) Wy wietl w a ciwo ci po czenia ad hoc.

 d) Przejd  na zak adk  Udost pnianie i zezwól innym u ytkownikom
na czenie si  poprzez po czenie internetowe tego komputera.

 e) Zatwierd  zmiany przy u yciu przycisku OK.
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Protokó  TCP/IP
TCP/IP (ang. Transmission Control Protocol/Internet Protocol) jest standardowym,
rutowalnym (umo liwiaj cym przesy anie pakietów pomi dzy sieciami) proto-
ko em, który obs uguje wi kszo  systemów operacyjnych. Protokó  TCP/IP, b d c
najcz ciej u ywanym protoko em, jaki kiedykolwiek powsta , jest tak e u y-
wany przez najwi ksze na wiecie sieci. Idealnym przyk adem jest tu Internet.

Ka dy komputer pracuj cy w sieci musi mie  poprawnie zainstalowany i skon-
figurowany protokó  TCP/IP. Podstawowa konfiguracja obejmuje niepowtarzalny
adres IP oraz mask  podsieci. Te dwa parametry s  wystarczaj ce, aby komputer
móg  si  porozumiewa  z pozosta ymi komputerami w sieci. Jednak w wi kszo ci
wypadków, aby uzyska  dost p do wszystkich wymaganych us ug sieciowych,
jest potrzebna dodatkowa konfiguracja.

Automatyczne konfigurowanie protoko u TCP/IP
Serwer, który umo liwia automatyczn  konfiguracj  protoko u TCP/IP, wyko-
rzystywanego w prawie wszystkich sieciach, nazywa si  serwerem DHCP (ang.
Dynamic Host Configuration Protocol). Za jego uruchomienie i konfiguracj  od-
powiada administrator sieci, jednak najcz stsze zwi zane z tym serwerem pro-
blemy mo esz rozwi za  samodzielnie.

Aby zdiagnozowa  problem:

 1. Wy wietl okno Centrum sieci i udost pniania.

 2. Kliknij odno nik do aktywnego po czenia (w sieciach przewodowych jest
to po czenie Ethernet, w sieciach Wi-Fi — po czenie Wi-Fi).

 3. Kliknij przycisk Szczegó y. Wy wietli si  okno dialogowe zawieraj ce
szczegó owe informacje o konfiguracji po czenia sieciowego, w tym:

 a) Adres karty sieciowej (adres MAC).

 b) Informacje o tym, czy komputer jest skonfigurowany jako klient DHCP.

 c) Adres IP protoko u w wersji 4.

 d) Maska podsieci.

 e) Adres bramy domy lnej.

 f) Adresy serwerów DNS i WINS.

 g) Informacje o konfiguracji wersji 6. protoko u IP.

 4. Je eli komputer jest klientem DHCP, sprawd , czy adres IP komputera nie
nale y do zakresu od 169.254.0.0 do 169.254.255.255 i czy maska podsieci
nie jest ustawiona na 255.255.0.0. Je eli tak jest, to znaczy, e komputer
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nie móg  nawi za  po czenia z serwerem DHCP i w rezultacie sam
nada  sobie adres IP, wykorzystuj c technologi  APIPA (ang. Automatic
Private IP Addressing).

 5. Je eli adres IP zosta  skonfigurowany, ale po czenie sieciowe nie dzia a,
mo liwe, e przez przypadek inny serwer DHCP wydzier awi  adres IP.
W takim wypadku nale y zrezygnowa  z dzier awy tego adresu, a nast pnie
za da  nowej dzier awy od odpowiedniego serwera DHCP. Mo na to zrobi :

 a) Wy czaj c i ponownie w czaj c po czenie.

 b) Diagnozuj c to po czenie i akceptuj c znalezione przez Windows 10
rozwi zanie problemu.

 c) Wydaj c polecenie ipconfig/renew w oknie wiersza polecenia
dzia aj cym z uprawnieniami administratora.

Statyczne konfigurowanie protoko u TCP/IP
Je eli w jakiej  sieci nie dzia a serwer DHCP, b dziesz musia  r cznie skonfigu-
rowa  protokó  TCP/IP dla Twojego po czenia. W tym celu:

 1. Otwórz Centrum sieci i udost pniania i kliknij odno nik do aktywnego
po czenia.

 2. Nast pnie kliknij przycisk W a ciwo ci.

 3. Wy wietli si  okno w a ciwo ci wybranego po czenia. Pozwala ono
dodawa , usuwa  i konfigurowa  protoko y i us ugi dla tego po czenia.

 4. Zaznacz opcj  Protokó  internetowy w wersji 4 i kliknij przycisk W a ciwo ci.

 5. Je eli jest to komputer stacjonarny, niepod czony do sieci, w których
dzia a serwer DHCP, zaznacz pole wyboru U yj nast puj cego adresu IP
i wpisz podane przez administratora Twojej sieci:

 a) Adres IP Twojego komputera.

 b) Mask  podsieci.

 c) Adres bramy domy lnej (urz dzenia, poprzez które jest mo liwa
komunikacja z innymi sieciami, np. z Internetem).

 d) Adres przynajmniej jednego serwera DNS — serwery DNS zast puj
w pe ni kwalifikowane nazwy komputerów ich adresami IP i odwrotnie,
umo liwiaj c pos ugiwanie si  atwymi do zapami tania nazwami
(np. www.helion.pl), a nie tylko adresami IP (np. 213.186.88.113)
komputerów, z którymi chcesz si  po czy .

 6. Je eli jest to komputer przeno ny, pod czany czasami do sieci, w których
dzia a serwer DHCP, przejd  na zak adk  Konfiguracja alternatywna
i wpisz podane przez administratora Twojej sieci dane dotycz ce
konfiguracji protoko u IP.
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Stos nowej generacji protoko ów TCP/IP
Zastosowany w systemie Windows 10 stos nowej generacji protoko ów TCP/IP
zawiera szereg funkcji i rozwi za  pozwalaj cych skróci  czas operacji sieciowych,
w tym:

 1. Implementacj  standardów RFC 2582 i RFC 3782 The NewReno Modification
to TCP’s Fast Recovery Algorithm, pozwalaj cych nadawcy wysy a  wi cej
danych bez czekania na potwierdzenie ich odebrania przez odbiorc .

 2. Funkcj  ograniczenia liczby ponownie przesy anych pakietów za pomoc
komunikatów SACK (ang. Selective Acknowledgements) oraz implementacj
opisanego w dokumencie RFC 413 algorytmu Forward RTO-Recovery (F-RTO):
An Algorithm for Detecting Spurious Retransmission Timeouts with TCP
and the Stream Control Transmission Protocol (SCTP).

 3. Funkcj  wykrywania niedost pno ci s siadów w ruchu IPv4 (ang. Neighbour
Unreachability Detection). Ta funkcja protoko u IPv6 pozwala komputerom
stale sprawdza , czy s siednie w z y s  dost pne, przez co mo na szybciej
wykry  b dy i omija  je w sytuacji, gdy który  z w z ów nagle stanie si
niedost pny. Stos nowej generacji TCP/IP wspiera t  funkcj  tak e dla
ruchu IPv4 poprzez ledzenie stanu s siadów IPv4 i zapami tywanie go
w pami ci podr cznej routingu IPv4. Ta funkcja weryfikuje, czy s siedni
w ze  jest dost pny, wymieniaj c z nim komunikaty protoko u ARP (ang.
Address Resolution Protocol) REQUEST i REPLY, albo posi kuje si  w tym celu
protoko ami wy szych warstw.

 4. Funkcj  skalowania po stronie odbiorcy RSS (ang. Receive Side Scaling) —
funkcja RSS pozwala efektywnie wykorzysta  moc obliczeniow  wszystkich
dost pnych procesorów do przetwarzania odbieranych przez kart
sieciow  pakietów.

 5. Funkcj  autodostrajania okna odbierania, pozwalaj c  dostosowywa
rozmiar okna odbiorczego TCP (liczba danych, jak  odbiorca pozwala
wysy a  nadawcy bez konieczno ci potwierdzenia ich odbioru) do bie cych
warunków panuj cych w sieci. Rozmiar okna odbiorczego jest zwi kszany
w sieciach o przepustowo ci wi kszej ni  5 Mb/s przy opó nieniach RTT
przekraczaj cych 10 ms.

 6. Funkcj  CTCP (ang. Compound TCP), optymalizuj c  przepustowo  po
stronie nadawcy — w wypadku du ego okna odbiorczego TCP znacznie
zwi ksza ona wysy an  liczb  danych, co w sieciach o du ej przepustowo ci
i jednocze nie du ym opó nieniu RTT pozwala nawet dwukrotnie skróci
czas przesy ania plików.
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 7. Funkcj  testowania nieaktywnych bram, pozwalaj c  nie tylko wykrywa
i omija  nieaktywne bramy (routery), ale równie  sprawdzi , czy nieaktywna
brama nie zacz a ponownie dzia a .

 8. Funkcj  wykrywania routerów PMTU dzia aj cych jak czarne dziury —
zdefiniowany w dokumencie RFC 1191 sposób wykrywania maksymalnego
rozmiaru jednostek PMTU (ang. Path Maximum Transmission Unit) polega
na wymianie komunikatów Destination Unreachable-Fragmentation
Needed oraz Don’t Fragment (DF) Set protoko u ICMP (ang. Internet
Control Message Protocol) z routerami, przez które dane s  przesy ane .
Je eli jednak router lub znajduj ca si  po drodze zapora sieciowa blokuj
te komunikaty, a jaki  segment sieci ma mniejsze MTU (ang. Maximum
Transmission Unit), przes anie przez niego niepodzielonych pakietów jest
niemo liwe, a nadawca nie jest o tym informowany. Funkcja wykrywania
routerów PMTU dzia aj cych jak czarne dziury przeprowadza ponowne
transmisje du ych segmentów TCP i automatycznie dopasowuje PMTU
danego po czenia, zamiast polega  na odbiorze komunikatów protoko u ICMP.

 9. Funkcj  dodatkowej kontroli przeci enia ECN (ang. Explicit Congestion
Notification) — je eli jaki  pakiet TCP zostanie utracony, nadawca uznaje,
e przyczyn  jest zat oczenie danego segmentu sieci i zmniejsza tempo

wysy ania pakietów. Gdy funkcja ECN zostanie w czona na komunikuj cych
si  ze sob  komputerach oraz znajduj cych si  pomi dzy nimi routerach,
przeci one routery b d  odpowiednio oznacza  pakiety przed przekazaniem
ich dalej. Odbiorca, otrzymuj c tak oznakowane pakiety, sam za da
obni enia tempa transmisji, aby roz adowa  t ok w sieci i zapobiec w ten
sposób utracie przesy anych pakietów.

 10. Technologi  odci ania (ang. TCP Chimney Offload), pozwalaj c  na
przekazanie pracy zwi zanej z przetwarzaniem odbieranych z sieci
danych z procesora komputera do jego karty sieciowej. W czenie tej
opracowanej przez firm  Alacritech technologii odci ania procesora
pozwala poprawi  wydajno  serwerów, których g ównym ograniczeniem
jest czas przetwarzania pakietów odbieranych z sieci.

Domy lna konfiguracja stosu nowej generacji protoko ów TCP/IP zosta a opraco-
wana tak, aby zapewni  poprawne dzia anie systemu Windows 10. Nie oznacza
to jednak, e jest to konfiguracja w ka dym wypadku optymalna.

eby wy wietli  bie c  konfiguracj  stosu nowej generacji protoko ów TCP/IP:

 1. Zastosuj kombinacj  klawiszy Windows+X i wybierz opcj  Wiersz
polecenia (administrator).

 2. Potwierd  posiadanie uprawnie  administracyjnych lub wpisz has o
lokalnego administratora.
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 3. Wpisz i wydaj poni sze polecenie:

netsh interface tcp show global
Querying active state...

TCP Global Parameters
----------------------------------------------
Receive-Side Scaling State          : enabled
Chimney Offload State               : disabled
NetDMA State                        : disabled
Direct Cache Access (DCA)           : disabled
Receive Window Auto-Tuning Level    : normal
Add-On Congestion Control Provider  : none
ECN Capability                      : disabled
RFC 1323 Timestamps                 : disabled
Initial RTO                         : 3000
Receive Segment Coalescing State    : disabled
Non Sack Rtt Resiliency             : disabled
Max SYN Retransmissions             : 2

Odpowiednie opcje stosu nowej generacji protoko ów TCP/IP mo na ustawi  za
pomoc  instrukcji netsh interface tcp set global. Na przyk ad:

 1. eby zmieni  (zgodnie z poprawk  KB929868) poziom autodostrajania
okna odbierania, wydaj polecenie:

netsh interface tcp set global autotuninglevel=highlyrestricted
Ok.

 2. Wykonanie poni szej instrukcji w czy technologi  odci ania:

netsh int tcp set global chimney=enabled
Ok.

 3. Natomiast wykonanie poni szej instrukcji spowoduje w czenie funkcji
ECN (domy lnie wy czonej, poniewa  korzystanie z niej wymaga
odpowiedniego skonfigurowania urz dze  sieciowych):

netsh int tcp set global ecn=enabled
Ok.

Druga wersja protoko u SMB
Opracowany w latach 80. protokó  SMB (ang. Server Message Block) do dzi  jest
u ywanym w wi kszo ci sieci Windows protoko em zdalnego dost pu do plików.
Tymczasem w ci gu ostatniego wier wiecza infrastruktura sieciowa zosta a
ca kowicie zmieniona:

 1. Typowa przepustowo  sieci lokalnych wzros a z 10 Mb/s do 1 Gb/s
(a wi c stukrotnie) i w najbli szym czasie wzro nie do 10 Gb/s.
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 2. Modemowe po czenia internetowe o przepustowo ci 64 Kb/s zosta y
zast pione szerokopasmowymi po czeniami o szybko ci 1 Mb/s.

 3. Sieci lokalne s  coraz cz ciej czone w sieci rozleg e, w których
u ytkownicy przesy aj  pliki pomi dzy znacznie oddalonymi od siebie
komputerami (np. pracownicy lokalnych oddzia ów firmy pobieraj
dokumenty udost pnione przez serwer znajduj cy si  w centrali firmy).
Przes anie danych na du e odleg o ci (np. pomi dzy miastami) wprowadza
jednak znacznie wi ksze opó nienia ni  przes anie danych przez sieci
lokalne.

 4. rednia liczba komputerów pod czonych do sieci Windows wzros a
z kilkunastu do kilkuset.

 5. Pojawi y si  i upowszechni y sieci bezprzewodowe charakteryzuj ce si
wi kszym ryzykiem utraty przesy anych pakietów oraz mo liwo ci
automatycznego prze czania si  komputera pomi dzy punktami
dost powymi AP (ang. Access Point).

 6. We wzgl dnie bezpiecznych, licz cych od kilkunastu do kilkudziesi ciu
komputerów sieciach lokalnych z lat 80. i 90. ryzyko ataku typu man-in-
-the-middle by o niewielkie, a wi c u ywane w nich protoko y (w tym
pierwsza wersja protoko u SMB) nie zapewnia y im ochrony przed takimi
atakami3.

Zastosowan  po raz pierwszy w systemie Windows Vista (w 2006 roku) drug
wersj  protoko u SMB (SMB2) opracowano4 z my l  o:

                                                          
3 Atak typu man-in-the-middle na protokó  SMB mo na przeprowadzi  za pomoc  dost pnego

w sieci narz dzia SMB Relay lub modu u SMB Relay popularnej platformy metasploit.
Przebieg ataku jest nast puj cy:

1. Atakuj cy przekonuje ofiar , eby po czy a si  z jego komputerem (np. udost pniaj c
w sieci folder o nazwie Zdj cia szefa).

2. Atakuj cy odbiera danie nawi zania sesji SMB i, zamiast odpowiedzie
na nie komunikatem wezwania, odsy a odebrane danie do komputera ofiary.

3. Komputer ofiary standardowo reaguje na danie nawi zania po czenia i wysy a
atakuj cemu komunikat wezwania.

4. Atakuj cy odsy a ofierze ten sam komunikat wezwania.

5. Komputer ofiary oblicza odpowied  na otrzymane wezwanie (odebrane wezwanie
jest identyczne z wys anym) i wysy a je atakuj cemu.

6. Atakuj cemu wystarczy odes a  do komputera ofiary otrzyman  odpowied , eby
po czy  si  z nim z uprawnieniami zalogowanego na tym komputerze u ytkownika.

4 W przeciwie stwie do protoko u SMB, protokó  SMB2 zosta  w ca o ci opracowany
przez firm  Microsoft i jest jej intelektualn  w asno ci .
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 1. Zapewnieniu lepszej skalowalno ci — obs ug  coraz wi kszych sieci
Windows umo liwi o zwi kszenie limitu jednocze nie pod czonych
u ytkowników i otwartych plików do 18 446 744 073 709 551 616 (264)
i zwi kszenie limitu udzia ów do 4 294 967 296 (232).

 2. Poprawieniu wydajno ci, szczególnie w sieciach rozleg ych —
w 1-gigabitowych sieciach z opó nieniem RTT wynosz cym 100 ms czas
kopiowania plików jest ponad dwudziestokrotnie krótszy ni  w wypadku
protoko u SMB1. Tak du y wzrost wydajno ci osi gni to dzi ki:

 a) Zast pieniu sekwencji synchronicznych komunikatów steruj cych
komunikatami asynchronicznymi. Poniewa  klient mo e jednocze nie
wys a  do serwera wiele komunikatów i kontynuowa  operacje
sieciowe bez czekania na kolejne odpowiedzi, wyeliminowa o to
opó nienia wyst puj ce w sieciach o wysokim RTT.

 b) Mo liwo ci jednoczesnego wys ania wielu komunikatów steruj cych.

 c) Buforowaniu odpowiedzi serwera.

 d) Zast pieniu skomplikowanych sekwencji komunikatów steruj cych
pojedynczymi komunikatami — na przyk ad zmiana nazwy
udost pnionego w sieci pliku za pomoc  protoko u SMB wymaga a
wys ania trzech komunikatów (CREATE w celu otworzenia pliku,
SET_INFO w celu zmiany jego nazwy i CLOSE w celu zamkni cia pliku).
Wykonanie tej samej operacji przy u yciu protoko u SMB2 wymaga
wys ania tylko jednego komunikatu.

 e) Zwi kszeniu rozmiarów pojedynczych pakietów, w których s
przesy ane du e pliki — z 60 KB do 2 MB.

 f) Zmianie funkcji API Windows CopyFileEx() — w systemach Windows
Vista SP1 i nowszych pozwala ona przesy a  dane za po rednictwem
wi kszych buforów oraz asynchronicznie wysy a  i odbiera  dane
bezpo rednio z sieci, bez ich wcze niejszego zapisywania na dysku.
Efektem wszystkich wymienionych zmian jest nawet dwukrotne
skrócenie5 czasu oczekiwania na wyniki typowych operacji
sieciowych, takich jak przegl danie udost pnionych w sieci udzia ów.

 3. Poprawie bezpiecze stwa — pakiety SMB2 s  podpisywane nawet
w wypadku, gdy nie zostanie to uzgodnione mi dzy klientem a serwerem.
Do podpisywania pakietów jest u ywana kryptograficzna funkcja
mieszania HMAC SHA-256, a nie przestarza a i niegwarantuj ca
bezpiecze stwa funkcja MD5.

                                                          
5 W 1-gigabitowych sieciach z opó nieniem RTT wynosz cym 100 ms czas otwarcia

w Eksploratorze plików udzia u zawieraj cego 50 plików Excela skróci  si  o po ow ,
z 4 do 2 sekund.
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 4. Zwi kszeniu funkcjonalno ci przy jednoczesnym uproszczeniu listy
komunikatów steruj cych — lista komunikatów protoko u SMB2
zosta a skrócona do 19 i w przeciwie stwie do protoko u SMB:

 a) Protokó  SMB2 obs uguje utrzymywanie uchwytów do otwartych
plików podczas chwilowego braku po czenia (taka sytuacja ma
miejsce np. podczas prze czania si  komputera z jednego punktu
dost powego sieci bezprzewodowej do innego) — w rezultacie
prze czenie jest niewidoczne dla u ytkowników i nie wymaga
np. wznawiania operacji kopiowania plików.

 b) SMB2 w pe ni obs uguje dowi zania symboliczne — wprowadzone
w systemie Windows Vista dowi zania symboliczne s  obiektami
systemu plików NTFS wskazuj cymi na inne, zapisane na dyskach
NTFS obiekty, takie jak pliki czy foldery. W przeciwie stwie do skrótów
(plików .lnk), dowi zania symboliczne s  elementem systemu plików
NTFS i s  w a ciwie interpretowane przez wszystkie aplikacje
(a nie tylko przez pow ok  systemu Windows). eby przekierowanie
do innego pliku by o poprawne i nie nara a o bezpiecze stwa systemu,
musi ono by  przeprowadzone po stronie komputera klienckiego,
a nie serwera udost pniaj cego pliki.

Druga wersja protoko u SMB jest automatycznie u ywana
podczas wymiany danych z systemami Windows Vista
i nowszymi.

Grupa domowa
Grupa domowa u atwia wspó dzielenie zasobów komputera w zaufanych sieciach
domowych. Grupa domowa spe nia trzy funkcje:

 1. Pozwala identyfikowa  komputery pod czone do sieci domowej.

 2. Umo liwia wyselekcjonowanie zasobów komputera udost pnianych
innym u ytkownikom grupy domowej.

 3. Umo liwia przegl danie udost pnionych w grupie domowej zasobów
innych zaufanych komputerów i korzystanie z nich.

eby utworzy  grup  domow  lub po czy  si  z ju  istniej c :

 1. Uruchom Panel sterowania.

 2. Kliknij znajduj cy si  w sekcji Sie  i Internet odno nik Wybierz grup
domow  i opcje udost pniania.
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 3. Przejd  do sekcji Grupa domowa.

 4. Je eli urz dzenie b dzie pod czone do sieci, w której istnieje grupa
domowa, zostanie ona znaleziona. W takim wypadku kliknij przycisk
Przy cz si  teraz — zostanie uruchomiony kreator do czania do grupy
domowej:

 a) Odpowiadaj c na pierwsze pytanie kreatora, kliknij przycisk Dalej.

 b) Zostanie wy wietlona lista zasobów (bibliotek oraz drukarek), które
mo esz udost pni  innym u ytkownikom grupy. Decyduj c si  na ich
udost pnienie, pami taj, e udost pnione w ten sposób zasoby b d
dost pne dla wszystkich innych cz onków grupy domowej, a wi c dla
wszystkich osób, które zaloguj  si  na dowolnym z nale cych do tej
grupy urz dze . Po zdecydowaniu, które zasoby zostan
udost pnione, kliknij przycisk Dalej.

 c) Wpisz has o grupy domowej (je eli u ywasz konta Microsoft, a grupa
domowa zosta a za o ona przez Ciebie na innym urz dzeniu,
wpisywanie has a nie b dzie konieczne) i kliknij przycisk Dalej.

 d) Je eli w przysz o ci b dziesz chcia  opu ci  grup  domow ,
wystarczy raz jeszcze wy wietli  list  jej ustawie , przewin  ekran
w dó  i wybra  opcj  Opu .

 5. Je eli sie , do której urz dzenie jest pod czone, zosta a okre lona jako
prywatna, ale grupa domowa nie zosta a w niej znaleziona, b dzie
dost pna opcja Utwórz grup  domow  — wybierz j  (te same opcja s
dost pne w Eksploratorze, po wybraniu w okienku nawigacji grupy
domowej). Zostanie uruchomiony kreator tworzenia grupy domowej:

 a) Kliknij przycisk Dalej.

 b) Wybierz zasoby, które b d  udost pniane w grupie domowej —
domy lnie s  udost pniane pliki multimedialne i drukarki.

 c) Kliknij przycisk Dalej i zapisz has o grupy domowej. To has o b dzie
potrzebne do pod czenia do grupy domowej innych komputerów
z systemem Windows 10, 8 lub 7 (urz dzenia z zainstalowanym
systemem Windows 8 lub 10, na których s  za o one konta tego
samego u ytkownika, zostan  automatycznie dodane do grupy
domowej).

Zmieni  ustawienia grupy domowej, w tym okre li  udost pniane w niej zasoby,
mo emy w ka dej chwili, wpisuj c w okienku wyszukiwania fraz  grupa domowa
i uruchamiaj c znalezione w ten sposób okienko konfiguracyjne.
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Praca w sieci
Po skonfigurowaniu po czenia sieciowego mo esz rozpocz  prac  w sieci —
Windows 10 jest sieciowym systemem operacyjnym, co oznacza, e nie wymaga on
instalowania dodatkowego oprogramowania. Do najwa niejszych zalet sieci kom-
puterowych nale : mo liwo  wymiany danych (np. poprzez gry sieciowe),
udost pnianie innym zasobów naszego komputera (takich jak pliki, foldery czy
drukarki) i korzystanie z udost pnionych zasobów innych komputerów.

Korzystanie z zasobów udost pnionych w sieci
Praca w grupie domowej ró ni si  od pracy w sieci lokalnej g ównie tym, e wybra-
ne biblioteki i drukarki s  automatycznie dost pne na wszystkich komputerach
grupy roboczej, natomiast eby z nich skorzysta  w sieci lokalnej, trzeba zna
nazwy i has a u ytkowników komputerów, na których s  one udost pnione. W obu
wypadkach skorzystanie z udost pnionego przez dany komputer zasobu (np.
drukarki czy po czenia internetowego) jest mo liwe tylko wtedy, gdy ten kom-
puter jest w czony.

Wyszukiwanie komputerów i udost pnionych przez nie zasobów
Eksplorator plików umo liwia nie tylko prac  z lokalnymi plikami czy folderami,
ale równie  udost pnianie zasobów komputera oraz korzystanie z zasobów sie-
ciowych. Na przyk ad w Eksploratorze plików s  wy wietlane wszystkie pod czo-
ne do sieci komputery, urz dzenia i drukarki. Jest te  mo liwa bezpo rednia
interakcja z wybranymi urz dzeniami — na przyk ad sterowanie odtwarzaniem
muzyki.

Wykonaj poni sze czynno ci, eby przejrze  zasoby sieci lokalnej:

 1. Uruchom Eksplorator plików.

 2. Wybierz lokalizacj  Sie  lub Grupa domowa — mo na to zrobi :

 a) Wpisuj c lub wybieraj c te opcje w pasku adresu.

 b) Klikaj c je w oknie nawigacji.

 3. W g ównym oknie Eksploratora plików wy wietl  si  komputery
i urz dzenia pod czone do grupy domowej lub sieci lokalnej.

 4. eby zobaczy  udost pnione przez wybrany komputer zasoby (drukarki,
pliki i foldery), wystarczy dwukrotnie klikn  jego ikon :

 a) Je eli wybrany komputer nale y do grupy domowej, zobaczysz list
jej u ytkowników i bibliotek udost pnionych przez nich na
poszczególnych komputerach.
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 b) Je eli wybrany komputer b dzie nale a  do sieci lokalnej, wy wietli
si  okno z pytaniem o nazw  i has o uprawnionego u ytkownika.
W takim wypadku nale y wpisa  pe n  nazw  u ytkownika
(nazw  komputera lub domeny, oddzielon  uko nikiem od nazwy
u ytkownika, np. kompJacka\Marcin), który ma odpowiednie
uprawnienia na zdalnym komputerze.

 5. Je eli chcesz zobaczy  dodatkowe informacje na temat udzia u, ustaw na
jego nazwie kursor myszy. Po klikni ciu nazwy udzia u zobaczysz jego
zawarto  — dalsza praca z zasobami zdalnego komputera jest taka sama,
jak z folderami, plikami i drukarkami lokalnego komputera.

Mapowanie dysków sieciowych
W wypadku regularnego korzystania z udost pnionego zasobu wygodniejsze b dzie
pod czenie go (mapowanie) jako dysku sieciowego. Dzi ki temu b dziesz móg
odwo ywa  si  do zasobu zdalnego komputera jak do lokalnego dysku. Dysk sie-
ciowy mo na pod czy  na co najmniej trzy sposoby.

 1. Je eli znasz nazw  komputera, który udost pni  interesuj cy Ci  folder:

 a) Zastosuj kombinacj  klawiszy Windows+R.

 b) W polu Otwórz wpisz nazw  tego komputera poprzedzon  dwoma
uko nikami (nazwy komputerów pod czonych do sieci lokalnej,
czyli nazwy NetBIOS, zaczynaj  si  zawsze od dwóch uko ników).

 c) Naci nij klawisz Enter — w g ównym oknie Eksploratora plików
wy wietl  si  udost pnione na tym komputerze udzia y.

 d) Kliknij interesuj cy Ci  udzia  prawym przyciskiem myszy i z menu
podr cznego wybierz Mapuj dysk sieciowy.

 e) Wybierz liter  dysku, która b dzie symbolizowa  dany zasób. Je eli
chcesz, aby przy nast pnym logowaniu automatycznie by  pod czany
ten dysk sieciowy, zaznacz pole wyboru Po cz ponownie przy
logowaniu. Gdy aktualnie zalogowany u ytkownik nie posiada
odpowiednich uprawnie , mo esz skorzysta  z opcji Po cz, u ywaj c
innych po wiadcze , co spowoduje wy wietlenie okna, w którym
b dziesz musia  wpisa  nazw  u ytkownika posiadaj cego
uprawnienia do udzia u oraz jego has o.

 f) Kliknij przycisk Zako cz. W sekcji Komputer okna nawigacji
Eksploratora plików zostanie pod czony dysk sieciowy, dost pny
tak jak inne dyski. Aby od czy  dysk sieciowy, kliknij go prawym
przyciskiem myszy i z menu podr cznego wybierz opcj  Od cz.

 2. Je eli nie znasz nazwy komputera, który udost pni  interesuj cy Ci  folder:

 a) Uruchom Eksplorator plików.
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 b) W oknie nawigacji zaznacz Sie  lub Grupa domowa — w g ównym
oknie Eksploratora plików wy wietl  si  komputery nale ce do sieci
lub grupy domowej.

 c) Dwukrotnie kliknij ikon  w a ciwego komputera.

 d) Po wy wietleniu udzia ów wybranego komputera post puj w sposób
opisany w punkcie 1.

 3. Z wiersza polecenia:

 a) Uruchom wiersz polecenia.

 b) Wy wietl dost pne w sieci komputery:
net view
Nazwa serwera Uwaga

------------------------------------------------------------------------
\\GONZALES
\\RUNNER
Polecenie zosta o wykonane pomy lnie.

 c) Wy wietl udzia y udost pnione przez wybrany komputer:
C:\Users\Marcin>net view \\runner
Zasoby udost pnione na \\runner

Nazwa udzia u Typ U ywany jako Komentarz

------------------------------------------------------------------------
HP Officejet K7100 series Wydruk HP Officejet K7100 series
Tmp Dysk
Users Dysk
Polecenie zosta o wykonane pomy lnie.

 d) Pod cz wybrany udzia  jako dysk sieciowy:
C:\Users\Marcin>net use x: \\runner\tmp
Polecenie zosta o wykonane pomy lnie.

Udost pnianie zasobów komputera
W systemie Windows 10 udost pnianie zasobów Twojego komputera jest rów-
nie atwe, jak korzystanie z udost pnionych zasobów innych komputerów:

 1. Je eli komputer nale y do grupy domowej, drukarki i publiczne biblioteki
s  automatycznie udost pniane.

 2. Kreator udost pniania wy wietla informacje o wszystkich osobach, które
maj  konta na Twoim komputerze, i udziela prawa dost pu tylko tym
u ytkownikom, którym dany zasób chcesz udost pni . Umo liwia on
nawet automatyczne wys anie wiadomo ci e-mail z czem
do udost pnionego pliku lub folderu, aby powiadomi  osoby
o udost pnionych udzia ach.
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 3. Udost pniaj c bibliotek , automatycznie udost pnisz zawarto
wszystkich nale cych do niej folderów.

Udost pnianie bibliotek i folderów
Aby udost pni  innym u ytkownikom sieci zasoby Twojego komputera:

 1. Uruchom Eksplorator plików i znajd  folder lub bibliotek , które chcesz
udost pni  innym u ytkownikom sieci lokalnej lub grupy domowej.

 2. Zaznacz udost pniany folder lub bibliotek , przejd  do sekcji wst ki
Udost pnianie i kliknij nazw  konta u ytkownika, któremu chcesz ten
udzia  udost pni .

 3. Albo kliknij prawym przyciskiem myszy nazw  tej biblioteki lub folderu
i z menu podr cznego wybierz opcj  Udost pnij:

 a) Je eli chcesz zezwoli  cz onkom grupy domowej na odczytywanie
(w tym kopiowanie) znajduj cych si  w tym udziale plików i folderów,
wybierz Grupa domowa (wy wietlanie).

 b) eby zezwoli  cz onkom grupy domowej na odczytywanie
i modyfikowanie znajduj cych si  w tym udziale plików i folderów,
wybierz Grupa domowa (wy wietlanie i edycja).

 c) Je eli chcesz wybranemu u ytkownikowi (ta osoba musi mie  konto
na Twoim komputerze) zezwoli  na dost p do zasobu, kliknij nazw
konta tego u ytkownika albo wybierz opcj  Okre lone osoby, a nast pnie
wska  konto u ytkownika, który b dzie móg  korzysta  z zasobu
poprzez sie , i nadaj mu odpowiedni poziom dost pu (odczyt lub
odczyt i zapis).

Foldery publiczne
Innym sposobem umo liwiaj cym u ytkownikom sieci korzystanie z Twoich
plików i folderów jest skopiowanie ich do domy lnie udost pnianych folderów
publicznych.

 1. Uruchom Eksplorator plików i skopiuj folder lub plik, który chcesz
udost pni , do folderu U ytkownicy\Publiczne (oryginaln  nazw  tego
folderu jest Users\Public — i tak  nazw  powinni pos ugiwa  si
u ytkownicy sieci lokalnej, tylko Eksplorator plików wy wietla
spolszczon  nazw  tego folderu).

Szybkim sposobem wy wietlenia folderu publicznego jest
wpisanie w wierszu polecenia start %public%.
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 2. Zaznacz dowolny plik lub podfolder. W oknie szczegó ów wy wietli si
informacja o jego udost pnieniu.

Modyfikowanie uprawnie  do udost pnianych zasobów
Wy wietlaj c w a ciwo ci udost pnianego folderu, b dziesz móg  precyzyjnie
okre li  zakres uprawnie  dla korzystaj cych z niego poszczególnych u ytkow-
ników, ograniczy  liczb  jednocze nie po czonych z nim u ytkowników czy poda
opis udzia u.

W tym celu:

 1. Uruchom Eksplorator plików i znajd  udost pniany folder.

 2. Kliknij go prawym przyciskiem myszy i wybierz opcj  W a ciwo ci.

 3. Przejd  do zak adki Udost pnianie.

 4. Kliknij przycisk Udost pnianie zaawansowane.

 5. Gdy potwierdzisz posiadanie uprawnie  administracyjnych, wy wietli si
okno udost pniania, pozwalaj ce na ustalenie, czy:

 a) Folder b dzie udost pniany.

 b) Zostanie zmieniona nazwa udzia u (domy lnie jest taka sama, jak
nazwa udost pnianego folderu).

 c) Zostan  wprowadzone dodatkowe nazwy — aliasy — udzia u (ten
sam folder mo e by  równocze nie udost pniony pod ró nymi
nazwami).

 d) Zostanie okre lona maksymalna liczba u ytkowników jednocze nie
korzystaj cych z udzia u (system Windows 10 Pro dopuszcza
maksymalnie 20 jednoczesnych sesji).

 e) W sieci b dzie widoczny komentarz (komentarze u atwiaj
u ytkownikom znalezienie w sieci interesuj cych ich udzia ów).

 f) Zostan  okre lone zasady buforowania danych.

 g) Zostan  skonfigurowane szczegó owe uprawnienia do udzia u.

 6. Kliknij przycisk Uprawnienia — b dziesz móg  doda  nazwy grup
i u ytkowników, którym chcesz nada  lub odebra  odpowiednie
uprawnienia do udzia u (rysunek 6.4).
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Rysunek 6.4. Uprawnienia udzia ów ró ni  si  od opisanych w poprzednim rozdziale
uprawnie  NTFS i mog  by  nadawane równie  udost pnionym
folderom znajduj cych si  na dyskach FAT

Mo na nada  tylko trzy uprawnienia do udzia u: Pe na kontrola,
Zmiana oraz Odczyt. Je eli udost pniany folder znajduje si  na
dysku NTFS, a u ytkownik czy si  z nim przez sie , Windows 10
sprawdzi zarówno uprawnienia do udzia u, jak i uprawnienia
NTFS, a wynikowe uprawnienia b d  odpowiada  bardziej
restrykcyjnym uprawnieniom. Na przyk ad osoba, która mia a
nadane uprawnienia NTFS Pe na kontrola i uprawnienia odczytu
do udzia u, b dzie mog a tylko odczyta  udost pnione pliki.

Kontrolowanie udzia ów i sesji
Konsola administracyjna Foldery udost pnione pozwala monitorowa  i kon-
trolowa  zdalnych u ytkowników Twojego komputera. eby j  uruchomi :

 1. Zastosuj kombinacj  klawiszy Windows+X i wybierz opcj  Zarz dzanie
komputerem. Wy wietli si  konsola administracyjna Zarz dzanie
komputerem — rozwi  zarejestrowan  w niej konsol  Foldery
udost pnione. Innym sposobem jest wpisanie na ekranie startowym
polecenia fsmgmt.msc i uruchomienie znalezionego programu.
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 2. Zaznacz sekcj  Udzia y — w g ównym oknie konsoli wy wietl  si
wszystkie udzia y udost pnione na komputerze.

 3. eby skonfigurowa  udzia , dwukrotnie kliknij jego nazw  lewym
przyciskiem myszy. Zwró  uwag , e udzia y administracyjne (udzia y,
których nazwa ko czy si  znakiem $) nie mog  by  konfigurowane
i nie mo na na trwa e zatrzyma  ich udost pniania6.

 4. eby zobaczy , kto w tym momencie przegl da zasoby Twojego komputera,
kliknij sekcj  Sesje. Wskazane sesje b dziesz móg  natychmiast zako czy .

 5. Zaznacz sekcj  Otwarte pliki — w g ównym oknie konsoli wy wietl  si
informacje na temat plików wykorzystywanych przez u ytkowników
innych komputerów (rysunek 6.5).

Rysunek 6.5. Konsola Foldery udost pnione pozwala zarz dza  nie tylko udzia ami,
ale równie  sesjami, a nawet pojedynczymi plikami otwartymi w ramach
tych sesji

                                                          
6 Po zatrzymaniu ich udost pniania zostan  one ponownie automatycznie udost pnione

po kolejnym uruchomieniu komputera.
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DirectAccess
Funkcja DA (ang. DirectAccess) umo liwia pracownikom korzystanie z zasobów
sieci firmowych poprzez internet, a wi c niezale nie od tego, gdzie si  akurat
znajduj . Pami taj, e skorzystanie z niej wymaga serwera Windows 2008 R2 lub
nowszego oraz edycji Windows 10 Enterprise.

Mechanizm dzia ania
W przeciwie stwie do po cze  wirtualnych sieci prywatnych, po czenia DA
nie wymagaj  od u ytkownika adnej dodatkowej konfiguracji czy zestawiania
osobnych po cze  z sieci  firmow  i pozwalaj  na pe ne korzystanie ze wszyst-
kich zasobów udost pnionych w sieci firmowej, takich jak serwery poczty, dru-
karki czy udzia y sieciowe7.

Bezpiecze stwo po cze  DA gwarantuje zastosowany w tej funkcji bezpieczny
protokó  internetowy (IPSec) — klient DA wysy a dane poprzez tunele IPSec
(wszystkie dane przesy ane tunelami IPSec s  szyfrowane przy u yciu protoko u
ESP) do serwera dost powego firmy:

 1. Pierwszy tunel jest tworzony na podstawie certyfikatu komputera
klienckiego i umo liwia bezpieczne przes anie do firmowego kontrolera
domeny danych uwierzytelniaj cych u ytkownika.

 2. Drugi tunel dodatkowo wykorzystuje bilet Kerberos u ytkownika i jest
u ywany po jego zalogowaniu si  do domeny AD w celu uzyskania
dost pu do zasobów sieci firmowej.

Funkcja DA do po czenia komputerów klienckich z sieci
firmow  u ywa szóstej wersji protoko u IP. Poniewa  IPv6
wci  nie jest obs ugiwany przez wi kszo  (z wyj tkiem Chin)
dostawców internetowych, po czenie DA mo e by
zestawione poprzez IPv4 dzi ki zastosowaniu technologii
tunelowania ruchu IPV6, takich jak Teredo, 6to4 czy ISATAP
(ang. Intra Site Automatic Tunnel Addressing Protocol).

Jedn  z g ównych zalet funkcji DA jest jej odseparowanie od po czenia interne-
towego — zasoby znajduj ce si  w sieci firmowej s  dost pne poprzez bezpieczny
tunel, natomiast zasoby internetu — poprzez po czenie internetowe. Okre lenie,
                                                          
7 Administrator sieci mo e okre li , które zasoby i programy b d  dost pne

dla poszczególnych u ytkowników cz cych si  poprzez po czenia DA.
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czy dany zasób jest zasobem firmowym, umo liwia NRPT (ang. Name Resolution
Policy Table) — po zapisaniu w tabeli NRPT nazwy domeny (np. firma.foo.pl)
i adresu serwera DNS, który odpowiada za t  domen , wszystkie dania adre-
sowane do komputerów, które nale  do wskazanej domeny, s  przesy ane
przez bezpieczny tunel, a nie przez po czenie internetowe.

Konfiguracja
Uruchomienie funkcji DA wymaga:

 1. Domeny Active Directory.

 2. Przynajmniej jednego serwera Windows 2008 R2 lub nowszego,
pe ni cego funkcj  kontrolera domeny i wyposa onego w minimum dwie
karty sieciowe.

 3. Uruchomienia i skonfigurowania infrastruktury klucza publicznego
(klienty DA musz  potwierdza  swoj  to samo  przy u yciu
certyfikatów).

 4. Odblokowania na zaporach sieci firmowej protoko ów:

 a) IPv6 oraz IP 41:

 b) Teredo (portu UDP 3544);

 c) ICMPv6.

 5. Je eli klienty DA maj  mie  dost p do serwerów sieci firmowej
u ywaj cych wy cznie czwartej wersji protoko u IP, nale y uruchomi
i skonfigurowa  urz dzenie NAT-PT (ang. Network Address Translation —
Protocol Translation).

Instalacja DA jest prawie ca kowicie automatyczna — nale y uruchomi  dodan
konsol  administracyjn  Direct Access Management, zaznaczy  pozycj  Direct
Access i klikn  przycisk Setup.

BranchCache
Dost pna w edycji Enterprise funkcja BC (ang. BranchCache) rozwi zuje problem
wolnego przesy ania danych pomi dzy centraln  sieci  firmow  a lokalnymi
sieciami oddzia ów firmy poprzez buforowanie raz przes anych plików. Zbufo-
rowane pliki mog  by  przechowywane na wydzielonym serwerze Windows
Server 2008 R2 lub nowszym albo na komputerach klienckich — w tym wy-
padku ka dy z komputerów przechowuje inne zbuforowane pliki. Zanim kom-
puter z systemem Windows 10 pobierze plik ze zdalnego (centralnego) serwera,
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sprawdza, czy nie jest dost pna jego zbuforowana kopia; je eli tak, pobiera lo-
kaln  kopi  pliku. Dzi ki temu operacja jest wykonywana kilkukrotnie szybciej,
a wolne cza pomi dzy oddzia ami firmy nie s  obci ane wielokrotnym prze-
sy aniem tych samych plików.

Zbuforowane kopie plików s  szyfrowane, dzi ki czemu
u ytkownik, który nie ma uprawnie  do ich pobrania
z serwera, nie b dzie równie  móg  pobra  ich
zbuforowanych kopii.

Mechanizm dzia ania
Zanim b dzie mo na pobra  zbuforowany plik, komputer musi pobra  z serwera
udost pniaj cego orygina  pliku jego cyfrow  sygnatur . Ta sygnatura pozwala:

 1. Sprawdzi , czy dany plik zosta  zbuforowany i jest dost pny w sieci lokalnej.

 2. Sprawdzi , czy zbuforowana kopia pliku jest taka sama, jak jego orygina
(je eli pliki b d  ró ne, ich sygnatury równie  b d  inne).

 3. Odszyfrowa  zbuforowan  kopi  pliku (sygnatura pliku zawiera równie
pozwalaj cy go odszyfrowa  klucz).

Po w czeniu funkcji BC w trybie rozproszonego buforowania przetwarzanie
dania pobrania pliku ze zdalnego serwera przebiega nast puj co:

 1. U ytkownik pobiera plik z serwera centralnego.

 2. Kolejny u ytkownik, który chce pobra  ten sam plik, pobiera z serwera
centralnego tylko jego sygnatur .

 3. Pobrana sygnatura zawiera informacj  o komputerze, który pobra  oryginalny
plik. Na tej podstawie plik zostaje pobrany z komputera pierwszego
u ytkownika.

 4. Gdy lokalna kopia pliku nie zostanie znaleziona, plik b dzie pobrany
z serwera centralnego.

Realizacja takiego samego dania pobrania pliku po w czeniu BC w trybie
z serwerem Windows wygl da nast puj co:

 1. U ytkownik pobiera plik z serwera centralnego.

 2. Lokalny serwer Windows pobiera kopi  pliku z komputera u ytkownika.
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 3. Kolejny u ytkownik, który chce pobra  ten sam plik, pobiera z serwera
centralnego tylko jego sygnatur .

 4. Pobrana sygnatura zawiera informacj  o lokalnym serwerze Windows,
który przechowuje kopi  pliku. Na tej podstawie plik zostaje pobrany
z lokalnego serwera.

 5. Gdy lokalna kopia pliku nie zostanie znaleziona, plik b dzie pobrany
z serwera centralnego.

Tryb z serwerem Windows zwi ksza prawdopodobie stwo
pobrania lokalnej kopii pliku — w przeciwie stwie do stacji
roboczych, serwery s  z regu y dost pne 24 godziny na dob .
Funkcj  lokalnego bufora plików mo na czy  z innymi
funkcjami i rolami, a wi c ten tryb nie wymaga zainstalowania
w oddzia ach firmy dodatkowego serwera Windows.

Konfiguracja
Domy lnie funkcja BC jest wy czona. eby j  w czy :

 1. Po stronie komputerów klienckich uruchom konsol  administracyjn
Edytor zasad grupy (na przyk ad wpisuj c polecenie gpedit.msc w polu
wyszukiwania i uruchamiaj c znaleziony program).

 2. Rozwi  sekcj  Konfiguracja komputera/Szablony
administracyjne/Sie /Us uga BranchCache.

 3. Zasada W cz us ug  BranchCache pozwala w czy  omawian  funkcj .

 4. Zasada Ustaw tryb Rozproszona pami  podr czna us ugi BranchCache
pozwala w czy  buforowanie plików w trybie rozproszonym.

 5. Zasada Ustaw tryb Hostowana pami  podr czna us ugi BranchCache
pozwala w czy  buforowanie plików w trybie z lokalnym serwerem
Windows i poda  w pe ni kwalifikowan  nazw  tego serwera.

 6. Zasada Konfiguruj us ug  BranchCache dla plików sieciowych pozwala
okre li  opó nienie cza (w milisekundach), po którego przekroczeniu
pliki b d  buforowane.

 7. Zasada Ustaw procent wolnego miejsca na dysku u ywany przez pami
podr czn  komputera klienckiego pozwala okre li  procent miejsca na
dysku, które mo e by  zaj te przez buforowane pliki.
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Dodatkowo nale y zezwoli  komputerom klienckim na odbieranie pakietów pro-
toko ów HTTP i WS-Discovery (w trybie z lokalnym serwerem Windows pakiety
protoko u WS-Discovery nie s  u ywane). W tym celu:

 1. Uruchom konsol  administracyjn  Edytor zasad grupy.

 2. Rozwi  sekcj  Konfiguracja komputera/Ustawienia systemu
Windows/Ustawienia zabezpiecze /Zapora systemu Windows
z zabezpieczeniami zaawansowanymi.

 3. Kliknij prawym przyciskiem myszy Regu y przychodz ce i wybierz
z menu kontekstowego Nowa regu a. Uruchomi si  kreator nowych regu :

 a) Jako typ regu y wybierz Port.

 b) Wybierz protokó  TCP i wpisz 80 w polu Okre lone porty lokalne.

 c) Jako akcj  wybierz Zezwalaj na po czenie.

 d) Funkcja BC jest przede wszystkim wykorzystywana w sieciach
firmowych, a wi c odpowiadaj c na kolejne pytanie kreatora,
usu  zaznaczenie pól Prywatny i Publiczny.

 e) Podaj nazw  regu y (np. Przychodz ce http) i zako cz dzia anie kreatora.

 4. W taki sam sposób utwórz regu  Przychodz ce WS-Discovery, zezwalaj c
na odbieranie pakietów protoko u UDP wysy anych do portu 3702.
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P
pakiet ACT, 337
pakowanie plików, 93
pami  RAM, 319
Panel sterowania, 128
pasek

wyszukiwania, 64
zada , 113

PIV, Personal Identity Verification, 172
platforma Hyper-V, 131
plik install.wim, 13
pliki, 92

.img, 91

.iso, 91
filtrowanie, 92
multimedialne, 288
pakowanie, 93
przywracanie poprzednich wersji,

97
u ytkowników, 41
WIM, 28

p yta
CD, 90
instalacyjna, 29
startowa, 27

poczta elektroniczna, 256
podgl d zdarze , 310
podpis cyfrowy programu, 354
pokaz slajdów, 111
polecenie

chkdsk, 315
gpedit.msc, 358
ipconfig/renew, 230
netsh, 228
sysdm.cpl, 123

po czenia
bezprzewodowe, 224
DA, 245
sieciowe, 220, 333
taryfowe, 223
telefoniczne, 218

po czenie
internetowe, 258
modemowe, 259
za po rednictwem routera, 260

pomoc zdalna, 322
PowerShell, 11, 102
powiadomienia, 67, 116
powi zanie programów, 132

poziomy obowi zkowo ci, 350
prawa, 204, 207
preferencje zasad grupy, 139
problemy, 320

z aplikacjami, 336
z po czeniami sieciowymi, 333
z systemem operacyjnym, 327

procesy, 295
profile u ytkowników, 208
program

Coreinfo, 16
Kalendarz, 285
Konfiguracja systemu, 300
Mened er zada , 294
Monitor wydajno ci i

niezawodno ci, 305
Muzyka, 287
Poczta, 283
Windows Media Player, 288

prolongata, 46
protokó

FTP, 257
HTTP, 253
L2TP, 216
MPPE, 215
NetBIOS, 219
NTLM, 203
POP3, 256
PPTP, 215
SMB2, 233, 234, 235
SMTP, 256
SSTP, 217
TCP/IP, 229

prywatno , 282, 339
przegl darka internetowa, 262

Internet Explorer 11, 267
Microsoft Edge, 263–266

prze czanie u ytkowników, 53
przeszukiwanie zasobów zdalnych, 103
przypinanie

okienek, 11
programów, 114

przywracanie
obrazu systemu, 330
poprzednich wersji sterowników,

146
systemu, 331

pulpit, 110
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R
RAID 5, 154
raportowanie problemów, 321
regu y

automatycznie wygenerowane, 370
dodatkowe, 372
domy lne, 370
wymuszanie, 373

rejestrator
g osu, 291
problemów, 324

rekord MBR, 32
resetowanie has a, 197, 199

administratora, 200
router PMTU, 232
rozdzielczo  ekranu, 122
rozmiar partycji, 25
rozwi zywanie problemów, 320
RSAT, Remote Server Administration

Tool, 138
RSS, Really Simple Syndication, 272

S
SACL, System Access Control List, 358
SAN, Storage Area Network, 361
scalanie ikon, 114
sekcja

Aplikacje domy lne, 119
Aplikacje i funkcje, 119
Data i godzina, 121
Ekran, 119
Ethernet, 218
Informacje, 119
Mapy offline, 119
Obs uga wielu zada , 119
Otwarte pliki, 244
Pami , 119
Podgl d zdarze , 311
Po czenia telefoniczne, 218
Profile u ytkownika, 125
Serwer Proxy, 218
Sprz t i d wi k, 128
Tryb samolotowy, 214
Udzia y, 244
U atwienia dost pu, 129
Uruchamianie i odzyskiwanie, 126
Us ugi i aplikacje, 134
VPN, 120, 214, 218

Wi-Fi, 214
Wydajno , 123
Zasady lokalne/Opcje zabezpiecze ,

355
Zasilenie i u pienie, 119
Zu ycie danych, 120

serwer
DHCP, 219, 229
DNS, 230, 254
proxy, 218, 261
RADIUS, 227
RAS, 216
WINS, 229
WSUS, 302
wydruku, 165

sesja u ytkownika, 345
SID, Security Identifier, 174
sieci

ad hoc, 228
bezprzewodowe, 221
lokalne, 213
VPN, 220
Wi-Fi, 221

skanery, 167
Sklep Windows, 69, 70
sk adniki systemu, 131
skróty klawiszowe, 80

Alt+F4, 80
Alt+spacja, 78
Alt+Tab, 80
Ctrl+Alt+D, 82
Ctrl+Alt+Del, 52, 80
Ctrl+Alt+L, 82
Ctrl+D, 103
Ctrl+Shift+Esc, 53
Ctrl+Shift+P, 82
Ctrl+T, 82
Ctrl+Tab, 83
Ctrl+V, 103
Windows+Ctrl+D, 81
Windows+Ctrl+F4, 81
Windows+E, 80
Windows+H, 81
Windows+I, 80, 119
Windows+L, 80
Windows+P, 81
Windows+R, 81, 123
Windows+Tab, 63
Windows+X, 81

skrypt logowania, 190
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SLAT, Second Level Address
Translation, 15

SMB, Server Message Block, 233
sprawdzanie

autentyczno ci danych, 360
b dów, 315
integralno ci komputera, 362

standard
802.11i WPA, 227
802.11i WPA2, 227
SLAT, 15
WEP, 225

standardowe operacje, 78
sterowanie aplikacjami, 369
sterowniki urz dze , 40, 142
stos protoko ów TCP/IP, 231
Surface Hub, 141
sygnatura MAC, 361
system

szyfrowania plików EFS, 368
UEFI, 15

szyfrowanie
dysku, 359, 365
strumieni pakietów, 226

rodowisko .NET, 131

T
tabela LBA, 149
technologia

APIPA, 230
BitLocker, 360
odci ania, 232
ReadyBoost, 319
RSS, 272
SLAT, 16

t o, 111
token

AT, 350
SAT, 350

TPM, Trusted Platform Module, 15, 362
tryb

chroniony aplikacji, 351
continuum, 11
j dra, 18

tryby uruchomieniowe, 330

tunel
L2TP, 216, 217
PPTP, 215

tunelowanie ruchu IPV6, 245
tworzenie

dysku resetowania has a, 198
folderów-filtrów, 166
grup lokalnych, 195
kont u ytkowników, 186
po czenia sieciowego, 228
po czenia VPN, 218
tunelu L2TP, 216
tunelu PPTP, 215

U
udost pnianie

bibliotek i folderów, 241
folderu, 101
plików, 89
zasobów komputera, 240

uprawnienia, 175, 204
do drukarki, 161
do udost pnianych zasobów, 242
NTFS, 204
specjalne, 206
udzia ów, 243

URL, Uniform Resource Locator, 252
uruchamianie

systemu, 50, 58, 330
us ugi, 134

urz dzenia, 143
audio, 169
biometryczne, 171
Bluetooth, 170
i drukarki, 143
nietypowe, 148
starsze, 148
USB, 168
zewn trzne, 21

USB, 168
us uga, 134, 299

DNS, 254, 256
FTP, 257
IRC, 258
OneDrive, 100
poczta elektroniczna, 256
Windows Anytime Upgrade, 47
WWW, 252
wyszukiwania, 103
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us ugi
internetowe, 252
systemowe, 133

ustawienia
domy lne, 132
komputera, 119
po czenia bezprzewodowego, 224
prywatno ci, 66
sieciowe, 214
zaawansowane, 123

u pienie systemu, 54
UT, Unified Tracing, 325
uwierzytelnianie, 174

klientów, 227
U ytkownicy, 195

pulpitu zdalnego, 195
zaawansowani, 195

V
VHD, Virtual Hard Disk, 32
VPN, Virtual Private Network, 218, 259

W
wbudowane konto u ytkownika, 180
WEP, Wired Equivalent Privacy, 225
weryfikacja instalacji, 43
widoki, 87
wiersz polece , 11, 102
Wi-Fi, 221
Windows 10, 10
Windows 10 Education, 19
Windows 10 Enterprise, 19
Windows 10 Home, 18
Windows 10 IoT, 19
Windows 10 Mobile, 19
Windows 10 Mobile Enterprise, 19
Windows 8 Pro, 18
Windows AIK, 27
Windows BitLocker, 359
Windows Defender, 374
Windows Media Player, 288
Windows PE, 27
wirtualizacja Hyper-V, 18
wirtualna

maszyna Javy, 346
pami , 318

wirtualne pulpity, 11, 63
wirtualny dysk, 101

w a ciwo ci
komputera, 122
pliku, 344

woluminy, 152
dublowane, 153

czone, 153
proste, 153
roz o one, 153

WWW, World Wide Web, 252
wybór domy lnej drukarki, 160
wydajno , 296
wykres stabilno ci systemu, 309
wylogowywanie, 53
wy czanie

Autoodtwarzania, 120
efektów wizualnych, 124
komputera, 56
us ug systemowych, 135

wymagania sprz towe, 14
wymuszanie regu , 373
wyszukiwanie, 10, 64, 103

plików, 65
udost pnionych zasobów, 238

Z
zabezpieczanie sieci bezprzewodowej,

227
zabezpieczenia, 347
zadanie, 314
zak adanie biblioteki, 96
zak adka

Aktualizuj, 375
Historia aplikacji, 297
Klasyfikacja, 177
Nazwa komputera, 123
Ochrona systemu, 126
Procesy, 295
Sprz t, 123
Us ugi, 299
U ytkownicy, 297
Wydajno , 296
Zaawansowane, 123, 124
Zapobieganie wykonywaniu danych,

125
Zdalny, 127

zamykanie systemu, 50
zapisywanie

p yt, 90
stron WWW, 273

Poleć książkęKup książkę

http://helion.pl/rf/abcw1p
http://helion.pl/rt/abcw1p


 ABC systemu Windows 10 PL

388

zapora systemu Windows, 375
zarz dzanie

drukowaniem, 165
dyskami, 87, 150
grupami lokalnymi, 192
kontami, 181
pami ci , 318
profilami, 208
systemem, 293
uprawnieniami, 175
domen , 255

Zasady
grupy, 117, 136–138, 355, 358
lokalne, 355
sterowania aplikacjami, 369

zasoby udost pnione, 238
zaufane aplikacje, 11, 69
zdarzenia, 312
zdj cia, 289
zintegrowane ledzenie, 325
zmiana

kolejno ci drukowania, 164
ustawienia konta, 184
wersji j zykowej, 129
wielko ci woluminu, 151

zmienne rodowiskowe, 126
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