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Praktyczny przewodnik po technikach zahezpieczania sieci komputerowych

* Jak sprawnie zabezpieczy¢ system?
* Jak zapewni¢ sobie prywatnos¢ w internecie?
* Jak skutecznie walczy¢ z sieciowymi wiamywaczami?

W naszych domach montujemy solidne zamki i drzwi, chronimy samochody
wymysInymi alarmami, w firmach zaktadamy systemy monitoringu, jednak nadal wiele
0s6b nie zwraca wystarczajacej uwagi na bezpieczenstwo komputeréw w sieciach
domowych oraz korporacyjnych. Luki w systemach informatycznych powodujg kazdego
roku straty rzedu miliardéw dolaréw, a przeciez dostepnych jest wiele narzedzi

i technik, ktdre pozwalaja skutecznie zabezpieczy¢ komputery przed atakami
crackerow.

, 125 sposobow na bezpieczenstwo w sieci. Wydanie I1” to zaktualizowany

i rozbudowany zbidr praktycznych porad dotyczacych zabezpieczania systemow
informatycznych przed atakami. Dzieki wskazowkom przygotowanym przez cenionych
profesjonalistow dowiesz sig, jak stosowac najnowsze narzedzia systemowe

i niezalezne programy do zabezpieczania systemow i danych, ochrony wiasnej
prywatnosci w sieci czy bezpiecznego taczenia zdalnych maszyn. Nauczysz sie takze
zastawiaé putapki na sieciowych napastnikow, wykrywaé ich obecnos$¢ w sieci i szybko
przywraca¢ normalne funkcjonowanie systemu po ewentualnym ataku.

* Zabezpieczanie systemow Windows i uniksowych
 Zapewnianie prywatno$ci w internecie

* Konfigurowanie i testowanie zapor sieciowych

* Bezpieczne korzystanie z ustug

* Zabezpieczanie sieci przewodowych i bezprzewodowych
* Monitorowanie dziatania sieci

* Stosowanie silnego szyfrowania i uwierzytelniania

» Wykrywanie wtaman i przywracanie dziatania sieci
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ROZDZIAL PIERWSZY

Bezpieczenstwo

systemu Unix
Sposoby 1. - 22.

Budowa sieci polega na laczeniu komputeréw, co oznacza, ze sie¢ komputerowa nie jest
bardziej bezpieczna niz komputery, z ktérych sie sklada. Jeden niezabezpieczony kom-
puter stanowi zagrozenie dla calej sieci, gdyz gdy tylko dostanie si¢ w niepowotane rece,
moze zosta¢ wykorzystany jako narzedzie rekonesansu lub platforma prowadzenia ata-
ku. Gdy w ktéryms z serweréw dzialajg tatwe do zawladnigcia ustugi, zapory sieciowe
(ang. firewall), systemy wykrywania wlaman i inne srodki bezpieczenistwa stajg sie bez-
radne. Przed zabezpieczeniem samej sieci, nalezy najpierw w dostatecznym stopniu za-
bezpieczyé komputery tej sieci.

W rozdziale przedstawiono wiele sposobéw zmniejszenia ryzyka zwigzanego z dziala-
niem ustug systemu uniksowego. Mimo ze kazde zaprezentowanie tu rozwiazanie sta-
nowi zamknietg catos¢, warto zapoznad sie z reszta rozdziatu. Stosujac srodki obronne
tylko jednego rodzaju, ryzykuje sie, ze wszelkie starania p6jda na marne, gdy tylko wia-
mywacz odkryje jak je obejs¢. Skarbiec na Wawelu nie jest chroniony jedynie drzwiami
z klédka, podobnie Zadne pojedyncze rozwigzanie nie moze skutecznie zabezpieczy¢ zad-
nego serwera, a liczba potrzebnych srodkéw bezpieczeristwa rosnie wraz z wartoscig chro-
nionych zasobdw.

Zapewnienie bezpieczeristwa jest stalym procesem, ktéry musi trwac i musi by¢ dogladany.
Nie ma, poza odlaczeniem komputera od sieci, zadnego innego pojedynczego sposobu jego
zabezpieczenia. Pamigetajac o tym, mozna przystapi¢ do budowy bezpiecznego serwera za-
spokajajacego okreslone potrzeby.

Wl Zabezpieczenie punktéw montowania

. Za pomocag opcji montowania mozna ograniczy¢ dziatania wiamywacza.

Z Uniksa korzysta si¢ przewaznie przez jego system plikéw. Dlatego warto ograniczy¢ to,
co z plikami moze zrobi¢ wlamywacz po przedostaniu sie do systemu. Jednym ze sposobéw
na to jest uzycie ograniczajacych opcji montowania.

Bezpieczenstwo systemu Unix | 17



SPOSOB
1.

Zabezpieczenie punktéw montowania

Opcja montowania decyduje o sposobie dostepu do systemu plikéw. Przekazywana jest do
jadra systemu operacyjnego w czasie uruchamiania systemu plikéw. Opcje montowania
mozna wykorzystaé, by uniemozliwi¢ traktowanie plikéw jako urzadzen, wykonywanie
programéw binarnych oraz wykorzystanie bitu SUID. W tym celu uzywa si¢ parametréw
odpowiednio nodev, noexec i nosuid. System plikéw mozna réwniez za pomocg opcji
ro zamontowac w trybie ,tylko do odczytu”.

Parametry te podaje si¢ wierszu poleceni, wydajac polecenie mount z opcjg -o. Przezna-
czywszy na przykiad dla katalogu /tmp oddzielng partycje, bedaca trzecia partycjq pierw-
szego dysku IDE systemu, mozna zamontowac jg za pomocg parametréw nodev, noexec
i nosuid za pomoca ponizszego polecenia:

# mount -o nodev,noexec,nosuid /dev/hda3 /tmp

Poleceniu temu odpowiada zapis w pliku /etc/fstab:

/dev/hda3 /tmp ext3 defaults, nodev, noexec,nosuid 12

Po starannym przeanalizowaniu swoich potrzeb i podzieleniu dysku na kilka systeméw
plikéw mozna za pomoca opcji montowania zwiekszy¢ trudnosci, jakie napotka wiamy-
wacz, prébujac glebiej wnikna¢ do systemu. Najlepiej to zrobié, dzielac drzewo katalogow
na obszary, w ktérych do poprawnego dzialania systemu musi istnie¢ mozliwos¢ zapi-
sywania oraz na takie, w ktérych taka mozliwos¢ nie jest konieczna. Opgje ,tylko do od-
czytu” mozna zastosowac we wszystkich czesciach systemu plikéw, ktérych zawartosé nie
zmienia sie czesto. Dobrym kandydatem do uzycia tej opcji moze by¢ na przykiad katalog
/usr, ale zalezy to od czestotliwosci uaktualniania oprogramowania systemowego.

Oczywiscie wiele katalogéw (na przyktad /home) musi byé montowanych w trybie ,,do
odczytu i do zapisu”. Mimo to jest bardzo mato prawdopodobne, by uzytkownicy trady-
cyjnego systemu wielodostepnego musieli uruchamia¢ w swoich katalogach macierzystych
programy binarne z bitem SUID, lub by musieli w nich tworzy¢ pliki urzadzen. Dlatego
katalogi macierzyste uzytkownikéw mozna przechowywacé w oddzielnym systemie plikéw
zamontowanym z opcjami nodev i nosuid. Dodatkowo, jezeli dojdzie sie do wniosku, ze
uzytkownicy nie musza uruchamia¢ programéw przechowywanych w swych katalogach
macierzystych, mozna tez uzy¢ opcji montowania noexec. Podobna sytuacja ma miejsce
w przypadku katalogéw /tmp i /var, w ktérych prawdopodobiernistwo, by jaki$ proces miat
uzasadnione powody wykonywania programéw binarnych z bitem SUID, lub bez niego,
albo korzystat z plikéw urzadzen jest bardzo mate. Tego rodzaju zabezpieczenie zapo-
biega pozostawieniu przez wlamywacza trojana na przykitad w katalogu /tmp lub w katalo-
gu ktéregos uzytkownika. W takim przypadku wlamywaczowi uda sie zainstalowac pro-
gram, ale nie bedzie mégt go juz uruchomié, bez wzgledu na bity chmod programu.

mogga nie dzialaé, gdy opcja nodev zostanie uzyta do systemu plikéw dzialajacym
w tym srodowisku. Wynika to z tego, Ze urzadzenia takie jak /dev/log czy
/dev/null musza by¢ dostepne w srodowisku chroot ().

(& Nalezy zauwazyd¢, ze ustugi dziatajace w srodowisku chroot () [Sposéb 10.]

18 | Bezpieczenistwo systemu Unix



SPOSOB
Wynajdywanie programdw z ustawionymi bitami SUID i SGID |P3

Istnieje kilka sposobéw, za pomoca ktérych wlamywacz moze obejs¢ ograniczenia punk-
tow montowania. W Linuksie dziatanie opcji noexec mozna ominaé, uruchamiajgc pro-
gramy binarne znajdujace si¢ w takim systemie plikéw za pomoca biblioteki /lib/ld-linux.so.
Na pierwszy rzut oka wydaje sig, Zze mozna temu zaradzi¢ uniemozliwiajac uruchomienie
biblioteki ld-linux.so, ale to uniemozliwiloby réwniez wykonywanie sie wszystkich pro-
graméw korzystajacych z bibliotek dolaczanych dynamicznie.

Zatem jezeli wszystkie uzywane programy nie sg polaczone z bibliotekami statycznie (a naj-
prawdopodobniej nie sa), uzycie opcji noexec w Linuksie ma niewielkie znaczenie. Poza
tym, wlamywacz, ktéry zdobyt uprawnienia uzytkownika root nie bedzie zbyt dotkliwie
ograniczony zamontowaniem systemu plikéw ze specjalnymi opcjami, gdyz moze on
rozmontowac go i zamontowac ponownie za pomoca opcji ~o remount. Jednak stosujac
opcje montowania, mozna z latwoscig ograniczy¢ mozliwos¢ dzialania wlamywacza, zanim
ten posiagdzie uprawnienia uzytkownika root.

ﬂ i Wynajdywanie programow z ustawionymi bitami SUID i SGID

2 . Szybki sposdb wykrycia programdw, ktére moga umozliwi¢ uzyskanie uprawnien uzytkownika root
oraz programéw otwierajacych tylne wejscia.

Jedna z mozliwosci zwigkszenia przez uzytkownika swoich uprawniert w systemie polega
na wykorzystaniu stabosci programu opatrzonego bitem SUID lub SGID. Bity SUID i SGID
stuzg do uzyskania przez program specjalnych uprawnien, wyzszych od posiadanych przez
uruchamiajgcego go uzytkownika. Jednym z takich programoéw jest passwd. Pozwolenie
uzytkownikowi na zmiane hasta, przy jednoczesnym uniemozliwieniu mu modyfikowania
systemowego pliku hasel oznacza, ze program passwd musi dziala¢ z uprawnieniami uzyt-
kownika root. Dlatego program ten ma ustawiony bit SUID, ktéry powoduje, ze program
wykonywany jest z uprawnieniami jego wlasciciela. Podobnie, gdy ustawiony jest bit
SGID, program wykonuje si¢ z uprawnieniami grupy bedacej wiascicielem pliku.

Wynik dziatania polecenia 1s -1 na programie binarnym majacym ustawiony bit SUID
wyglada nastepujaco:

-r-s-—-—-x--x 1 root root 16336 Feb 13 2003 /usr/bin/passwd

Zamiast bitu wykonania (x), w grupie bitéw wlasciciela pliku programu wystepuje bit s,
ktéry oznacza, ze program posiada ustawiony bit SUID.

Niestety, Zle napisany program binarny posiadajacy ustawiony bit SUID lub SGID moze
postuzy¢ do szybkiego i stosunkowo latwego podniesienia uprawnien uzytkownika. Poza
tym wlamywacz, ktéry juz zdobyl uprawnienia uzytkownika root, moze ukry¢ w systemie
programy binarne SUID, by otworzy¢ sobie tylne wejscie do systemu. Z tych powodéw
nalezy odnaleZ¢ w systemie wszystkie programy binarne SUID i SGID. Jest to prosta czyn-
nos¢, ktéra mozna wykonac za pomoca polecenia:

# £ind / \( -perm -4000 -o -perm -2000 \) -type f -exec 1ls -la {} \;
Wazna rzecza, ktéra nalezy stwierdzid, jest to czy program SUID jest skryptem powloki,

czy plikiem binarnym, gdyz niezwykle fatwo jest zmieni¢ potencjalnie nieszkodliwy skrypt
w tylne wejscie do systemu. Na szczescie wigkszos¢ systemdéw operacyjnych ignoruje bity
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SUID i SGID skryptéw powloki. Chcac odnalez¢ wszystkie skrypty z ustawionymi bitami
SUID lub SGID, nalezy zmienié argument opcji ~exec ostatniego polecenia i doda¢ do
niego potok:

# find / \( -perm -4000 -o -perm -2000 \) \
-type £ -exec file {} \; | grep -v ELF

W tym przypadku, po odkryciu pliku z ustawionym bitem SUID lub SGID uruchomiony
zostanie program file, ktéry sprawdzi, jakiego rodzaju jest badany plik. Jezeli jest to plik
wykonywalny, program grep odfiltruje go. W przeciwnym razie informacje o pliku pojawia
sie na ekranie.

W wigkszosci systeméw operacyjnych pliki wykonywalne zapisane sa w formacie ELF.
W przypadku systeméw operacyjnych nie korzystajacych z tego formatu (starsze wersje
Linuksa uzywaly formatu a.out, a AIX uzywa XCOFF), nalezy w poleceniu grep zastapic
typ ELF typem formatu binarnego uzywanego w danym systemie operacyjnym. W przy-
padku watpliwosci, jaki format jest uzywany w danym systemie, program file nalezy wyko-
na¢ na dowolnym programie binarnym, w wyniku czego na ekranie pojawi si¢ poszuki-
wany laricuch znakéw.

Oto przyklad uzycia programu file na pliku binarnym systemu Mac OS X:

$ file /bin/sh
/bin/sh: Mach-0O executable ppc

Mozna jeszcze p6js¢ dalej i za pomoca programu cron uruchamiaé polecenie wyszukuja-
ce programy SUID codziennie, a wynik jego dzialania zapisywa¢ do pliku. Na przykiad
ponizszy zapis znajdujacy sie w pliku crontab stuzy do wyszukiwania plikéw z ustawio-
nym bitem SUID lub SGID i do poréwnania aktualnych wynikéw poszukiwan z wynikami
z dnia poprzedniego, a nastepnie wysytania wynikéw poprzez email (wszystkie polecenia
nalezy wpisa¢ w jednym wierszu):
0 4 * * * find / \( -perm -4000 -o -perm -2000 \) -type f \
> /var/log/sidlog.new &&

diff /var/log/sidlog.new /var/log/sidlog &&
mv /var/log/sidlog.new /var/log/sidlog

Aktualna lista plikéw SUID i SGID zostanie zapisana do pliku /var/log/sidlog.

SR Wynajdywanie udostepnionych katalogow

3 . Szybki sposdb wykrycia niezabezpieczonych katalogdw.

Katalogi, w ktérych moga zapisywac wszyscy (ang. world-writable) lub cztonkowie grup,
stanowia z punktu widzenia bezpieczeristwa powazny problem. JeZeli maski umask sa
niepoprawne, uzytkownicy moga nieSwiadomie tworzy¢ niebezpieczne pliki, nie zdajac
sobie przy tym sprawy z wynikajacych z tego konsekwencji. Majac to na uwadze, nalezy
odszukaé w systemie wszystkie katalogi o rozluZnionych uprawnieniach. Podobnie jak
w poprzednim przypadku [Sposéb 2.], mozna to zrobié¢ za pomocq programu find:

# find / -type d \( -perm -g+w -o -perm -o+w \) -exec 1ls -lad {} \;
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Wszystkie katalogi, ktérych nazwy pojawiq sie w wyniku dzialania tego polecenia, powinny
mieé ustawiony w uprawnieniach ,lepki” bit reprezentowany przez litere t. Ustawienie
,lepkiego” bitu w uprawnieniach do katalogu, w ktérym zapisywaé mogg wszyscy po-
woduje, ze mimo ze wszyscy moga tworzy¢ w nim pliki, to jednak nikt nie moze usuwac
ani modyfikowad plikéw innych uzytkownikéw.

Dostrzegajac w wyniku dzialania powyzszego polecenia katalog nie zawierajacy ,lep-
kiego” bitu nalezy sie zastanowid, czy rzeczywiscie uprawnienia do zapisu w tym kata-
logu musza mie¢ wszyscy, czy moze lepiej jest zastosowaé w nim uprawnienia grupowe
lub listy ACL [Sposéb 4.]. Jezeli uprawnienia do zapisywania w katalogu musza mie¢
rzeczywiscie wszyscy, nalezy za pomoca polecenia chmod +t ustawi¢ w nim , lepki” bit.

Aby uzyskad liste katalogéw, ktdre nie maja ustawionego ,lepkiego” bitu, nalezy wydac
polecenie:

# find / -type d \( -perm -g+w -o -perm -o+w \) \
-not -perm -a+t -exec ls -lad {} \;

W przypadku systemoéw, ktére dla kazdego uzytkownika tworza oddzielng grupe (na
przyklad przy tworzeniu uzytkownika andrew tworzona jest réwnoczesnie jego podstawo-
wa grupa o tej samej nazwie), nalezy zmodyfikowac poprzednie polecenie, by nie poszu-
kiwalo katalogéw zapisywalnych przez grupy. W przeciwnym razie na ekranie pojawi sie
wiele nieistotnych informacji. W tym celu z polecenia nalezy usuna¢ czton -perm -g+w.

AL Tworzenie elastycznych hierarchii uprawnien
4. P2 pomoca list ACL standardu POSIX

Tam, gdzie tradycyjne uniksowe uprawnienia nie wystarcza, nalezy wykorzystac listy ACL.

W wigkszosci przypadkéw tradycyjny system uprawnieni systemu Unix sprawdza sie zna-
komicie. Jednak w srodowiskach wielu wspdlpracujacych ze soba uzytkownikéw wyma-
gajacych dostepu do réznych plikéw, system ten staje si¢ nieporeczny. Listy kontroli doste-
pu ACL (ang. Access Control List) sq czyms stosunkowo nowym w systemach uniksowych,
ale od jakiego$ czasu sq wykorzystywane w ich komercyjnych odpowiednikach. Listy
ACL co prawda nie zwigkszaja bezpieczenistwa systemu, za to zmniejszaja zlozonos¢
zarzadzania uprawnieniami. List ACL sg nowym sposobem nadawania uprawnieni do
plikéw i katalogéw, nie wymagajacym tworzenia niepotrzebnych grup.

Listy ACL przechowywane sa w postaci rozszerzonych atrybutéw w metadanych systemu
plikéw. Jak sama nazwa wskazuje, stuza do przyznawania lub odmawiania dostepu do
danego pliku na podstawie zdefiniowanych kryteriéw. Listy ACL nie polegaja jednak na
catkowitej rezygnacji z tradycyjnego systemu uprawnieni. Listy ACL mozna definiowad
zaréwno dla uzytkownikéw, jak i grup, i wciaz zwiazane sa z dostepem do odczytu, do
zapisu i do wykonania. Dodatkowo liste kontroli dostepu mozna zdefiniowa¢ dla dowol-
nego uzytkownika lub grupy, ktérym nie zostala przypisana zadna inna lista ACL, co ma
podobne znaczenie jak bity ,pozostali” w uprawnieniach do pliku.
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System list kontroli dostepu uzywa tez tak zwanych masek ACL, filtrujacych uprawnienia
wszystkich list ACL dotyczacych okreslonych uzytkownikéw lub grupy. Dzialanie masek
ACL jest podobne do dzialania polecenia umask, cho¢ nie do kornica. Gdy na przykiad
maska ACL przyjmuje warto$¢ r--, dowolna lista ACL odnoszaca si¢ do okreslonego uzyt-
kownika lub grupy, ktéra pozwala na wiecej (na przyklad rw-), zostaje w rezultacie ograni-
czona do r--. Katalogi mogg zawiera¢ domyslne listy ACL, ktére definiuja poczatkowe listy
ACL tworzonych w nich plikéw i podkatalogéw.

Aktywacja list kontroli dostepu

Wiekszos¢ stosowanych obecnie systeméw plikéw w Linuksie (Ext2/3, ReiserFS, JFS i XFS)
potrafi obstugiwac listy ACL. W przypadku korzystania z systemu Linux nalezy spraw-
dzié, czy ustawiona zostala jedna z ponizszych opcji konfiguracyjnych jadra, odpowiednio
do uzywanego systemu plikéw:

CONFIG_EXT2_FS_POSIX ACL=y

CONFIG_EXT3_FS_POSIX_ACL=y

CONFIG_REISERFS_FS_POSIX_ACL=y

CONFIG_JFS_POSIX ACL=y

CONFIG FS POSIX ACL=y
CONFIG _XFS POSIX ACL=y

Aby aktywowac listy ACL w systemie FreeBSD, nalezy zamontowaé dowolny system
plikéw z opcja montowania acls:

# mount -o acls -u /usr

# mount

/dev/ad0sla on / (ufs, local)

devfs on /dev (devfs, local)

/dev/adOsle on /tmp (ufs, local, soft-updates)

/dev/ad0slf on /usr (ufs, local, soft-updates, acls)

/dev/ad0sld on /var (ufs, local, soft-updates)

Opgja -u powoduje aktualizacje montowania, co umozliwia zmiane opcji montowania
dla aktualnie zamontowanego systemu plikéw. W celu cofniecia operacji mozna wylaczy¢
listy ACL, uzywajac opcji noacls. Aby automatycznie wiaczy¢ listy ACL wraz ze startem
systemu, nalezy w nastepujacy sposéb zmodyfikowac wpis w pliku /etc/fstab:

/dev/ad0slf /usr ufs rw,acls 2 2

Zarzadzanie listami ACL

Listy ACL modyfikuje sie i usuwa za pomoca programu setfacl. Aby zmodyfikowac liste
ACL, nalezy postuzy¢ sie opcja -m, po ktérej nalezy podac liste ACL oraz nazwe lub nazwy
plikéw. Aby usuna¢ liste¢ ACL, nalezy postuzy¢ sie opcja -x, po ktdrej nalezy podac liste
lub listy ACL.

Istniejg trzy ogdlne postacie list ACL — listy uzytkownika, grupy i pozostatych. Przyjrzyjmy
sie im blizej:
# Lista ACL uzytkownika

u: [uzytkownik] :<tryb dostepu>
# Lista ACL grupy
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g: [grupa] :<tryb dostepu>
# Lista ACL pozostatych
o:<tryb dostepu>

Nalezy zauwazy¢, ze w listach ACL uzytkownika i grupy nazwy uzytkownikéw i grup,
ktorych dotycza listy ACL, nie sa wymagane. Jezeli nazwy te zostana pominiete, ozna-
cza to, ze lista ACL zostanie zastosowana do bazowej listy ACL uzyskanej z bitéw trybu
dostepu do pliku. Dlatego, jezeli zostanie ona zmieniona, zmianie ulegna réwniez bity
trybu dostepu, i odwrotnie.

Dziatanie list ACL najlepiej pozna¢ wlasnorecznie na przykladzie, tworzac plik i mody-
fikujac jego bazowa liste ACL:

$ touch mojplik
$ 1s -1 mojplik

—rw-rw-r-- 1 andrew andrew 0 Oct 13 15:57 mojplik
$ setfacl -m u::---,g::---,0:--- mojplik

$ 1s -1 mojplik

—————————— 1 andrew andrew 0 Oct 13 15:57 mojplik

Z przykladu wynika réwniez, ze w jednym poleceniu mozna podac naraz kilka list ACL,
oddzielajac je od siebie przecinkami.

Listy ACL mozna definiowac dla dowolnej liczby grup i uzytkownikéw:

touch costam
setfacl -m u:jlope:rwx,g:wine:rwx ,o0:--- costam
getfacl costam
file: costam
owner: andrew
group: andrew
user::rw-—
user:jlope:rwx
group::-—-
group:wine:rwx
mask: :rwx
other::---

H= H H=

Jezeli zmieni sie maske ACL na r--, lista ACL uzytkownika jlope i grupy wine zostanie
w efekcie ograniczona do r--:

setfacl -m m:r-- costam

getfacl costam

file: costam

owner: andrew

group: andrew

user: :rw-

user:jlope:rwx #effective:r--
group::—---

group:wine:rwx #effective:r--
mask::r--

other::-——--

H H 0 W

Jak powiedziano wczeéniej, do plikéw tworzonych w katalogach stosowane sa domyslne
listy ACL katalogéw. Domyslne listy ACL tworzy sie, poprzedzajac liste ACL znakami d::

$ mkdir mojkatalog

$ setfacl -m d:u:jlope:rwx mojkatalog
$ getfacl mojkatalog

# file: mojkatalog
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# owner: andrew

# group: andrew

user: :rwx

group: :---

other::-—-
default:user::rwx
default:user:jlope:rwx
default:group::——--
default:mask::rwx
default:other::---

$ touch mojkatalog/nowyplik

$ getfacl mojkatalog/nowyplik

# file: mojkatalog/nowyplik

# owner: andrew

# group: andrew

user: :rw-

user:jlope:rwx #effective:rw-
group: :—--

mask::rw-

other::---

Jak tatwo zauwazy¢ w powyzszych przykladach, zawartosé¢ list ACL mozna uzyskac za
pomoca programu getfacl. Jest to prosty program posiadajacy jedynie kilka opdji, z ktérych
najczesciej uzywang jest opcja -R, umozliwiajaca rekursywne przegladanie list ACL, dzia-
tajaca bardzo podobnie do polecenia 1s -R.

AL Zabezpieczenie dziennikow zdarzen przed modyfikacja

5 . Za pomocg atrybutéw plikéw mozna uniemozliwi¢ intruzom zatarcie $ladéw wlamania.

Jest praktycznie pewne, ze wlamanie do systemu zostanie odnotowane w wielu réznych
systemowych dziennikach zdarzen. Jest to bardzo wartosciowy $lad, ktéry nalezy dobrze
chronié. Bez wiarygodnych dziennikéw zdarzen, odkrycie, w jaki sposéb wilamywacz
przedostat sie do systemu lub skad zostal przeprowadzony atak, moze by¢ bardzo trudne.
Tego rodzaju informacje sa absolutnie niezbedne do przeprowadzenia wiasciwej analizy
calego incydentu, a nastepnie do podjecia stosownej reakcji na incydent, na przyklad przez
skontaktowanie si¢ z zamieszanymi w to stronami [Sposéb 125.]. Jezeli wlamanie powie-
dzie si¢ i wlamywacz uzyska uprawnienia uzytkownika root, czy jest co$, co moze po-
wstrzymac go przed usunieciem sladéw wlamania?

W takim przypadku z pomoca przychodza atrybuty plikéw. Zaréwno systemy linuksowe,
jak i systemy BSD przydzielaja plikom i katalogom dodatkowe atrybuty, wykraczajace
poza standardowy uniksowy system zabezpieczeri, w ktérym atrybuty plikéw dotycza
w jednakowym stopniu wszystkich uzytkownikéw systemu. Dodatkowe atrybuty decy-
duja o dostepie do plikéw w znacznie wigkszym stopniu niz uprawnienia do plikéw czy
listy ACL [Sposéb 4.]. W Linuksie atrybuty plikéw mozna przegladac lub ustawiac za
pomoca programdw Isattr i chattr. Aby przejrzeé atrybuty w systemach BSD, nalezy wydac
polecenie 1s -1o, a zeby je ustawi¢ — polecenie chflags.

Jednym z bardziej przydatnych atrybutéw jest atrybut ,tylko do dopisywania” (ang.
append-only). Gdy atrybut ten jest ustawiony, pliku nie mozna usunaé, a zapis do pliku jest
mozliwy tylko na jego korcu.
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Aby w systemie Linux ustawic atrybut ,,tylko do dopisywania”, nalezy wydac nastepujace
polecenie:

# chattr +a nazwa pliku

W systemie BSD nalezy wydacé polecenie:

# chflags sappnd nazwa pliku

Zeby przekona¢ sig, jak dziata atrybut +a, nalezy utworzy¢ plik i ustawi¢ w nim ten atrybut:

# touch /var/log/logfile

# echo "atrybut tylko do dopisywania nie jest ustawiony" > /var/log/logfile
# chattr +a /var/log/logfile

# echo "atrybut tylko do dopisywania jest ustawiony" > /var/log/logfile
bash: /var/log/logfile: Operation not permitted

Druga préba zapisu zakoriczyla sie niepowodzeniem, gdyz nie mozna nadpisaé pliku.
Jednak dopisywanie na korncu pliku jest mozliwe:

# echo "dopisywanie do pliku" >> /var/log/logfile

# cat /var/log/logfile

atrybut tylko do dopisywania nie jest ustawiony
dopisywanie do pliku

Oczywiscie wlamywacz, ktéry zdobyl uprawnienia uzytkownika root, moze odkryd¢, ze
w systemie wykorzystywane sa atrybuty plikéw i za pomoca polecenia chattr -a usu-
na¢ zastosowany do plikéw dziennikéw zdarzen atrybut ,tylko do dopisywania”. Aby
temu zapobiec, nalezy wylaczy¢ mozliwos¢ usuwania atrybutu ,,tylko do dopisywania”.
W tym celu, w Linuksie nalezy skorzysta¢ z jego mechanizmu mozliwosci, a w systemach
BSD skorzystac¢ z funkcji poziomu bezpieczeristwa (ang. securelevel).

Model mozliwosci systemu Linux dzieli wszystkie przywileje dane uzytkownikowi root i
umozliwia selektywne wylaczanie niektérych z nich. Aby uniemozliwi¢ uzytkownikowi
usuniecie z pliku atrybutu ,tylko do dopisywania”, nalezy pozby¢ sie mozliwosci
CAP_LINUX IMMUTABLE.Zmian mozliwosci systemu mozna dokonac za pomoca pro-
stego programu lcap (http://snort-wireless.org/other/lcap-0.0.6.tar.bz2).

Ponizsze polecenie rozpakuje i skompiluje program:

# tar xvfj lcap-0.0.6.tar.bz2 && cd lcap-0.0.6 && make

Aby uniemozliwi¢ modyfikacje atrybutu ,tylko do dopisywania”, nalezy wykona¢ naste-
pujace polecenia:

# ./lcap CAP_LINUX_ IMMUTABLE
# ./lcap CAP_SYS_RAWIO

Pierwsze polecenie wylacza mozliwos¢ zmiany atrybutu ,tylko do dopisywania”, nato-
miast drugie wylacza mozliwos¢ wykonywania pierwotnych operacji wejscia-wyjscia. Jest
to konieczne po to, zeby nie byto mozliwosci zmodyfikowania chronionego pliku poprzez
dostep do urzadzenia blokowego, na ktérym sie on znajduje. Zabezpiecza to réwniez przed
dostepem do urzadzen /dev/mem i /dev/kmem, ktéry moéglby stwarza¢ wlamywaczowi moz-
liwo$é ponownego wlaczenia mozliwosci CAP LINUX IMMUTABLE.
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Aby usuna¢ obie mozliwosci podczas startu systemu, powyzsze polecenia nalezy umie-
Sci¢ w skryptach uruchomieniowych systemu (na przyktad w /etc/rc.local). Obie mozli-
woséci powinny zostac¢ usuniete w dalszej czesci porzadku uruchamiania systemu, aby nie
spowodowaé probleméw innych skryptéw uruchomieniowych. Po usunieciu przez pro-
gram lcap mozliwosci jadra, mozna je przywrdécic¢ jedynie przez ponowne uruchomienie
systemu.

W systemach BSD to samo osiaga sig, wykorzystujac poziomy bezpieczeristwa. Poziom
bezpieczenstwa to zmienna wykorzystywana przez jadro, ktérej wartos¢ decyduje o wyla-
czeniu pewnych mozliwosci systemu. Uzycie poziomu bezpieczeristwa réwnego 1 jest
réwnoznaczne z wylaczeniu oméwionych wczesniej mozliwosci systemu Linux. Warto-
$ci poziomu bezpieczeristwa wigkszej niz 0 nie mozna zmniejszyé. Domyslnie, w trybie
wielodostepnym, OpenBSD podnosi warto$é poziomu bezpieczeristwa do 1. W systemie
FreeBSD domyslng wartoécia jest —1.

Aby zmieni¢ poziom bezpieczeristwa, nalezy w pliku /efc/sysctl.conf umiesci¢ ponizszy
wiersz:

kern.securelevel=1

Zanim sie to jednak zrobi, nalezy zdac sobie sprawe, ze uzycie atrybutu ,tylko do dopi-
sywania” uniemozliwi wykonywanie si¢ skryptéw rotujacych pliki dziennikéw zdarzer.
Mimo to uzycie atrybutu ,tylko do dopisywania” w duzym stopniu podnosi bezpieczen-
stwo dziennikéw zdarzen, ktérych wartosé¢ w przypadku wlamania do systemu jest nie-
oceniona.

S Podziat zadan administracyjnych

6 . Zadania administracyjne moga wykonywac réwniez inni uzytkownicy, nie majacy nawet uprawnien
uzytkownika root.

Za pomocg programu sudo mozna powierzy¢ czes¢ zadar administracyjnych innym uzyt-
kownikom, i to bez potrzeby przydzielania im dostepu do konta uzytkownika root. Pro-
gram sudo jest programem binarnym dzialajacym z uprawnieniami uzytkownika root, ktéry
wykonuje polecenia autoryzowanych uzytkownikéw po podaniu przez nich ich hasta.

Aby skonfigurowac program sudo, nalezy jako root uruchomic polecenie /usr/sbin/visudo,
otwierajace do edydji liste uzytkownikéw programu sudo. Domyslna lista ma nastepujacq
postac:

root ALL=(ALL) ALL

Niestety wielu administratoréw wykorzystuje ten zapis jako szablon i przyznaje wszystkim
innym administratorom niczym nieograniczony dostep z uprawnieniami uzytkownika root:
root ALL=(ALL) ALL
rob ALL=(ALL) ALL

jim ALL=(ALL) ALL
david ALL=(ALL) ALL

I cho¢ metode t¢ mozna wykorzysta¢ do nadawania uzytkownikom uprawnient uzytkow-
nika root bez zdradzania im jego hasla, to jednak nalezy z niej korzystac jedynie wéwczas,
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gdy uzytkownikom programu sudo mozna catkowicie ufa¢. Program sudo ma jednak nie-
zwykle elastyczne mozliwosci konfiguracyjne, dzieki ktérym mozna pozwoli¢ na wyko-
nywanie dowolnych poleceni, z uprawnieniami dowolnych uzytkownikéw (pod dowolnym
identyfikatorem UID).

Skiadnia wiersza konfiguracji programu sudo wyglada nastepujaco:

uzytkownik komputer=(uzytkownik efektywny) polecenie

Pierwsza kolumna okresla uzytkownika programu sudo. Druga kolumna okresla komputery,
ktérych dotyczy ta pozycja. Umozliwia to uzywanie tego samego pliku konfiguracyjnego
w wielu komputerach.

Zalézmy, Zze programista musi mie¢ dostep z uprawnieniami uzytkownika root do kom-
putera testowego, ale nie do zadnego innego:

peter beta.oreillynet.com=(ALL) ALL

Nastepna kolumna (ujeta w nawiasy) okresla efektywnego uzytkownika, ktéry uruchamia
polecenia. Przydaje sie to do uruchamiania programéw z uprawnieniami uzytkownikow
innych niz root:

peter lists.oreillynet.com=(mailman) ALL

Ostatnia kolumna zawiera wszystkie polecenia, ktére uzytkownik moze uruchamiac:

david ns.oreillynet.com=(bind) /usr/sbin/rndc,/usr/sbin/named

W przypadku dlugich list poleceri (uzytkownikéw, komputeréw) mozna skorzystac z alia-
s6w programu sudo. W kazdym wierszu konfiguracji programu sudo, w miejsce kazdej
pozycji mozna umiesci¢ odpowiadajacy jej alias:

User Alias ADMINS=rob, jim,david

User Alias WEBMASTERS=peter, nancy

Runas_Alias DAEMONS=bind,www, smmsp, ircd

Host Alias WEBSERVERS=www.oreillynet.com,www.oreilly.com,www.perl.com

Cmnd Alias PROCS=/bin/kill, /bin/killall, /usr/bin/skill, /usr/bin/top

Cmnd_Alias APACHE=/usr/local/apache/bin/apachectl

WEBMASTERS WEBSERVERS= (www) APACHE

ADMINS ALL=(DAEMONS) ALL

Zamiast nazw uzytkownikéw mozna podawac nazwy grup systemowych, w ten sposéb
dane polecenia bedzie mégl wykonywacé kazdy uzytkownik nalezacy do podanej grupy.
Nazwe grupy nalezy poprzedzi¢ znakiem $:

Swwwadmin WEBSERVERS= (www) APACHE

W tym przypadku uzytkownik nalezacy do grupy wwwadmin moze w dowolnym ser-
werze WWW uruchamiac jako uzytkownik www program apachect!.

Bardzo interesujaca jest opcja NOPASSWD:, ktdrej uzycie powoduje, ze do uruchomienia
polecenia nie trzeba podawac hasta:

rob ALL=(ALL) NOPASSWD: PROCS
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