DODATEK A

Odpowiedzi na pytania
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dodatku tym przedstawiamy odpowiedzi na wigkszo$¢ pytan zamieszczonych
na koncu kazdego rozdzialu. Pomingli$my tylko kilka tych, ktére wymagaja

dluzszej wypowiedzi.

ROZDZIAL 1.

1. Co to jest incydent bezpieczenstwa?
W publikacji NIST SP 800-61 incydent bezpieczenistwa jest zdefiniowany jako ,ztamanie
lub grozba ztamania zasad bezpieczenstwa komputerowego, akceptowalnych zasad
uzytkowania lub standardowych praktyk bezpieczenistwa”.

2. Kto powinien zdefiniowa¢ incydent bezpieczenstwa?
Cho¢ publikacja NIST zawiera standardowa definicje incydentu bezpieczenstwa, kazda
organizacja musi we wlasnym zakresie doprecyzowa¢ te¢ definicje zgodnie z wlasnymi
priorytetami i mozliwosciami. Organizacja posiadajaca staly zesp6t RI moze by¢ zdolna
do rozwiazania kazdego problemu tego typu. Natomiast mniejsze zespoly moga ograniczy¢
definicje incydentu do probleméw, ktdre sg w stanie samodzielnie skutecznie rozwigzac.

3. Czy wszystkie wirusy sa dostosowane do konkretnego systemu operacyjnego?
Szkodliwe oprogramowanie, i wszystko, co zawiera szkodliwg tre$¢, nie musi wystepowaé
w postaci skompilowanej. Przyktadowo kod interpretowany (np. w jezykach Java i Python)
moze by¢ uruchamiany w réznych systemach operacyjnych.

4. Jakie nieprawidlowosci dostrzegasz w architekturze sieciowej firmy opisanej w pierwszym
studium przypadku?
Problem dotyczy segmentacji sieci, tzn. organizacja nie odizolowata we wtasciwy sposob
strefy DMZ od $rodowiska korporacyjnego.

5. Zilu faz skfada si¢ cykl ataku?

Wryréznia si¢ siedem faz cyklu ataku: poczatkowe stadium wlamania, ustanowienie punktu
wejscia, zwiekszenie uprawnien, rekonesans wewnetrzny, szperanie w $rodowisku,
zapewnienie nieprzerwanego dostepu i zakonczenie misji.

6. Czy kazdy atak zawsze sktada si¢ z wszystkich typowych faz?
Nie. Cykl ataku opisuje tylko ogdlng strukture faz typowych dla wigkszosci incydentow.
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ROZDZIAL 2.

1. Wymien grupy w organizacji, ktére moga by¢ zaangazowane w proces reakcji na incydent.
Wyjasnij, dlaczego nalezy porozumiewac si¢ z tymi grupami w przypadku wystapienia
incydentu.

m  Kierownicy linii biznesowych — s3 to osoby pomocne przy okreslaniu priorytetéw
$ledztwa oraz koordynacji wspotpracy miedzy grupami.

m Prawnicy — wewnetrzni i zewnetrzni radcy prawni usprawniaja wewnetrzng
koordynacje grup, wspieraja komunikacje zewnetrzna i s3 pomocni, gdy w sprawe
zaangazowane zostang strony trzecie.

m  Specjalisci z dzialu zasobéw ludzkich — osoby te pomagaja w kwestiach zwigzanych
z kadrami, jedli tak trzeba. Ponadto pracownicy z tego dzialu moga pomdc w nagrodzeniu
lub wyrazeniu uznania dla cztonkéw zespotu i innych oséb z firmy, ktdre zastuzyly sie
w procesie reakeji na incydent. Pamietaj, Ze profesjonalna akcja RI musi by¢ prowadzona
w szybkim tempie i moze mie¢ szkodliwy wplyw zaréwno na dziatalnos$¢ firmy, jak i osobiste
zycie pracownikow.

m Pomoc techniczna dzialu IT — pracownicy z tego dzialu pomagaja we wdrozeniu
technologii konicowych i doskonale radza sobie z koordynowaniem proceséw naprawczych.

m Nadzor — firmowi inspektorzy nadzoru pomagaja w opanowaniu réznych
obowiazujacych standardow.

m Infrastruktura sieciowa — jedli organizacja ma mozliwo$¢ wdrozenia monitoringu,
to wybor najlepszych miejsc do przechwytywania ruchu nalezy przeprowadzi¢
w porozumieniu z pracownikami z dziatu sieciowego. Jezeli istnieje mozliwos¢
zoptymalizowania konfiguracji sieci i tras przed wystapieniem incydentu, szybciej
otrzymamy materiat dowodowy z sieci, gdy juz dojdzie do zdarzenia.

2. Twoja organizacja otrzymuje telefon od organu ochrony porzadku publicznego z informacja,
ze istnieje podejrzenie, iz doszlo u was do wycieku danych. Przedstawiciel organu podaje kilka
szczegotow, m.in. date i godzine przeptywu poufnych informacji z waszej sieci, docelowy adres IP
oraz rodzaj tresci. Czy te informacje majg cechy dobrego tropu? Wyjasnij swoja odpowiedz.
O co jeszcze mozna zapyta¢? Jak mozna zamieni¢ te dane w trop do czynnego wykorzystania?

Otrzymane dane to dobry poczatek. Trop powinien by¢ szczegélowy, istotny i zawiera¢
informacje umozliwiajace podjecie konkretnych dzialan. Jesli w powiadomieniu podano
czas wystapienia zdarzenia, adres docelowy oraz rodzaj treéci, powinno to wystarczy¢

do rozpoczecia poszukiwan dalszych informacji w $rodowisku. Wiekszosé¢ zawiadomien

z zewnatrz jest zbyt uboga, aby dalo si¢ zidentyfikowa¢ komputer zrédlowy. W tropach
tego rodzaju zazwyczaj brakuje szczegdléw, przez co sg one z reguly mniej przydatne niz
odkrycia wewnetrzne. Aby otrzymac bardziej wartoéciowe tropy, nalezy skorelowa¢
otrzymane informacje z danymi z dziennikéw i monitoringu. Czy z docelowym adresem IP
zostaly nawigzane jakiekolwiek poltaczenia wychodzace? Jaki inny ruch przechodzit przez
sie¢ w czasie, gdy miato miejsce omawiane zdarzenie?
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. Jakie sg zalety i wady zbierania materialu dowodowego na dzialajacym systemie

w poréwnaniu z analizowaniem obrazu dysku? Dlaczego analiza na zywo jest najczesciej
stosowang metoda zachowywania dowodéw podczas proceséw RI?

Analize na zywo przeprowadza si¢ gléwnie z dwdch powoddéw — w celu zebrania ulotnego
materialu dowodowego, zanim system zostanie zamkniety, by wykona¢ obraz, oraz
»wstepnego rzutu okiem” na system, by okresli¢, czy warto blizej si¢ zainteresowaé tym
materiatem. W duzych przedsiebiorstwach wigkszo$¢ czynnosci $ledczych moze by¢
wykonywana w dzialajacych systemach. Czgsto do zbadania jest kilkadziesiat systemow
komputerowych i po prostu nie ma tylu ludzi ani tyle czasu, aby dokladnie przeanalizowa¢
obrazy wielu dyskow. Jednym z waznych powodéw, dla ktérych tworzy sie obraz, zamiast
wykonywac analize na Zywo, jest sytuacja, gdy zapadnie decyzja o zachowaniu obrazu catego
$rodowiska operacyjnego. Najczesciej nie wszystkie pytania, na ktére trzeba odpowiedzie¢,
sg znane od razu, a powtarzanie calej analizy na zywo za kazdym razem, gdy potrzebne jest
nowe zrédto informacji, to nie najlepszy pomyst. Ponadto istnieje ryzyko, ze informacje
zostang nadpisane lub usuniete, zanim sformulujemy niektére pytania.

. Podczas $ledztwa znajdujesz dowody na to, Ze w systemie dziala szkodliwe

oprogramowanie. Jak zareagujesz i dlaczego wlasnie tak?

Sposéb reakeji zalezy od kilku czynnikéw, np. etapu, na jakim znajduje si¢ $ledztwo,

co wiadomo o hakerach i ich zamiarach lub gdzie wykryto szkodliwy program (np. na jakiejs
zwyklej stacji roboczej, serwerze albo terminalu w punkcie sprzedazy). W zaleznoéci od sytuacji,
mozna podja¢ decyzje o przeprowadzeniu analizy na zywo, zamknieciu systemu w celu
doktadnego przeanalizowania danych lub skopiowaniu wirusa i pozostawieniu systemu
wlaczonego, aby dalej gromadzit material dowodowy. Bez wzgledu na sytuacje, zawsze
powinno sie przeanalizowa¢ plik binarny szkodliwego programu, aby dowiedzie¢ sie, czego
w ogdle dotyczy incydent. Nalezy przeprowadzi¢ przynajmniej analize statyczng tego pliku,
ktéra powinna wykazaé, w jaki sposob komus udalo sie go uruchomi¢ w naszym systemie
(mozna np. wykry¢ skradzione dane po$wiadczajace albo luke w zabezpieczeniach). Sprawdz,
czy program zawiera jaki$§ mechanizm komunikacji lub podtrzymywania obecnosci w systemie
i na podstawie zdobytych informacji wprowadz udoskonalenia do monitoringu lub przeprowadz
poszukiwania w calym $rodowisku.

. Wyjaénij, dlaczego tworzenie i szukanie wskaznikow zagrozenia jest krytycznym

elementem §ledztwa.

Wskazniki zagrozenia to po prostu strukturalne definicje podejrzanej aktywnosci,
nietypowych zdarzen oraz ogdlnie znakéw szkodliwej dziatalnosci majacej miejsce

w systemie. W kazdym $ledztwie szuka si¢ jakiegos rodzaju wskaznikéw. Nie trzeba chyba
uzasadniaé, po co si¢ szuka $ladéw podejrzanej aktywnosci. Natomiast wybodr jednego
standardowego formatu wskaznikéw zagrozenia pozwala na pisanie, przechowywanie

i udostepnianie innym swoich wskaznikéw. Jest to bardzo wazne dla kazdego zespotu RI.
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6. Kiedy zaczyna si¢ proces naprawy? Wyjasnij, dlaczego.
Proces naprawczy powinien rozpocza¢ si¢ jak najszybciej. Odpowiedzialny za jego
przeprowadzenie zespdl musi opracowa¢ plany zaréwno krétko-, jak i dlugoterminowy.
Dzialania krétkoterminowe mozna wykona¢ w dowolnym czasie, np. w naglej sytuacji albo
w ramach przygotowan do procesu catkowitej likwidacji zagrozenia. Planowanie dzialan
dtugoterminowych odbywa si¢ przez caly czas trwania $ledztwa. Gdy uda si¢ znalez¢
nieoptymalne warunki, mozna je zanotowac¢ i dokladniej zbada¢.

ROZDZIAL 3.

1. Wyjasnij, w jaki sposdb prosta ustuga sieciowa typu DHCP moze sta¢ si¢ najwazniejszym
czynnikiem w $ledztwie.
Wiele ,,prostych” ustug sieciowych przekazuje ustawienia konfiguracyjne lub informacje
do stacji roboczych, tak jak w tym przykladzie. Wigkszos¢ z nich generuje dzienniki, ktore
moga by¢ pomocne w czasie procesu reakcji na incydent. W omawianym przypadku serwer
DHCP zarejestruje przydzialy adreséw IP przekazywane do klientéw. W niektdrych sytuacjach
ten ostatni krok jest bardzo wazny z perspektywy $ledztwa. Wezmy np. zewnetrzne
powiadomienie o systemie, ktéry umiescit pliki w zdalnym miejscu zrzutu. Informacja ta
moze zawieraé tylko adres IP sieciowego serwera proxy i znacznik czasu polaczenia.
Jesli funkeja rejestracji danych w dziennikach bedzie wlaczona, mozna bedzie poszukaé
w dziennikach serwera proxy interesujacego nas polaczenia i pozna¢ wewnetrzny adres IP
systemu, ktory zainicjowal polaczenie. Kolejnym krokiem bedzie skorelowanie dziennikéw
serwera proxy z dziennikami DHCP lub DNS w celu identyfikacji systemu, ktéry miat
przypisany dany adres podczas zdarzenia.

2. Omow niektore klopoty zwigzane ze zlecaniem ustug IT na zewnatrz w odniesieniu
do prowadzenia §ledztwa. Jak mozna je rozwigzac?

Pracujac z zewnetrznymi dostawcami ustug informatycznych, napotkaliémy wiele
probleméw. Oto one.

m Priorytety — zatrudniona firma moze mie¢ inne priorytety niz my.
m  Koszty — zmiany obejmujace cale przedsiebiorstwo, np. instalacja programu, moga
by¢ bardzo drogie. Wielu dostawcéw ustug pobiera oplate od stacji roboczej. Koszty

calodobowego wsparcia i udostepnienia pracownikéw do pomocy w prowadzeniu
$ledztwa bardzo szybko urosng do niebotycznych rozmiaréw.

m  Czas reakcji — incydent to Twoj problem, nie kogo$ z zewnatrz. Jesli w umowie nie ma
uregulowanych kwestii zwigzanych z reakcja na incydent, natychmiastowe
wprowadzanie zmian moze by¢ niemozliwe.

m  Wiedza o $rodowisku — ustugodawca czesto lepiej zna rozne ustawienia konfiguracyjne
i procesy niz pracownicy organizacji. To utrudnia planowanie reakgji na incydent
i przeprowadzenie procesu naprawczego.
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. Dlaczego sprawne zarzadzanie Srodkami ma fundamentalne znaczenie dla przygotowan

do incydentu?

Wiedza, jakie programy, ustugi i aplikacje s3 wykorzystywane w kazdym dziale organizacji,
pozwala na przewidywanie potencjalnych ruchéw hakera. Gdy organizacja pogubi si¢

we wlasnych serwerach i stacjach roboczych, o wiele trudniej §ledzi¢ aktywno$¢ w jej
$rodowisku.

. Jakie narzedzia $ledcze sg uwzgledniane w sadzie? Wyjasnij swojg odpowiedz.

To dos¢ trudne pytanie, poniewaz czesto ocenie poddawany jest sam proces, niekoniecznie
uzyte narzedzia. Dlatego tez twierdzenia producentéw oprogramowania na temat
dopuszczalnosci ich narzedzi w sadzie sa nieco mylace. Cho¢ trzeba przyznad, ze
producenci wykorzystuja tez rozpoznawalno$¢ marki i na niej si¢ opieraja. Jesli np.

dwa rdzne zespoty przeprowadzg analize i jeden z nich uzyje powszechnie znanego
zautomatyzowanego pakietu oprogramowania $§ledczego, a drugi wykona wszystkie
czynnosci recznie, proces kwalifikacji wygra ten o rozpoznawalnej nazwie. Dzieje sie tak
bez wzgledu na rzeczywistg jako$¢ wynikéw, chyba ze drugi zespét wychwyci rozbieznosci.
Przez ostatnich pietnascie lat w duzych pakietach sledczych wykryto wiele powaznych
bledéw, do ktérych firmy nie cheg sie publicznie przyznawaé, a mimo to, znana marka
stanowi gwarancje dopuszczenia w postepowaniu sagdowym.

Zatem odpowiedZ na postawione pytanie jest taka, ze dopuszczone moze zostaé kazde
narzedzie, ktore dziala §cisle wg okreslonych zasad, da si¢ przetestowac i przejrzed, jest
ogdlnie akceptowane w $rodowisku specjalistdw oraz zwraca powtarzalne wyniki

ze znanym marginesem bledu.

. Dlaczego scentralizowany system rejestracji dziennikéw jest wazny?

Oto dwa powody.

m Dane z dziennikéw sg natychmiast eksportowane do systemu, ktéry moze by¢ poza
zasiegiem hakera. Jest to wiec bezpieczny magazyn, w ktérym trudno namiesza¢
komus$ obcemu.

m Dzienniki z wielu réznych zrédet mozna wygodnie przeszukiwac i porzadkowaé w celu
analizy przebiegu ataku.

. Co to jest czarna dziura DNS? Kiedy warto jej uzy¢? Napisz plik strefy BIND przyjmujacy

wszystkie zapytania do szkodliwej domeny i odpowiadajacy adresem z puli RFC1918.

Czarna dziura DNS (ang. DNS blackhole) to technika blokowania lub przekierowywania
polaczen ze znang szkodliwg domeng do kontrolowanego przez siebie systemu. Ponizej
znajduje sie przykltadowa tres¢ pliku strefy BIND przekierowujacego caty ruch zwigzany

z domeng malicious.com do serwera sieciowego majacego za zadanie rejestrowaé wszystkie
zadania w dzienniku. Oczywiscie rozwiazanie to dziata tylko w odniesieniu do programéw
wykorzystujacych nazwe hosta, a nie adres IP.
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; Ta strefa przekierowuje wszystkie zapytania dotyczgce domeny malicious.com do naszego wewnegtrznego serwera
petnigcego role czarnej dziury.
$TTL 86400 ; 24 hours

@ IN  SOA ns.company.com. admin.ns.company.com
201300001 ; numer seryjny
28800 ; od$wiezanie co 8 godzin
7200 ; ponowienie proby co 2 godziny
864000 ; wygasnigcie za 10 dni
86400 ) ; minimalny czas wygasniecia 1 dzier
NS ns.company.com.
A 192.168.254.2 ; serwer sieciowy rejestrujgcy dane w dziennikach
* IN A 192.168.254.2

Pliku tego mozna uzy¢ do przekierowania dowolnej liczby domen, jesli zastosuje sie go jako
strefe gléowna — np. w nazwanych plikach konfiguracyjnych:

zone "malicious.com" {type master; file "/var/named/zone/blackhole";}

ROZDZIAL 4.

1. Wymien pig¢ najwazniejszych list kontrolnych, na podstawie ktérych powinno sie zbiera¢
poczatkowe informacje o incydencie. Wymien po dwa najwazniejsze punkty z kazdej z nich
i wyjasnij, dlaczego sa wazne.
m Zestawienie informacji o incydencie

a) Rodzaj incydentu — dowiedz sie, w jakiej sprawie masz prowadzi¢ $ledztwo, zanim
przydzielisz zasoby do jego prowadzenia. Czy byta to préba ataku typu spear phishing,
czy moze seria nieudanych préb logowania o godzinie 4:00 rano?

b) Dzialania podjete od czasu wykrycia — opis dziatan podjetych przez
administratoréw lub inne osoby przed rozpoczeciem si¢ procesu RI moze pomdc
w okresleniu, jakie zmiany zaszly w materiale dowodowym. Ponadto, jesli jakas
czynno$¢ spowodowala wygenerowanie danych w dzienniku, moze by¢ konieczne
zweryfikowanie Zrddel danych, aby nie zgtasza¢ czynnosci administratora jako
zdarzen zwigzanych z incydentem.

m  Wrykrycie incydentu

a) W jaki sposéb odkryto incydent — informacja ta pomaga w zrozumieniu
podejrzanego zachowania i stanowi dobry punkt odniesienia do rozpoczecia
$ledztwa.

b) Jakich uzyto Zrodel informacji czasowych — zadbaj o synchronizacje znacznikow
czasu z zaufanym zrodtem. Jesli jest jaka$ niescistos¢, zanotuj ja i dopilnuj, by analityk
o niej sie dowiedzial.



594

INCYDENTY BEZPIECZENSTWA

m Dodatkowe dane

a) Szczegolowe informacje o poszczegolnych systemach — jesli Twoj zespdt wykonuje
obraz stacji roboczej, zanotuj informacje o jej konfiguracji. Bardzo wazne sg parametry
RAID, jak réwniez marka, model i numer seryjny urzadzenia.

b) Osoba odpowiedzialna za serwer lub stacje robocza — podczas prowadzenia analiz
podstawowym Zrédiem wiedzy sa osoby lub zespoly odpowiedzialne za obstuge
serwisowa systemu. Osoby te powinny wiedzie¢, jakie funkcje wykonywaty rézne
aplikacje, jakiego rodzaju dane byly przechowywane oraz jak najlepiej wdrozy¢
zalecenia naprawcze.

Szczegotowe informacje na temat sieci

a) Lista szkodliwych adresow IP i nazw hostow — lista ta utatwi Ci identyfikacje
ruchu, ktéry moze wymaga¢ monitorowania, oraz przyda si¢ podczas procesu
naprawczego.

b) Lista podjetych czynnosci naprawczych — lista ta powinna zawiera¢ informacje
o zmianach wprowadzonych w obwodowych zaporach sieciowych i serwerach
DNS. Zmiany te moga mie¢ wptyw na dzialanie niektérych wiruséw, co moze
uniemozliwi¢ §ledczym identyfikacje dodatkowych dotknietych zagrozeniem
systemow.

Szczegbdlowe informacje o szkodliwym oprogramowaniu

a) Informacje o szkodliwym oprogramowaniu znalezionym w przedsi¢biorstwie
— wiedza, kiedy i gdzie doktadnie zostaly zainstalowane szkodliwe aplikacje,
pozwala okresli¢ zasieg incydentu. Stowo ,,gdzie” oznacza liste systemow, jak
rowniez $ciezek logicznych.

b) Informacje o przeprowadzonej analizie szkodliwych aplikacji — nalezy notowac,
kto zbadal pliki i to zaréwno wtedy, kiedy byla to osoba z wewnatrz, jak i zewnatrz
organizacji. Pamietaj, ze przesytajac probki do witryn typu VirusTotal, musisz liczy¢
sie z tym, Ze zostang one udostepnione kazdej firmie, ktdra zaplacita za dostep do
bazy danych. Dlatego nalezy dokladnie rozwazy¢ ryzyko zwigzane z przekazaniem
pliku do producenta programéw antywirusowych. Po pierwsze, wirus moze by¢
napisany konkretnie pod katem naszego srodowiska, wiec w jego kodzie mogg sie
znajdowaé nazwy uzytkownikow i hasta. Po drugie, sygnatury Twojego szkodliwego
programu mogg zosta¢ dodane do aktualizacji programu antywirusowego. W efekcie,
jesli $ledztwo potrwa dtuzej niz cykl aktualizacji tego narzedzia, antywirus moze zaczaé
wykrywa¢ tego wirusa i usuwac go z Twoich dyskéw, kompletnie uniemozliwiajac
prowadzenie $ledztwa. Je$li wiec chcesz wysta¢ dane do firmy zewnetrznej, poczekaj
przynajmniej na zakonczenie procesu w swojej organizacji.
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2. Podczas incydentu odkrywasz, ze haker przeprowadzit atak typu brute force na serwer
baz danych. Zapisujesz to zdarzenie w swoim systemie. Jakiej strefy czasowej uzyjesz?
Wryjasénij, dlaczego.

W niektérych rozdziatach tej ksigzki podkreslaliémy, jak wazne jest ujednolicenie
reprezentacji danych czasowych. Najprostszym sposobem na zapanowanie nad osiami
czasu i unikniecie probleméw z interpretacja tych informacji jest przedstawianie wszystkich
danych czasowych w jednej strefie czasowej. Wybdr konkretnej strefy zalezy od potrzeb same;j
organizacji. Jesli np. firma ma tylko jedno biuro w Chicago, nie ma zadnych jednostek

w innej strefie czasowej niz U.S. Central oraz nie planuje wspoétpracy z firmami z innych
miejsc, wybor tej wladnie strefy wydaje sie logiczny. My dzialamy na catym $wiecie,

wiec dla nas najlepszym wyborem jest format UTC.

3. Jakie cztery informacje powinno si¢ zapisywaé dla kazdego rekordu w chronologicznym
zapisie aktywnos$ci hakera? Wybierz plik, np. win.ini w systemie Microsoft Windows lub
/etc/hosts w systemie uniksowym, i wprowadz do harmonogramu jak najwiecej wpisow
dotyczacych tego pliku z okresleniem czasu wystapienia zdarzen.

Wiekszo$¢ pozycji w harmonogramie aktywnosci hakera sklada sie przynajmniej z czterech
poél: daty dodania wpisu, znacznika czasu zdarzenia, Zrédla danych oraz opisu zdarzenia.
W ponizszej tabeli przedstawiono przyktadowy sposob zapisu informacji o modyfikacji
pliku /etc/hosts z systemu plikéw HFS+.

Datadodania Czaszdarzenia (UTC) Host Opis Zrodto danych
14 sty 2014 7 paz 2013 12:55:51 planck  Data ostatniego  Metadane
uzycia systemu plikow
14 sty 2014 1 paz 2013 01:39:27 planck  Data ostatniej Metadane
modyfikacji systemu plikow
14 sty 2014 29 cze 2013 01:39:27  planck  Czas utworzenia Metadane
pliku systemu plikéw
14 sty 2014 29 cze 2013 01:39:27  planck  Czasnarodzin =~ Metadane
i-wezla systemu plikéw

4. Dlaczego nalezy prowadzi¢ notatki w sprawie? Jak czesto powinno sie je aktualizowad?

Notatki w sprawie pomagaja w dokumentowaniu postepu, hipotez oraz odkry¢
dokonywanych podczas badania zgromadzonych danych. Zapiski te najlepiej
przechowywac w jakiej$ centralnej lokalizacji i aktualizowaé w miare postepu $ledztwa.
Podczas niezliczonych cykléw zbierania, analizowania i przeszukiwania informacji oraz
spotkan i rozmaitych zadan fatwo co$ przeoczy¢. Notatki ulatwiajg zapanowanie nad
danymi i zadaniami w takich przypadkach. Ponadto po pewnym czasie od zakonczenia
$ledztwa rozne detale nieujete w oficjalnych raportach mogg zosta¢ zapomniane.
Wtedy mozliwo$¢ zajrzenia do starych notatek jest bardzo istotna.
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. Twoja farma serwerdw jest wykorzystywana jako punkt przerzutowy przez hakeréw, ktdrzy

byli aktywni w innych firmach. Jakie powinny by¢ priorytety $ledztwa w Twojej organizacji?
Jak wykazesz, ze zajales si¢ incydentem w profesjonalny sposéb?
To trudna sytuacja. Jest tylko kwestia czasu, az jedna z pozostalych firm wykryje incydent
i zidentyfikuje naszg organizacje jako punkt przerzutowy. Od tego momentu mozesz stracié
panowanie nad sytuacjg. W takim przypadku mozna podejrzewa¢, ze motywem sprawcy
incydentu, z perspektywy Twojej organizacji, jest uzyskanie dostepu. Zatem istnieje
niewielkie ryzyko, ze to Twoja firma jest celem. Ponizej przedstawiamy liste dobrych
priorytetow.
a) Okreslenie, w jaki sposdb strony zewnetrzne zdotaly wykorzysta¢ Twoja witryne

do przechowywania danych.

b) Identyfikacja luki w zabezpieczeniach lub bledu konfiguracyjnego, z powodu ktérych
doszto do incydentu, oraz przejrzenie systemoéw i dziennikéw pod katem $ladéw
aktywnoéci niezwigzanej z zapisywaniem danych zewnetrznych.

c) Identyfikacja danych umieszczonych na naszych serwerach i rozwazenie mozliwosci
wlgczenia powiadomien.

d) Rozwigzanie problemu i monitorowanie dalszej aktywnosci.

Podczas calego procesu o wiarygodnosci $ledztwa $wiadczy poziom szczegétowosci

dokumentacji. Zadbaj o to, by wszystkie dane czasowe byty kompletne, oraz doktadnie

zbadaj wszystkie wykryte tropy. Czesto popelnianym bledem jest koncentracja na jednej
sprawie (np. szkodliwym programie lub prébach zidentyfikowania ,,przeciwnikow”).

ROZDZIAL 5.

1. Wygeneruj wskazniki hostowe dla pliku Lab03-03.exe z ksigzki Practical Malware Analysis

(practicalmalwareanalysis.com/labs).

Analiza dynamiczna tego wirusa wykazalaby, ze jest to tzw. keylogger podmieniajacy
proces svchost.exe i tworzacy dziennik o nazwie practicalmalwareanalysis.log. Wskaznik
wykrywajacy funkcjonalno$¢ polegajaca na podmianie proceséw powinien bazowa¢ na
wykrywaniu obecnosci typowych funkgji, takich jak CreateProcessA, WriteProcessMemory
oraz ResumeThread. Wszystkie te funkcje powinny by¢ obecne w jednym pliku. Obecno$é
tylko jednej lub dwoch z nich moze oznacza¢ falszywy alarm. Ponadto mozna poszuka¢
procesu o nazwie svchost.exe niemajacego rodzica, co jest bardzo nietypowe.
Dodatkowo omawiany wirus tworzy plik, wigc mozna poszuka¢ pliku o nazwie
practicalmalwareanalysis.log. I w koficu mozna tez sprawdzi¢ sumy kontrolne MD5
wszystkich plikéw w systemie pod katem wystepowania sumy takiej samej jak suma
badanego pliku.
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2. W lutym 2013 roku firma Mandiant opublikowata raport (intelreport.mandiant.com)
zawierajacy szczegotowsa analize grupy o nazwie APT 1. W raporcie tym opisano typowy
przebieg ataku zaobserwowany w wielu organizacjach. W podrozdziale zatytutlowanym
»APT 1: Attack Lifecycle” (Cykl ataku grupy APT 1) zawarto opis typowego procesu
przeprowadzania rozpoznania wewnetrznego. Korzystajac z opisanej metody, wygeneruj
zestaw wskaznikéw, ktére pomoga Twojej organizacji zidentyfikowa¢ aktywno$¢ tego
rodzaju. Pamietaj, ze wskaznik metodyczny nie musi identyfikowa¢ szkodliwego programu.
Uwzglednij zaréwno wskazniki hostowe, jak i sieciowe.

W raporcie firmy Mandiant zwrécono uwage na skrypt wsadowy, za pomoca ktorego hakerzy
z grupy APT 1 przeprowadzali rekonesans w $rodowisku ofiary. Skrypt ten zawierat polecenia
obslugiwane przez wiekszo$¢ wersji systemu Windows, wiec nie byto ,,szkodliwego programu”
do szukania. W efekcie musieliémy skupi¢ si¢ na szukaniu $ladow, jakie nie wystepuja

w systemach i sieciach, ktore s wykorzystywane w normalny sposéb. Pamietaj, ze kazde
$rodowisko jest inne, przez co niektdre wskazniki doskonale sprawdzajace sie w jednym
miejscu moga zawodzi¢ w innym.

Po pierwsze wiemy, Ze haker zapisuje wyniki wykonywanych polecen w pliku
C:\WINNT\Debug\1.txt, wigc mozemy przeanalizowac zawarto$¢ katalogu Debug w kilku
systemach, aby dowiedziec si¢, jakie pliki wystepuja w nich najczesciej. Efektem tego
badania moze by¢ odkrycie, ze katalog %systemroot%\Debug z reguly nie zawiera plikow

z rozszerzeniem txt. Mozna wiec utworzy¢ wskaznik zagrozenia dotyczacy tego odkrycia.

Po drugie, mozesz zbada¢ kilka systeméw w srodowisku, aby sprawdzi¢, czy ich
uzytkownicy czesto uzywaja polecen znajdujacych si¢ w raporcie na temat grupy APT 1.
Przykladowo wickszo$¢ uzytkownikéw nigdy nie wykonuje polecen ipconfig, tasklist

czy netstat. Mozesz wiec napisa¢ wskaznik sprawdzajacy, czy w systemie zostalo wykonane
ktores z tych polecen. Slady ich wykonania mozna znalez¢ w takich obszarach jak pliki
pobierane z wyprzedzeniem, bufor zgodno$ci aplikacji, dzienniki zdarzen oraz w lokalnych
artefaktach, np. dziennikach pomiaréw oprogramowania.

Po trzecie, mozna sprawdzi¢, czy niektdre zapytania, takie jak:
net group 'domain admins' /domain

generujg sieciowe lub hostowe unikalne wskazniki. Mozesz np. sprawdzi¢ w dziennikach
zdarzen na kontrolerach domen, czy zapytanie to generuje zdarzenie o wystarczajacym
stopniu unikalnoéci, by mozna je bylo wykorzysta¢ jako wskaznik. To samo dotyczy
lokalnego systemowego dziennika zdarzen dla polecen, takich jak net userinet
Tocalgroup administrators. W tym przypadku nalezy pamig¢taé, ze normalni uzytkownicy
rzadko wykonuja takie polecenia, wiec wszelkie $lady z nimi zwigzane moga by¢ bardzo
dobrymi wskaznikami.

3. Wygeneruj hostowe i sieciowe wskazniki dla pliku Lab06-02.exe z ksigzki Practical Malware
Analysis (practicalmalwareanalysis.com/labs). Mozesz wygenerowa¢ bardzo skuteczne
sygnatury sieciowe, jesli wykonasz dynamiczng analize tego pliku i dowiesz sie, czego
program ten szuka.
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Analizy zar6wno dynamiczna, jak i statyczna wykazalyby dwa bardzo dobre sieciowe wskazniki
zagrozenia. Program legitymuje sie jako klient HTTP Internet Explorer 7.5/pma i pobiera strone
internetowa znajdujaca si¢ pod adresem http://www.practicalmalwareanalysis.com/cc.htm.
Poniewaz obie te wartosci sa raczej niespotykane, wszelki ruch sieciowy zawierajacy ktérykolwiek
z tych tancuchéw bylby podejrzany. Ewentualnie mozna tez poszukac w systemie plikow,
ktérych suma kontrolna MD5 zgadza si¢ z sumg kontrolng szkodliwego programu.

ROZDZIAL 6.

1. Jedli Zrédla dowodow nie obejmujg wielu niezaleznych kategorii, co zrobisz, aby zwiekszy¢

pewno$¢ dotyczaca poprawnosci swoich wnioskow?

To zalezy od tego, czy incydent jest aktywny. Jesli tak, mozna zwigkszy¢ ilo$¢ rejestrowanych
danych oraz wzmocni¢ mechanizmy wykrywania obecne w $rodowisku, aby zdoby¢ wigcej
materialu dowodowego zwigzanego z aktywno$cig hakera. Bardzo czesto dziatania takie
doprowadzajg do odkrycia innych Zrédet dowodéw. Bardzo rzadko sie zdarza, aby tylko
jedno zrédto dowodéw, np. klucz rejestru lub plik pobierany z wyprzedzeniem, byto
wykorzystane do stwierdzenia, Ze co$ si¢ dzieje. W takim przypadku warto si¢ zastanowic,
czy incydent jest na tyle powazny, by byto uzasadnione podejmowanie w zwigzku

z nim akgji.

. Wymysl wlasng sensowna teori¢ na temat tego, w jaki sposdb haker mogt zdoby¢ dostep

do komputera dyrektora finansowego w przypadku oszustwa ACH. Jak poprowadzilbys
$ledztwo na podstawie tej teorii?

Inng sensowng teoria wartg sprawdzenia jest to, ze kto$ uzyt poprawnych danych
poswiadczajacych. Cho¢ w komputerze moglo zosta¢ wykryte szkodliwe oprogramowanie,
nie oznacza to automatycznie, Ze to wlasnie ono jest Zrédtem wykrytej aktywnosci.
Doktadny opis sposobu dzialania pozostawiamy Tobie.

. W przypadku wycieku danych wykonano szereg czynnosci, aby zweryfikowa¢ skargi

uzytkownikéw. Wymien przynajmniej dwie inne czynnoéci, ktére moglyby poméc

w weryfikacji tych skarg lub wykryciu zrodia przecieku.

W niektérych sytuacjach dobrym pomystem moze by¢ wyznaczenie kogo$

do natychmiastowego przejrzenia dziennikéw ustug sieciowych i serweréw baz danych
pod katem aktywnoéci majacej miejsce w okres$lonych okresach. Powodzenie tej operacji
zalezaloby od ilosci i jakosci dziennikéw oraz doktadnoéci czasu utraty danych. Cho¢
z do$wiadczenia wiemy, Ze z zaangazowaniem skarzacego sie klienta moga by¢ trudnosci,
znamy przypadki udanej wspétpracy tego rodzaju. W jednej sytuacji odkryto, ze trojan
pobrat adresy e-mail i listy kontaktowe od wielu uzytkownikéw. Przeprowadzono
skoordynowang akgje i uzytkownik zaoferowat, ze udostepni swéj komputer w celu
wykonania obrazu do analizy.
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ROZDZIAL 7.

1. Na jakie pytania powstale w toku $ledztwa mozna znalez¢ odpowiedzi dzigki zebraniu
materialu dowodowego z dzialajacego systemu?

Teoretycznie analiza na zywo umozliwia uzyskanie odpowiedzi na wigkszo$¢ pytan, jakie
mozna postawi¢ w poczatkowych fazach $ledztwa. Wszystko zalezy od tego, jak szczegétowe
informacje sie zgromadzi. Podstawowe dane, takie jak nazwy uzytkownikéw, procesy,
wybrane klucze rejestru i stan sieci, pozwalaja zorientowac sig, czy w ogdle wystepuja jakie$
$§lady szkodliwej aktywno$ci. Natomiast kompletna analiza z wykorzystaniem zrdodet
danych, takich jak historia przegladanych stron i gtéwna tabela plikéw systemu plikow
NTES, pozwala na dokonanie znacznie wigkszej liczby ustalen. Oczywiscie istniejg
argumenty za i przeciw gromadzeniu duzych ilo$ci materiatu.

2. Czy nalezy przeprowadzi¢ analize na zywo we wszystkich podejrzanych systemach?
Wyjasnij swoja odpowiedz.
Generalnie dobrym pomystem jest pobranie danych z kazdego systemu, co do ktérego
istnieje podejrzenie, ze doszto na nim do wlamania, lub ktory jest w jakikolwiek inny
sposob zamieszany w sprawe. Jesli jeste$ juz na tym etapie $§ledztwa, gdy posiadasz duza
iloé¢ danych na temat incydentu i chcesz okresli¢ jego zasieg, przeprowadzenie szeroko
zakrojonej celowanej akcji (w odniesieniu do wskaznikéw zagrozenia) na zywo w duzej
liczbie systeméw moze da¢ dobre wyniki. Ponadto zebrane informacje moga pomoéc
w podjeciu decyzji, czy co$ wymaga szczegdtowej analizy.

3. W jakiej sytuacji pobranie obrazu pamieci jest najbardziej korzystne dla §ledztwa?

Z naszego doswiadczenia wynika, Ze obrazy pamieci s3 najbardziej przydatne w dwéch
sytuacjach. Po pierwsze, korzystamy z nich, gdy szkodliwy program rezyduje gtéwnie
w pamieci i pozostawia niewiele §ladéw na dysku. Po drugie, obrazy te przydaja sie, gdy
hakerzy stosuja szyfrowanie. Niejednokrotnie udawato nam si¢ dosta¢ do chronionego
hastem archiwum RAR wlaénie po zbadaniu obrazu pamieci.

4. Podczas $ledztwa odkrywasz podejrzany komputer z systemem operacyjnym, z ktérym
nigdy wczesniej nie miale$ do czynienia. Polecono Ci pobrac z niego dane na zywo.
Opisz, co po kolei bedziesz robi¢.

W rozdziale 7. opisaliémy najwazniejsze typy danych, ktére powinno si¢ zbiera¢ podczas
analizy na Zywo. Dlatego przede wszystkim nalezy dowiedzie¢ sig, jak zdoby¢ te informacje
w interesujacym nas systemie. Czy dostepne sg jakie$ wbudowane polecenia? Moze wybrane
narzedzia GNU da sie¢ skompilowa¢ na tej nieznanej nam platformie? Majac za soba
podstawowe kwestie, nalezy poszuka¢ innych rodzajéw informacji, ktére sg fatwo dostepne
i moga by¢ cenne. Przyktadowo w systemie IRIX jest polecenie showprods wyswietlajace liste
programéw zainstalowanych danego dnia. I w koncu nalezy okresli¢, czy potrzebne jest
$rodowisko zaufane. Jedli tak, nalezy znalez¢ nows stacje robocza wolng od wszelkich wiruséw
i zbudowa¢ na niej kompletna platforme do wykonywania analiz na zywo zawierajaca pliki
binarne obstugujace zidentyfikowane polecenia, potrzebne biblioteki i wszelkie inne pliki
pomocnicze.
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ROZDZIAL 8.

1. Na rynku pojawia sie nowy produkt do duplikowania zawarto$ci dyskow twardych
i wykonywania obrazéw o nazwie Cyber Imager Pro. Twoj szef chce przetestowa¢ ten
program, aby oceni¢ jego przydatno$¢ w firmie do wykonywania duplikatéw danych
na potrzeby $ledztw. W jaki sposob ocenisz ten program i jak stwierdzisz, czy nadaje si¢
do uzytku?
Po pierwsze sprawdz, czy narzedzie ma taka funkcjonalnos¢, jakiej potrzebujesz. Znanym
przykladem tego typu pomylki jest uzywanie przez administratoréw I'T programu Norton
Ghost do zachowywania dyskow twardych. Byt to dobrze prowadzony i niezawodny
program z dobrg opinig w srodowisku. Jednak nie wykonywal kompletnego obrazu dysku.
Po okresleniu funkcjonalnosci przetestuj narzedzie w kilku réznych sytuacjach, takze
w przypadku uszkodzenia materiatu Zrédlowego. Postepuj zgodnie z procedura testowania
zalecang przez NIST, zamieszczong pod adresem podanym w rozdziale 8. Dokladnie opisz
proces testowania i dokonane ustalenia.

2. Jesli podlaczyle$ dyski twarde z dowodami do systemu w celu wykonania ich obrazéw, to
czy musisz uzy¢ blokady zapisu, kiedy planujesz wykonac¢ rozruch z plyty CD z systemem
Linux? Wyjasnij swoja odpowiedz.

Zawsze nalezy uzywa¢ blokady zapisu, jesli ma sie taka pod reka. W przypadku
niektorych systeméw na CD oraz w zaleznosci od materiatu zrédlowego, definicji
woluminu i uzywanego systemu plikéw, czasami proste flagi tylko do odczytu moga
okazac¢ sie za stabym zabezpieczeniem. W takich sytuacjach bardzo pomocna jest
znajomo$¢ najpopularniejszych systemow plikow i najczesciej stosowanych metod
partycjonowania.

3. Powierzono Ci zadanie wybrania narzedzia do tworzenia obrazéw zawartosci dyskow
twardych i opracowania standardowej procedury wykonywania tych obrazdéw.

Jakie czynniki wezmiesz pod uwage i jakie kroki uwzglednisz w swojej procedurze?
Nalezy rozwazy¢ nastepujace czynniki.

m  Poziom wiedzy oséb, ktére beda wykonywa¢ obrazy.

m  Macierzyste srodowisko wykorzystywane przez §ledczych.

m Narzedzia $ledcze, ktére beda uzywane do przegladania danych.

m Roézne rodzaje mechanizméw magazynowania stosowane w organizacji.

m Dostepne narzedzia oraz to, czy zweryfikowano ich skuteczno$¢.

Opracowujac standardowe procedury wykonywania obrazéw dyskéw dla organizacj,
warto wzig¢ pod uwage wymienione powyzej kwestie. Jesli trzeba, napisz tez doktadna
dokumentacje¢ ze szczegdlows instrukcja, co robi¢ krok po kroku, dla administratoréw
systemow.



DODATEK A ODPOWIEDZI NA PYTANIA 601

4. Proébujesz wykona¢ obraz zawarto$ci dysku twardego, ale proces ulega awarii w przypadkowych
miejscach. Program do tworzenia obrazéw informuje, ze nie moze odczyta¢ danych
ze zrodlowego dysku twardego. Jak rozwigzesz ten problem?

Jesli program elegancko obstuguje bledy, poczekaj na zakonczenie procesu i opisz bledy

w raporcie. Jezeli jednak narzedzie nie jest w stanie utworzy¢ prawidtowego obrazu,
mozesz sprobowac narzedzia dd_rescue. Nieraz udalo nam sie¢ za jego pomocg przywroci¢
sprawnos¢ napedu przez zmiang bufora wejéciowego podczas pojawiania sie bledow.

Po zlokalizowaniu btednych sektoréw dd_rescue pomija je i w ich miejsce wstawia zera.
W niektoérych przypadkach skutecznym sposobem jest wykonywanie obrazu dysku od konca.
Inng mozliwoscig jest skorzystanie z ustug firmy zajmujacej si¢ odzyskiwaniem danych.

ROZDZIAL 9.

1. Jakie pytania nalezy zada¢ pracownikom z dzialéw IT i sieciowego przy projektowaniu
architektury nowego systemu do monitorowania sieci? Jak mozna pomdc w zapewnieniu
kompletnej widocznosci ruchu wychodzacego z sieci?

Trzy podstawowe pytania powinny pozwoli¢ na okreélenie zakresu prac, jaki jest wymagany
do wdrozenia w miare sensownego monitoringu sieci.

m Ile jest sieciowych punktéw wyjsciowych?

m [le érednio ruchu przechodzi przez te punkty?

m  Czy punkty wyjsciowe obstuguja interfejsy SPAN?

Aby caly ruch byl widoczny, musi przechodzi¢ przez monitorowane lacze, czujnik musi

nadazac za szybkoscig przeplywu danych oraz nalezy zastosowa¢ niezawodng metode
dopasowywania regut lub sygnatur do danych sieciowych.

2. W jaki spos6b mozna wykry¢ nastepujace podejrzane rodzaje aktywnosci przez prowadzenie
statystycznego monitorowania sieci?

a) Instalacja konia trojaniskiego podrzucajacego pliki.

b) Szkodliwe oprogramowanie pobierajace polecenia od zdalnej witryny.

¢) Potencjalna kradziez danych.

Statystyczne monitorowanie sieci moze pomoéc w identyfikacji podejrzanej aktywnosci

przez analize rozmiaru i czgstotliwosci transferéw. Ponizej przedstawiamy przyktady
nietypowych zachowan, na ktére mozna zwraca¢ uwage.

a) Instalacja konia trojanskiego podrzucajacego pliki — Zadania GET HTTP przekraczajace
okreslony rozmiar i wysylane bezposrednio po otwarciu wiadomosci e-mail.

b) Szkodliwe oprogramowanie pobierajace polecenia od zdalnej witryny — polaczenia
ustanawiane w przewidywalnych odstepach czasu, w ramach ktérych system nawigzujacy
polaczenie pobiera niewielka ilo$¢ danych.

c) Potencjalna kradziez danych — przesylanie nienormalnych iloéci danych poza siec.
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. Co to jest doskonale utajnienie przekazywania i jaki ma wplyw na deszyfrowanie ruchu

SSL? Jak mozna rozszyfrowa¢ ruch SSL zaszyfrowany przy uzyciu algorytmu utajnionego
przekazywania?

Doskonate utajnienie przekazywania to proces wymiany kluczy, w ramach ktérego
generowana jest para kluczy sesyjnych do ochrony treéci komunikacji. Celem tych dzialan
jest uniemozliwienie ztamania dtugoterminowych kluczy tajnych, w przypadku gdyby
doszlo do ujawnienia kluczy sesyjnych. Deszyfrowanie sesji z szyfrowaniem PFS jest trudne,
poniewaz kazda sesje trzeba atakowa¢ osobno.

Jedynym sposobem na rozszyfrowanie ruchu SSL wykorzystujacego doskonate utajnienie
przekazywania przez protokot Diffiego-Hellmana (DH lub ECDHE) jest uzyskanie dostepu
do kluczy sesji, ktérych nie ma w pakietach. Konieczne byloby przeprowadzenie ataku
po stronie serwera, na ktérym sg ztamane klucze sesyjne.

. Jak mozna szybko sprawdzi¢, czy duzy plik PCAP, w ktérym znajduja sie tysigce sesji,

zawiera §lady aktywnosci FTP? W jaki sposob wydobylbys przestane pliki?

Nalezy przejrze¢ pliki PCAP pod katem wystepowania w nich potaczen FPT i danych FTP.
Po zidentyfikowaniu sesji mozna odtworzy¢ pliki za pomoca programu Wireshark lub innego
o podobnym przeznaczeniu.

ROZDZIAL 10.

1. Wymien kilka sposobéw wykrywania ustug i aplikacji, ktére moga by¢ pomocne w $ledztwie.

Najszybszym sposobem na odkrycie zrodet danych dostepnych w ledztwie jest porozmawianie
z menedzerami systemoéw informatycznych i specjalistami od sieci o wykorzystywanych

przez nich narzedziach. Programy stuzace do zarzadzania, zapewniania zgodno$ci z ré6znymi
regulami, prowadzenia dziatalnosci i zapewniania dostepnosci gromadzg duze iloéci informagji.

. Czy ustugi sieciowe, takie jak DHCP, sg niezbedne do skutecznej reakcji na incydent?

W razie niedostepnosci dziennikéw DHCP, jakie s3 inne sposoby na sprawdzenie,
jaki adres IP mial dany system?

Tak, ustugi sieciowe, takie jak DHCP, dostarczajg $ledczym bardzo istotnych informacji.
Jesli nie ma dziennikéw DHCP, nalezy przejrze¢ dane innych ustug, ktére moga wykazywac
powigzania adreséw IP z innymi wlasciwosciami. Przyktadowo dzienniki serwera SAMBA
moga zawiera¢ nazwe systemu i uzytkownika, a dzienniki sieciowych serweréw proxy moga
wigza¢ adresy z nazwami hostow.

. W Twojej firmie wdrozono niedawno nowg aplikacje. Jest to narzedzie do odzyskiwania

sprawnosci po katastrofie, ktére automatycznie wykonuje kopi¢ zapasowa danych
z systemow uzytkownikow i zapisuje ja na serwerze centralnym. Kopie podlegajg
szyfrowaniu, ale aplikacja prowadzi lokalny dziennik w formacie tekstowym. W czym
ustuga ta moglaby by¢ przydatna dla sledczych?
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Skoro dotarfe$ do tego miejsca ksigzki, odpowiedz na to pytanie jest dla Ciebie oczywista.
Jesli proces wykonywania kopii zapasowej odbywa sie w krotkich odstepach czasu, dziennik
(i przechowywane zdalnie pliki) moze zawiera¢ $lady aktywnosci hakera, ktérych ten nie
zdazyt usunaé. Do sytuacji tej odnosi sie odpowiedz, ktdrej udzielilismy w punkcie 1. Jesli
bedziesz organizowa¢ regularne zebrania z przedstawicielami dziatu IT, aby dowiedzie¢ sig,
jakich narzedzi uzywaja, to cztonkowie Twojego zespotu beda mogli zainstalowaé

i przetestowaé nowe narzedzia na maszynach wirtualnych, aby dowiedzie¢ sie, w jaki sposob
identyfikuja i przechowuja dane, zanim zostang wdrozone do pracy. Jesli pojawi sie jakie$
nowe cenne zrédlo danych, dodaj je do procesu zbierania i analizy materialu dowodowego.
W takiej sytuacji nalezaloby pobra¢ dziennik omawianego narzedzia w trakcie analizy na zywo.

4. W rozdziale tym napisaliSmy o mozliwosci ,uruchomienia kopii obrazu $ledczego”.
Co mieli$my na mys$li? Opisz narze¢dzia i metody potrzebne do wykonania tego zadania.

W pewnych sytuacjach analityk moze chcie¢ uruchomi¢ obraz, aby np. wydoby¢ z pamieci
dane dostepne tylko podczas dzialania programu, przejrze¢ dane, ktére sg trudne do
zinterpretowania w $ledczej stacji roboczej lub przyjrze¢ si¢ zachowaniu szkodliwego
programu w $rodowisku. Jesli zajdzie konieczno$¢ uruchomienia obrazu, integralnos¢
oryginalu mozna zapewni¢ na kilka sposobow. Pierwsza mozliwoscig jest uruchomienie
kopii obrazu w maszynie wirtualnej. Prawie wszystkie programy do wirtualizacji maja
funkcje konwersji prawdziwego obrazu dysku na swéj macierzysty format. Czasami jednak
oczekiwania lub system operacyjny materialu dowodowego wykluczaja mozliwo$¢ uzycia
maszyny wirtualnej. W takim przypadku, jesli dostepny jest oryginalny system, analityk
moze przenie$¢ obraz dysku na inny dysk o takim samym rozmiarze i uruchomi¢ komputer
z tym nowym dyskiem. Jeszcze inng mozliwos$cig jest uzycie specjalnego sprzetu, ktory
przestawia naped w tryb tylko do odczytu i buforuje wszystkie operacje zapisu do innego
medium. Po zakoniczeniu analizy komputer mozna wylaczy¢ i dysk pozostaje niezmieniony.
Kazdy proces, jaki si¢ przeprowadzi, nalezy doktadnie udokumentowac.

ROZDZIAL 11.

1. Co, na podstawie lektury tego rozdziatu, jest Twoim zdaniem najtrudniejsze w pracy
analityka? Uzasadnij swoja odpowiedz.

Odpowiedz na to pytanie musi by¢ subiektywna, poniewaz w duzym stopniu zalezy od
doswiadczenia. Niektérym najwiecej trudnoéci sprawia przygotowywanie si¢ do analizy.
Duzym wyzwaniem moze by¢ zdobycie dostepu do danych i struktur, ktérych nie da si¢
w latwy sposob wydoby¢ za pomoca popularnych pakietéw oprogramowania $ledczego.
Czasami analityk musi zajrze¢ do kilku zZrédet informacji, np. dokumentacji dla
programistéw lub projektow open source, aby zrozumie¢, przetworzy¢ i przeszukaé dane.
Niekiedy przydatna jest umiejetnos¢ redukeji zbioréw danych oraz postugiwania sie
metodami analizy statystycznej i probkowania we wlasciwy sposob.
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. Jakbys postapil w nastepujacej sytuacji? Klient méwi Ci, ze jednym z najwazniejszych celéow

jest udowodnienie, ze w czasie analizy w systemie nie byto pliku o okreslonym skrocie MD5.
Masz niedawno utworzony obraz dysku z tego systemu.

Pierwszym krokiem jest doktadne zrozumienie, czego naprawde klient chce. Najprosciej
bytoby wygenerowa¢ skréty MD5 wszystkich plikéw znajdujacych si¢ w systemie, a nastepnie
przeprowadzi¢ poszukiwania. Ale wynik tych dzialan moze nie by¢ doktadny. Dlatego
dowiedz sie, skad pochodzi szukany skrét MD5 oraz okresl wiarygodno$¢ tego zrodla. Jesli
np. Zrédtem skrétu jest trojan podrzucajacy pliki zidentyfikowany przez system wykrywania
incydentdw, szukanie skrétu moze nie mie¢ sensu ze wzgledu na to, ze wirus moégl usuna¢
sie po zakonczeniu pracy. Skrot moze pochodzi¢ z analizy trojana i naleze¢ do programu
tadujacego, ktory nigdy nie zostat poprawnie pobrany w Twoim $rodowisku. W obu
przypadkach system wykrywania incydentéw zglosilby zagrozenie, ale proste wyszukiwanie
skrétu MD5 nie przyniostoby pozadanego efektu.

. Wymien cztery powszechnie uzywane rodzaje kodowania tekstu. Jak przeprowadzilbys

skuteczne wyszukiwanie stéw kluczowych, gdyby dane zrodlowe byly zakodowane wlasnie
w ten sposob?

W tym zadaniu chodzi o podanie przykladéw kodowania tekstu (lub danych).
Przypominamy, ze ASCII, UTF itp. technologie stuza do kodowania znakéw. Podczas
wyszukiwania danych bez zwazania na kodowanie zawsze nalezy przeprowadza¢ testy,
aby upewnic sie, ze narzedzie i metoda kodowania spelniajg nasze oczekiwania.

m Basel6 — ten rodzaj kodowania to po prostu szesnastkowa reprezentacja danych. Aby
przeprowadzi¢ wyszukiwanie fancuchdw, ktére mozna przechowywaé w reprezentacji
alfanumerycznej, nalezy przekonwertowac szukang fraze znak po znaku.

m Kodowanie uuencode — funkcja uuencode jest podobna do kodera strumieni,
ktéry pobiera po trzy bajty na raz, dzieli je na cztery 6-bitowe grupy i przesuwa je do
drukowalnego zakresu ASCII. Ze wzgledu na strumieniowg natur¢ kodera okreslenie
wyréwnania oryginalnego tekstu moze by¢ trudne. Podczas wyszukiwania najlepiej
identyfikowa¢ bloki danych zakodowanych algorytmem uuencode, zdekodowac je,
a nastepnie przeprowadzi¢ wyszukiwanie w normalny sposéb. Dane zakodowane w ten
sposéb sa bardzo latwe do wykrycia.

m Base64 — tak jak uuencode, funkcja ta jest podobna do kodera strumieni
i najefektywniejszym rozwigzaniem jest zdekodowanie blokéw danych oraz
przeszukanie wynikéw.

m Kodowanie URL — metoda ta czasami nazywana jest tez ,kodowaniem procentowym”
i najcze$ciej znajduje zastosowanie w srodowiskach wykorzystujacych typ MIME
application/x-www-form-urlencoded, a wigc np. dziennikach serwerdw sieciowych
i zrzutach pakietéw sieciowych. Podstawowym dokumentem definiujacym te metode
kodowania jest RFC 3986. Jest to technika bazujaca na znakach, wigc z reguly wystarcza
prosta konwersja elementéw przed wyszukiwaniem.
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4. Kierownik z innego biura informuje Cie, ze nastepnego dnia powinien przyj$¢ kurier
z obrazem dysku. Twoim zadaniem jest odzyskanie usunietych plikow. Jakie pytania zadasz,
zanim obraz do Ciebie dotrze? Dlaczego?

Jednym z gtéwnych przekazdw tego rozdzialu jest to, ze dla analityka kontekst nalezy do
najwazniejszych czynnikow, jakie nalezy uwzglednié przy wykonywaniu kazdego zadania.
Jesli prowadzisz $ledztwo, nigdy nie pozwdl, aby cztonkowie Twojego zespotu analitycznego
mieli jakiekolwiek watpliwosci dotyczace podstawowych zagadnien. Pierwsze pytania
powinny dotyczy¢ zrédla danych i sposobu postgpowania z tym zrédtem. Dopilnuj, by
prowadzono ewidencje¢ dowoddw oraz by znana byla metoda utworzenia ,,obrazu dysku”.
Oto kilka pytan, ktére mozna by zada¢.

m Kiedy utworzono obraz?

m  Kiedy wykryto sprawe lub incydent?

m Co zrobily osoby, ktoére jako pierwsze zareagowaly na zdarzenie?

m  Kiedy doszto do podejrzanych operacji usunigcia?

m  Co usunigto?

m  Czy dostepne sg inne wersje usunietych plikdw?

m Jedli dane s3 niestandardowe, to czy dostepne s3 prébki podobnych danych?

ROZDZIAL 12.

1. Ktéry atrybut tabeli MFT zawiera znaczniki czasu, ktérych nie mozna modyfikowa¢
bezposrednio za pomocy funkgji interfejsu API systemu Windows?

Znaczniki czasu atrybutu $FILE_NAME nie sg bezpo$rednio dostepne przez interfejs API
systemu Windows, podczas gdy znaczniki czasu $STANDARD INFORMATION — tak. Nalezy
jednak mie¢ na uwadze, Ze system Windows moze zmienia¢ znaczniki czasu $FILE_NAME
w pewnych sytuacjach, np. podczas przenoszenia lub kopiowania plikéw. W rozdziale 12.
opisali$émy stosowang przez hakeréw metode ,,podwojnej modyfikacji czasu”.

2. Jaki artefakt systemu plikéw NTFS, dotyczacy katalogu, moze zawiera¢ metadane dotyczace
usunietych plikow?
Wolna przestrzen w nierezydentnym atrybucie $ INDX katalogu moze zawiera¢ informacje
o rozmiarze oraz znaczniki czasu modyfikacji, ostatniego uzycia i utworzenia usunietych
plikow, ktore byly kiedys przechowywane w danym miejscu.

3. Jakie warunki musi spetnia¢ plik, aby byt rezydentny w tabeli MFT?

Rozmiar tego pliku w chwili jego utworzenia nie moze przekracza¢ 800 bajtéw — dzieki
temu zmiesci sie on w atrybucie $DATA w rekordzie MFT.
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4. W jaki sposob haker moze zatadowa¢ i wykona¢ szkodliwy kod z alternatywnego
strumienia danych w systemie Windows 7?

Cho¢ w systemie Windows 7 nie ma mozliwosci bezposredniego wykonywania kodu
zapisanego w alternatywnym strumieniu danych, mozna z tego zrédta tadowa¢ pliki
wsadowe, skrypty Visual Basic oraz skrypty PowerShell.

5. Jakie nazwy plikdw mozna zdoby¢ dzigki analizie zawartosci pliku pobierania
z wyprzedzeniem danej aplikacji?
Plik pobierania z wyprzedzeniem moze zawiera¢ liste plikéw uzywanych do zapisu lub
wezytywanych przez aplikacje w ciagu dziesigciu pierwszych sekund dzialania. Najczesciej
sg to wlasne pliki wykonywalne programu, biblioteki pomocnicze oraz wigkszo$¢ plikéw
wejsciowych i wyjsciowych.

6. Haker faczy sie z niechroniong ustuga udostepniania ekranu WinVNC w stacji robocze;.
Aktualny uzytkownik jest wylogowany, wiec haker musi poda¢ prawidtowe dane
poswiadczajace. Jaki typ logowania zostanie zarejestrowany w tym przypadku?

W dzienniku znalazlby sie wpis na temat logowania typu 2 (interaktywne). Ze wzgledu
na to, ze jest to aplikacja do udostepniania ekranu, zrédlem logowania bylaby konsola.

7. Haker montuje udzial ADMINS$ na zdalnym serwerze, aby zdalnie zaplanowa¢ zadanie
za pomocg polecenia at. Jaki typ logowania zostanie zarejestrowany w tym przypadku?

Tym razem w systemie docelowym zostanie zarejestrowane logowanie typu 3 (sieciowe).
Gdyby haker podal dane po$wiadczajace konta domenowego, zdarzenie logowania
zostaloby zarejestrowane takze przez Zrédtowy kontroler domeny.

8. Jakie zZrédlo dowodow rejestruje nazwe uzytkownika, ktéry utworzyt zadanie zaplanowane?

W zwiazku z rejestracja zadania zaplanowanego w operacyjnym dzienniku zdarzen
harmonogramu zadan Microsoft-Windows-TaskScheduler/Operational.evtx zostanie
zarejestrowane zdarzenie o identyfikatorze 106. We wpisie znajdzie si¢ nazwa uzytkownika,
ktéry utworzyt dane zadanie.

9. Czym réznig si¢ dane z bufora danych o zgodnosci aplikacji (ShimCache) od danych
z plikéw pobierania z wyprzedzeniem?
Bufor danych o zgodnoéci aplikacji moze zarejestrowa¢ obecnoé¢ plikéw wykonywalnych,
ktére nie byty uruchamiane w systemie. Ponadto w buforze tym mozna znalez¢ $lady
istnienia innych plikdw, np. skryptéw Visual Basic. I w konicu bufor danych o zgodno$ci
aplikacji moze tez zawiera¢ znacznik czasu ostatniej modyfikacji pliku z atrybutu Standard
Information, cho¢ zalezy to od wersji systemu Windows.

10. Jakie klucze rejestru mogg zawiera¢ informacje o katalogach uzywanych przez Eksplorator Windows
podczas interaktywnej sesji? Jakie metadane sg przechowywane w warto$ciach tych kluczy?

Informacje o katalogach uzywanych podczas sesji interaktywnej moga zawiera¢ klucze
ShellBag (HKEY_USERS\{SID}_Classes\Local Settings\Software\Microsoft\ Windows\Shell\
w systemie Windows Vista i nowszych). Dzigki analizie tresci warto$ci BagMRU analityk
moze wykry¢ standardowe znaczniki czasu modyfikacji, ostatniego uzycia i utworzenia
kazdej $ciezki zarejestrowanej w kluczach ShellBag.
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11. Czym réznig si¢ dane z kluczy UserAssist od danych z kluczy MUICache?

Zaréwno jedne, jak i drugie stuza do rejestrowania danych o aplikacjach uruchamianych
przez uzytkownika w Eksploratorze Windows. Jednak klucze UserAssist zawieraja inne
metadane — liczbe przypadkéw uruchomienia kazdego programu oraz znacznik czasu
ostatniego uruchomienia. Natomiast w kluczach MUICache mozna znalez¢ tylko dane
FileDescription z sekcji Version Information pliku PE.

12. Wymient dwa mechanizmy utrwalania niewymagajace uzywania rejestru.

Automatyczne wykonywa