twitter_dm.pcap

Zwr6¢ uwage na informacje znajdujaca sie w polu Line-based text data (zob.
rysunek 8.5). Podczas analizy tych danych zobaczysz pole o nazwie Authenticity
Token, pod ktérym znajduje sie pole status w adresie URL, zawierajace nastepu-
jaca wartos¢:

This+is+attweet+for+practical+packet+analysis%2c+second+edition

[ 50000138 172.16.16.134 168.143.162.100 HTTP POST pdate HTTP/1.1 i f BTN E=S e

@ Frame 5: 270 bytes on wire (2160 bits), 270 bytes captured (2160 bits)
® Ethernet II, Src: 00:0c:29:f9:74:d8 (00:0c:29:f9:74:d8), Dst: 00:05:5d:21:99:4c (00:05:5d:21:99:4¢)
® Internet Protocol, Src: 172.16.16.134 (172.16.16.134), Dst: 168.143.162.100 (168.143.162.100)
® Transmission control Protocol, Src Port: 1176 (1176), Dst Port: 80 (80), Seq: 2123484133, Ack: 3949247192, Len: 216
@ [Reassembled TCP Segments (1518 bytes): #4(1302), #5(216)]
- Hypertext Transfer Protocol
POST /status/update HTTP/1.1\r\n
x-requested-with: XMLHTtpRequest\r\n
Accept-Language: en-us\r\n
referer: http://twitter.com/\r\n
Accept: application/json, text/javascript, */*\r\n
Content-Type: application/x-www-form-urlencoded\r\n
Accept-Encoding: gzip, deflate\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.1; sSvi)\r\n
Host: twitter.com\r\n
content-Length: 216\r\n
connection: Keep-Alive\r\n
cache-control: no-cache\r\n
[truncated] cCookie: guest_id=1269991132318; original_referer=4bfz%28%2BmebEkRKMWFCXM%2FCUOSVDOVEFT]; __utma=438383¢|
\r\n
= Line-based text data: application/x-www-form-urlencoded @}
authenticity_token=2b067d6ff958277ae8edlel11e58a02799923b4a&status=This+is+a+tweet+for+practical+packet+analysis%2d
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Rysunek 8.5. Wiadomosc¢ serwisu Twitter w postaci zwyktego tekstu

Warto$¢ pola status jest wiadomoscig serwisu Twitter, ktéra zostala wyslana
w postaci zwyklego, niezaszyfrowanego tekstu.

Jest to problem z punktu widzenia zapewnienia bezpieczenstwa, poniewaz
niektére osoby chronig swoje wiadomosci i nie chea, aby byly one wyswietlane
innym uzytkownikom. To oczywiScie nie oznacza, ze kazdy moze odczyta¢ wia-
domosé¢ serwisu Twitter. Jednak uzytkownik znajdujacy sie w tej samej sieci moze
przechwyci¢ oméwiony tutaj ruch sieciowy i poznaé tresé wiadomosci.

Wiadomosci bezposrednie w serwisie Twitter

Teraz zajmiemy sie sytuacja, w ktérej réwniez wystepuja pewne problemy zwia-
zane z bezpieczenistwem: wiadomosci bezposrednie w serwisie Twitter pozwala-
jace uzytkownikom na przekazywanie sobie wiadomosci prywatnych. Plik o nazwie
twitter_dm.pcap zawiera dane przechwycone podczas przesylania wspomnianych
wiadomosci w serwisie Twitter. Jak mozesz zobaczyé na rysunku 8.6, wiadomosci
bezposrednie wcale nie sa az tak bardzo prywatne.

Wyswietlony na rysunku 8.6 pakiet siodmy pokazuje, ze tres¢ wiadomosci
bezposredniej ma postaé zwyklego tekstu. Uzyte jest dokladnie to samo pole
Line-based text data @, z ktéorym spotkali$my sie podczas analizy danych w po-
przednim pliku.
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