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Kevin Mitnick
najstynniejszy haker Swiata i jego ksiazka

"Sztuka podstepu. kamatem ludzi, nie hasta"
w marcu w Polsce!

(...) Kilka dni pézniej Rifkin poleciat do Szwajcarii, pobrat gotéwke i wytozyt ponad 8 milionéw
dolaréw na diamenty z rosyjskiej agencji. Potem wrdcit do Standw trzymajac w czasie kontroli
celnej diamenty w pasku na pienigdze. Przeprowadzit najwiekszy skok na bank w historii, nie
uzywajac ani pistoletu, ani komputera. Jego przypadek w koricu dostat sie do ,Ksiegi Rekordéw
Guinessa” w kategorii ,,najwieksze 0szustwo komputerowe”.

Stanley Rifikin uzyt sztuki podstepu — umiejetnosci i technik, ktére dzi$ nazywaja sie
socjotechnika. Wymagato to tylko doktadnego planu i daru wymowy. (...)

Kevina Mitnicka jako superhakera obawiato sig tysiace Amerykandw. Byt jedna z najintensywniej
poszukiwanych osob w historii FBI. Po aresztowaniu grozita mu kara kilkuset lat pozbawienia
wolno$ci, mimo ze nigdy nie oskarzono go o czerpanie korzysci finansowych z hakerstwa.
Wyrokiem sadu zakazano mu jakiegokolwiek dostepu do komputera. Sad uzasadnit wyrok:

,Uzbrojony w klawiature jest grozny dla spoteczeistwa”.

Po zwolnieniu Mitnick zupetnie odmienit swoje zycie. Stat sig najbardziej poszukiwanym
ekspertem w Stanach od spraw bezpieczenistwa systemoéw komputerowych. W ,Sztuce podstepu”
odkrywa tajemnice swojego ,sukcesu”, opisuje jak tatwo jest pokonaé bariery w uzyskiwaniu
Scisle tajnych informacji, jak fatwo dokona¢ sabotazu przedsigbiorstwa, urzedu czy jakiejkolwiek
innej instytucji. Robit to setki razy wykorzystujac przemy$ine techniki wywierania wptywu na ludzi.
Mitnick udowadnia, jak ztudna jest opinia o bezpieczenstwie danych prywatnych i stuzbowych,
pokazuje jak omina¢ systemy warte miliony dolaréw, wykorzystujac do tego celu ludzi je
obstugujacych.

Sensacyjne historie opisane w ksiazce pomoga w obronie przed najpowazniejszym zagrozeniem
bezpieczenstwa — ludzka natura. Pamietaj, ze celem ataku mozesz by¢ i Ty.

,1ylko dwie rzeczy sg nieskoriczone: wszech$wiat i ludzka gfupota, chociaz co do pierwszego nie
mam pewnosci”

— Albert Einstein
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Lamatem ludzi,

SZTUKA
PODSTEPU

KEVIN MITNICK
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Historia Hevina

Miatem opory przed pisaniem tego rozdziatu dlatego, ze bedzie on wyglgdat
tak, jakbym napisat go we whasnym interesie. No dobrze, to prawda — pisze
g0 we wiasnym interesie, a takze dlatego, ze setki ludzi usibujg nawigzac ze
mng kontakt, by dowiedzie¢ si¢, kim wlasciwie jest Kevin Mitnick.

Tych, ktoryclt to nie obclodzi, odsytam od razu do rozdziatu 2. Innym
proponuje lekturg mojej wersji historii.

lersja hevina

Sa na $wiecie hakerzy, ktérzy niszcza cudze pliki lub cale dyski twarde
— nazywa sie ich crakerami lub po prostu wandalami. Sa réwniez nie-
doswiadczeni hakerzy, ktérzy zamiast uczy¢ sie technologii, znajduja
w sieci odpowiednie narzedzia hakerskie, za pomoca ktérych wlamuja
sie do systeméw komputerowych. Méwi sie o nich script kiddies. Bardziej
doswiadczeni hakerzy sami tworza programy hakerskie, ktére potem
umieszczaja w Sieci lub na listach dyskusyjnych. Istnieja tez takie osoby,
ktérych w ogdle nie obchodzi technologia, a komputera uzywaja jedynie
jako narzedzia pomagajacego im krasé pieniadze, towary i korzystaé
za darmo z ustug.
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Whbrew mitowi o Kevinie Mitnickuy, jaki stworzyly media, nigdy jako
haker nie mialem zlych zamiaréw. To, co robilem, z poczatku nawet
nie bylo niezgodne z prawem. Dopiero pézniej wprowadzone przepisy
uznaly to za przestepstwo. Robilem to jednak nadal i zostalem zlapa-
ny. Rzad federalny, zamiast traktowaé mnie odpowiednio do skali
moich przestepstw, postanowil zrobi¢ ze mnie przyklad. Nie zastuzy-
fem na to, by traktowaé mnie jak terroryste lub niebezpiecznego prze-
stepce, by przeszukiwaé méj dom bez nakazu, trzymaé mnie dlugie
miesigce w odosobnieniu, odebra¢ mi fundamentalne prawa, gwaran-
towane przez konstytucje kazdemu oskarzonemu, zabroni¢ nie tylko
zwolnienia za kaucja, ale samej rozprawy o tym rozstrzygajacej, zmu-
si¢ do wieloletniej walki o uzyskanie dowodéw od strony rzadowej,
ktére umozliwilyby mojemu wyznaczonemu przez sad adwokatowi
przygotowanie linii obrony.

Co z moimi prawami do szybkiego procesu? Przez lata, co szesé
miesiecy mialem wybér: podpisaé rezygnacje z moich konstytucyjnych
praw do szybkiego procesu lub i§¢ na rozprawe z nieprzygotowanym
adwokatem. Wybieralem zawsze to pierwsze.

Wyprzedzam jednak fakty.

Poczatki

Sciezka, na ktéra wstapilem, miala zapewne swéj poczatek w dziecin-
stwie. Bylem beztroskim, ale znudzonym dzieckiem. Mama, po roz-
staniu sie z ojcem (mialem wtedy 3 lata), pracowala jako kelnerka, by
nas utrzymaé. Mozna sobie wyobrazi¢ jedynaka wychowywanego
przez wiecznie zabiegana matke — chlopaka samotnie spedzajacego
cale dnie. Bylem swoja wlasna niania.

Dorastajac w San Fernando Valley, mialem calg mlodosé¢ na zwie-
dzanie Los Angeles. W wieku 12 lat znalazlem sposéb na darmowe
podrézowanie po calym okregu Los Angeles. Ktérego$ dnia, jadac
autobusem, odkrylem, ze uklad otworéw na bilecie tworzony przez
kierowce podczas kasowania oznacza dziefi, godzine i trase przejazdu
autobusu. Przyjaznie nastawiony kietowca odpowiedzial na wszystkie
moje dokladnie przemyslane pytania, lacznie z tym, gdzie mozna kupié
kasownik, ktérego uzywa.

Bilety te pozwalaly na przesiadki i kontynuowanie podrézy. Wy-
myslitem wtedy, jak ich uzywad, aby jezdzi¢ wszedzie za darmo. Zdoby-
cie nie skasowanych biletéw to byla pestka: kosze na $mieci w zajezd-
niach autobusowych pelne byly nie do korica zuzytych bloczkéw
biletowych, ktérych kierowcy pozbywali sie na koniec zmiany. Majac
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nie skasowane bilety i kasownik, moglem sam je oznaczaé¢ w taki spo-
s6b, aby dostad sie w dowolne miejsce w Los Angeles. Wkiétce znalem
caly uklad tras autobuséw na pamieé. To wczesny przyklad mojej za-
dziwiajacej zdolnosci do zapamietywania pewnego rodzaju informacji.
Do dzisiaj pamietam numery telefonéw, hasla i tym podobne szcze-
g6ly — nawet te zapamietane w dziecinistwie.

Innym moim zainteresowaniem, jakie ujawnilo si¢ do$é wczesnie,
byla fascynacja sztuczkami magicznymi. Po odkryciu, na czym polega
jakas sztuczka, éwiczylem tak dlugo, az ja opanowalem. W pewnym
sensie to dzieki magii odkrylem rados¢, jaka mozna czerpaé z wpro-

wadzania ludzi w blad.

0d phreakera do hakera

Moje pierwsze spotkanie z czyms, co pdéZniej nauczylem sie okreslaé
mianem socjotecliniki, mialo miejsce w szkole $redniej. Poznalem wtedy
kolege, ktérego pochlanialo hobby zwane plireakingiem. Polegalo ono
na wlamywaniu si¢ do sieci telefonicznych, wykorzystujac do tego
pracownikéw stuzb telefonicznych i wiedze o dzialaniu sieci. Pokazal
mi sztuczki, jakie mozna robi¢ za pomocy telefonu: zdobywanie kazdej
informacji o dowolnym abonencie sieci czy korzystanie z tajnego numeru
testowego do dlugich darmowych rozméw zamiejscowych (potem
okazalo sig, Ze numer wcale nie byl testowy — rozmowami, ktére wy-
konywalismy, obcigzany byl rachunek jakiejs firmy).

Takie byly moje poczatki w dziedzinie socjotechniki — swojego ro-
dzaju przedszkole. Ten kolega ijeszcze jeden plireaker, ktérego wkrétce
poznalem, pozwolili mi postuchaé¢ rozméw telefonicznych, jakie prze-
prowadzali z pracownikami firmy telekomunikacyjnej. Wszystkie 1zeczy,
ktére méwili, brzmialy bardzo wiarygodnie. Dowiedzialem sie o sposobie
dzialania ré6znych firm, nauczylem sie zargonu i procedur stosowanych
przez ich pracownikéw. ,Trening” nie trwal dlugo — nie potrzebo-
walem go. Wkrétce sam robilem wszystkie te rzeczy lepiej niz moi na-
uczyciele, poglebiajac wiedze w praktyce. W ten sposéb wyznaczona
zostala droga mojego zycia na najblizsze 15 lat.

Jeden z moich ulubionych kawaléw polegal na uzyskaniu dostepu
do centrali telefonicznej i zmianie rodzaju ustugi przypisanej do numeru
telefonu znajomego plirenkera. Kiedy ten prébowal zadzwoni¢ z domu,
slyszal w sluchawce prosbe o wrzucenie monety, poniewaz centrala
odbierala informacje, ze dzwoni on z automatu.
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Absorbowalo mmnie wszystko, co dotyczylo telefonéw. Nie tylko
elektronika, centrale i komputery, ale réwniez organizacja, procedury
i terminologia. Po jakim$ czasie wiedzialem o sieci telefonicznej chyba
wiecej niz jakikolwiek profesjonalista. Rozwinaglem réwniez swoje
umiejetnosci w dziedzinie socjotechniki do tego stopnia, ze w wieku 17
lat bylem w stanie wmoéwi¢ prawie wszystko wiekszosci pracownikom
sieci czy to przez telefon, czy rozmawiajac osobiscie.

Kariere hakera rozpoczalem w szkole sredniej. Wtedy okreslenia Tmker
uzywaliSmy w stosunku do kogos, kto spedzal duzo czasu na ekspery-
mentowaniu z komputerami i oprogramowaniem, opracowujac bardziej
efektywne programy lub znajdujac lepsze sposoby rozwiazywania jakichs
probleméw. Okreslenie to nabralo dzisiaj pejoratywnego charakteru i ko-
jarzy sie z ,groZznym przestepca”. Ja uzywam go tu jednak w takim
znaczeniu, w jakim uzywalem go zawsze — czyli tym wcze$niejszym,
lagodniejszym.

Pod koniec 1979 roku grupa znajomych hakeréw pracujacych w Los
Angeles naméwila mnie, bym wlamal sie do systemu komputerowego
Ark, nalezacego do firmy Digital Equipment Corporation, gdzie po-
wstawalo oprogramowanie dla systeméw operacyjnych RSTS/E.
Chcialem wtedy zosta¢ zaakceptowany przez tych ludzi i mialem nadzie-
je, ze naucze sie od nich duzo o systemach operacyjnych.

Moi nowi ,przyjaciele” zdolali zdoby¢ numer telefonu do systemu
DEC. Wiedzieli jednak, ze sam numer nic mi wilasciwie nie daje. Nie ma-
jac nazwy konta ani hasla, nie bylem w stanie dosta¢ sie do systemu.

Wkrétce mieli sie przekonaé, ze niedocenianie innych nie poplaca.
Okazalo sig, ze, nawet mimo tak mlodego wieku, wlamanie sie do
systemu DEC bylo dla mnie latwizna. Podajac sie za Antona Chernoffa,
jednego z gléwnych programistéw, wykonalem telefon do administratora
systemu. Oznajmilem, iz nie moge sie zalogowaé na jedno z ,moich”
kont i bylem na tyle przekonujacy, ze naméwilem administratora do
otwarcia dla mnie dostepu i umozliwienia wybrania wlasnego hasta.

Dodatkowe zabezpieczenie podczas logowania sie do systemu pole-
galo na koniecznosci podania przez uzytkownika hash dial-up. Admini-
strator systemu powiedzial mi, ze haslo brzmi pajac — zapewne mialo to
zwiazek z tym, jak czul sig, kiedy odkryl, co sie wlasciwie wydarzylo.

Niecale pie¢ minut pézZniej dostalem sie do systemu programistycz-
nego RSTE/E. I nie bylem zalogowany jako zwyczajny uzytkownik,
tylko jako osoba z wszystkimi uprawnieniami twércy systemu.

Z poczatku moi nowi znajomi nie chcieli uwierzyé, ze dostalem sie
do , Arki”. Jeden z nich zadzwonil do systemu i pokazal mi z wyzy-
wajaca ming klawiature. Jego usta otwarly sie szeroko w chwili, gdy
zalogowalem si¢ na uprzywilejowane konto.
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Pézniej dowiedzialem sie, Ze jeszcze tego samego dnia, poprzez inny
komputer, zaczeli ciagac kody Zrédlowe systemu operacyjnego DEC.

Wkrétce nadeszla chwila, kiedy to ja zostalem zaskoczony. Po po-
braniu wszystkich interesujacych ich plikéw zadzwonili do dziatlu
ochrony DEC i powiedzieli, ze kto§ wlamatl sie do firmowej sieci kom-
puterowej. Podali moje nazwisko. Ci tak zwani ,przyjaciele” najpierw
skorzystali z uzyskanego przeze mmnie dostepu, by skopiowaé poufny
kod Zrédlowy, a potem mnie wrobili.

Dostalem nauczke, ale nie wyciggnalem z niej wiele wnioskéw. W cia-
gu kolejnych lat niejednokrotnie wpadalem w tarapaty, ufajac osobom,
ktére uwazalem za przyjacidt.

Po ukonczeniu szkoly sredniej studiowalem informatyke w Compu-
ter Learning Center w Los Angeles. Po paru miesiacach szkolny admini-
strator komputeréw odkryl, ze znalazlem luke w systemie operacyj-
nym 1iuzyskalem pelme przywileje na komputerach IBM. Najlepsi
eksperci spos$réd nauczycieli nie potrafili doj$¢ do tego, w jaki sposéb
to zrobilem. Nastapil wéwczas by¢ moze jeden z pierwszych przypad-
kéw ,zatrudnienia” hakera — dostalem propozycje nie do odrzucenia:
albo w ramach pracy zaliczeniowej poprawie bezpieczeristwo szkolne-
go systemu komputerowego, albo zostane zawieszony za wlamanie sie
do systemu. Oczywiscie wybralem to pierwsze i dzieki temu moglem
ukoriczy¢ szkole z wyréznieniem.

Jocjorechnik

Niektérzy ludzie wstaja rano z 16zka, by odbebnia¢ powtarzalne czynno-
$ci w przystowiowym kieracie. Ja mialem to szczescie, ze zawsze lubilem
swoja prace. Najwiecej wyzwan, sukceséw i zadowolenia przyniosla mi
praca prywatnego detektywa. Szlifowalem wtedy swoje umiejetnosci
w sztuce zwanej socjoteclinikg — sklanianiem ludzi do tego, by robili rze-
czy, ktérych zwykle nie robi sie dla nieznajomych. Za to mi placono.

Stanie si¢ bieglym w tej branzy nie bylo dla mnie trudne. Rodzina
ze strony mojego ojca od pokoleni zajmowala si¢ handlem — moze
wiec umieje tnos¢ perswazjii wplywania na innych jest cecha dziedziczng?
Polaczenie potrzeby manipulowania ludZmi z umiejetnoscia i talentem
w dziedzinie perswazji i wplywu na innych to cechy idealnego socjo-
technika.

Mozna powiedzied, ze istniejg dwie specjalizacje w zawodzie arty-
sty-manipulatora. Ktos, kto wyludza od ludzi pieniadze, to pospolity
oszust, z kolei ktos, kto stosuje manipulacje i perswazje wobec firm, zwy-
kle w celu uzyskania informadji, to socjotechnik. Od czasu mojej pierwszej
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sztuczki z karnetami autobusowymi, kiedy bylem jeszcze zbyt mlody,
aby uznaé, ze robie co$ zlego, zaczalem rozpoznawac w sobie talent do
dowiadywania sie o rzeczach, o ktérych nie powinienem wiedzieé. Roz-
wijalem ten talent, uzywajac oszustw, poslugujac sie zargonem i roz-
winieta umiejemoscia manipulagji.

Jednym ze sposobéw, w jaki pracowalem nad rozwijaniem umie-
jetnosci w moim rzemiosle (jezeli mozna to nazwaé rzemiosltem), bylo
prébowanie uzyskania jakiej$ informacji, na ktérej nawet mi nie zaleza-
lo. Chodzilo o to, czy jestem w stanie skloni¢ osobe po drugiej stronie
stuchawki do tego, by mi jej udzielita — ot tak, w ramach ¢éwiczenia.
W ten sam sposéb, w jaki kiedys éwiczylem sztuczki magiczne, dosko-
nalilem teraz sztuke motywowania. Dzigki temu wkrétce odkrylem, ze
jestem w stanie uzyska¢ praktycznie kazda informacje, jakiej potrzebuje.

Wiele lat péZniej, zeznajac w Kongresie pized senatorami, Lieberma-
nem i Thompsonem, powiedzialem: ,Udalo mi sie uzyskaé nieautoryzo-
wany dostep do systeméw komputerowych paru najwiekszych korpo-
racji na tej planecie, spenetrowa¢ najlepiej zabezpieczone z istniejacych
systeméw komputerowych. Uzywalem narzedzi technologicznych i nie
zwiazanych z technologia, aby uzyska¢ dostep do kodu Zrédlowego
réznych systeméw operacyjnych, urzadzen telekomunikacyjnych i po-
znawa¢ ich dzialanie oraz slabe strony”. Tak naprawde, zaspakajalem
jedynie moja wlasna ciekawosé, przekonywalem sie o mozliwosciach
i wyszukiwalem tajne informacje o systemach operacyjnych, telefonach
komérkowych i wszystkim innym, co budzilo moje zainteresowanie.

Ciag wydarzen, ktéry zmienil moje, Zycie mial swéj poczatek w chwili,
kiedy znalazlem sie 4 lipca 1994 roku na okladce New York Timesa.
W jednej chwili jeden artykul zmienil mnie z malo znanego hakera we
Wroga Publicznego Numer Jeden w cyberprzestrzeni.

John Markoff — medialny oszust

,JLaczac techniczna bieglosé ze starg jak swiat sztuka oszustwa, Kevin
Mitnick staje si¢ programista nieobliczalnym” (Tlie New York Times,
704.94).

Laczac stary jak swiat poped ku niezasluzonej fortunie z mozliwo-
$cia publikowania falszywych i szkalujacych artykuléw, John Markotf
stal sie dziennikarzem nieobliczalnym.

Markoff zarobit ponad milion dolaréw na czyms, co wlasnorecznie
stworzyl i co nazywam ,Mitem Kevina Mitnicka”. Stal si¢ zamoznym
czlowiekiem, stosujac dokladnie ta sama technike, jakiej ja uzywatem do
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wlamywania sie do systeméw i sieci na calym $wiecie — oszustwa.
W tym przypadku ofiara oszustwa nie padl pojedynczy uzytkownik
komputera ani administrator systemu, tylko kazda osoba, ktéra uwie-
rzyla historiom na mdj temat wypisywanym na famach New York Timesa.

Poszukiwany numer jeden W cyberprzestrzeni

Artykul Markotfa zamieszczony w Timesie mial poméc mu w uzyskaniu
kontraktu na napisanie ksiazki o mnie. Nigdy nie spotkalismy sie z Mar-
koffem, co nie przeszkadzalo mu w dojsciu do fortuny, a wszystko
dzieki oszczerczym i szkalujacym artykulom w Timesie o mnie i ksiazce
z 1991 pt. Cyberpunk.

W swoim artykule zamiescil dziesiatki poméwien na mdj temat,
ktére nazwal  faktami bez podawania jakichkolwiek Zrédel”. Juz mini-
malne sprawdzenie informacji (zawsze wydawalo mi sie, ze najpo-
wazniejsze tytuly prasowe wymagaja tego od swoich reporteréw)
ujawnilby, ze ,fakty” te byly nieprawdziwe lub nie udowodnione.

W tym pojedynczym oszczerczym artykule Markoff okreslit mnie ja-
ko , poszukiwanego numer jeden w cyberprzestrzeni” oraz jako ,jedne-
go z najbardziej poszukiwanych przestepcéw komputerowych w kraju”
— wszystko bez jakiejkolwiek préby usprawiedliwienia, powodu oraz
dowodéw, zachowujac przy tym poziom dyskregi godny gazety bru-
kowej. W swoim znieslawiajacym mmnie artykule Markoff sklamal, ze
podstuchiwalem FBI (nie robilem tego), ze wlamalem sie do kompute-
16w w NORAD (nie s3 one nawet polaczone z zadna zewnetrzna siecia)
oraz ze bylem komputerowym wandalem, nie wspominajac o fakcie, ze
nigdy celowo nie uszkodzilem zadnego komputera, na ktéry udalo mi
sie dostaé. Te i inne oburzajace oskarzenia byly zupelnie nieprawdziwe
i mialy na celu podsycanie strachu przed moimi umiejetnosciami.

Kolejnym naruszeniem etyki dziennikarskiej przez Markoffa bylo
nie ujawnienie w tym i kolejnych artykulach jego wczesniejszych kon-
taktéw ze mnga i osobistej urazy spowodowanej moja odmowga podjecia
wspdlpracy nad ksiazka Cyberpunk. Oprécez tego kosztowalem go utrate
potencjalnych dochodéw, poniewaz odméwilem przedluzenia prawa
odkupu dla producentéw filmu na podstawie ksiazki.

WyraZznym celem artykulu Markoffa bylo zadrwienie z amerykan-
skich agengji ds. przestrzegania prawa. ,Agencje wydaja si¢ za nim nie
nadazaé” — pisze Markoff. Tekst byl spreparowany w taki sposéb, aby
oglosi¢ mnie cyberprzestrzennym wrogiem publicznym numer jeden,
a w rezultacie wplynaé na Departament Sprawiedliwosci i sklonié¢ go
do nadania wyzszych priorytetéw mojej sprawie.
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Kilka miesiecy pézniej Markoff, wspierany przez Tsutomu Shimomu-
1¢, uczestniczyl w moim aresztowaniu jako agent rzadowy, naruszajac
tym samym prawo federalne i etyke dziennikarska. Obaj znajdowali
sie¢ w poblizu, kiedy nielegalnie przeszukiwano moje mieszkanie na
podstawie niewypelnionych nakazéw i byli obecni w chwili mojego
aresztowania. W ramach gledztwa na temat moich poczynan ta dwéjka
réwniez pogwalcila prawo federalne, podstuchujac moja prywatna
rozmowe telefoniczna.

Kreujac mnie na czarny charakter, Markoff w kolejnym artykule
oglosil jednoczesnie Shimomure bohaterem numer jeden cyberprze-
strzeni. W tym momencie ponownie naruszyl etyke dziennikarska, nie
ujawniajac swoich powigzani z bohaterem. W rzeczywistosci czlowiek
ten byl wieloletnim przyjacielem Markoffa.

Pierwszy kontakt

M¢j pierwszy kontakt z Markoffem mial miejsce w pod koniec lat 80-tych,
kiedy to wraz z zona Katie Hafner odezwali sie do mnie w czasie, gdy
pracowali nad ksiazka Cyberpunk. Byla to historia o trzech hakerach:
niemieckim dzieciaku, znanym jako Pengo, Robercie Morrisie i o mnie. Co
mialem otrzymaé w zamian za pomoc? Nic. Nie widzialem sensu w opo-
wiadaniu im mojej historii, skoro oni mieli na niej zarabiaé, a mnie nie
miala przynies¢ zadnych zyskéw. Odmoéwilem pomocy. Markoft dat
mi ultimatum: albo przeprowadza ze mng wywiad, albo wszelkie
zdobyte informacje na mdj temat beda traktowad jako prawdziwe. Byl
wyraznie sfrustrowany i zdenerwowany moja odmowa wspdlpracy
i dawal mi do zrozumienia, ze dysponuje srodkami, ktére spowoduja, ze
bede tego zalowal. Pomimo takiego nacisku postanowilem nie zmieniaé
zdania i nie wspdlpracowad.

Ksiazka sportretowala mmie jako ,hakera strony ciemmnosci”. Wszelkie
nieprawdziwe i niczym nie poparte twierdzenia autoréw odebralem
jako odwet za nieche¢ do wspélpracy z nimi. Uczynienie ze mnie postaci
zlowieszczej i przedstawienie w nieprawdziwym $wietle prawdopo-
dobnie pomoglo zwiekszy¢ sprzedaz.

Jakis producent filmowy zadzwonit z dobrymi wiesciami: Hollywood
jest zainteresowane nakreceniem filmu o ,hakerze strony ciemnosci”
opartego na ksiazce Cyberpunk. Zwrécilem mu uwage, ze historia ta
jest pelna niedoméwien i klamstw na méj temat, ale nie zmniejszylo to
jego entuzjazmu dla sprawy. Zgodzilem sie¢ na 5000$ za dwuletnie
prawo odkupu oraz dodatkowe 45 000%, jesli uda sie podpisa¢ umowe
produkeyjng i kontynuowadé projekt.
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Po uplywie dwéch lat firma produkujaca film poprosila mnie o sze-
$ciomiesieczne przedluzenie prawa odkupu. Wéwczas mialem juz do-
chodowg prace i tym samym niewielki interes w tym, by produkowano
film, ktéry ukazuje mnie w tak zlym i nieprawdziwym Swietle. Od-
méwilem. W wyniku tego projekt przestal by¢ oplacalny dla wszystkich,
Iacznie z Markotffem, ktéry zapewne spodziewal sie sporych zyskéw
z filmu. Dla Markoffa byl to jeszcze jeden powdéd do zemsty.

Mniej wiecej w czasie, kiedy Cyberpunk pojawil sie na pétkach ksie-
garskich, Markotf prowadzil korespondencje e-mailowa ze swoim
przyjacielem Shimomura. Obydwaj byli wyjatkowo ciekawi, gdzie jestem
i co robie. Jeden z tych e-maili zawieral informacje dotyczace moich
studiéw na Uniwersytecie Nevada w Las Vegas i faktu, ze korzysta-
lem ze studenckiej pracowni komputerowej. Czyzby Markotf
i Shimomura chcieli napisa¢ o mnie jeszcze jedna ksiazke? Jezeli nie, to
dlaczego tak sie mna interesowali?

Poscig Markoffa

Wréémy do schylku roku 1992. Konczyl mi sie wilasnie okres pobytu
pod opieka kuratora za wlmanie do sieci Digital Equipment Corporation.
Tymczasem dowiedzialem sie, Zze 1zad prébowal wszczaé przeciwko
mnie jeszcze jedno postepowanie — za prowadzenie prywatnego
$ledztwa majacego ustali¢, dlaczego na liniach telefonicznych firmy PI.
z Los Angeles zostaly zaloZzone podstuchy. Moje wlasne poszukiwania
potwierdzily przypuszczenia, ze ludzie z wydzialu bezpieczenstwa
Pacific Bell rzeczywiscie prowadzili jakie$§ dochodzenie w zwiazku z ta
firma. Tym samym zajmowal sie wydzial przestepstw komputerowych
Departamentu Szeryfa okregu Los Angeles. (Szeryt okazal sie by¢ bratem
blizniakiem wspélautora ksiazki. Swiat jest maty).

Mniej wigcej w tym okresie agenci federalni wyznaczyli informatora,
ktéry mial zastawié¢ na mmnie pulapke. Wiedzieli, ze zawsze mam na
oku wszelkie agencje $ledzace moje poczynania, wiec doprowadzili do
tego, by ich informator pomégt mi, zdradzajac, zZe jestem monitorowany.
Oprécz tego podzielil sie ze mna szczegSlami dotyczacymi systemu
komputerowego uzywanego przez Pacific Bell, co mialo poméc mi w do-
chodzeniu przyczyn. Gdy wykrylem jego spisek, momentalnie odwré-
cilem sytuacje przeciwko niemu, ujawniajac defraudacje karty kredy-
towej, ktérej dopuscit sie, pracujac dla rzadu w randze informatora.
Jestem przekonany, ze F.BI. docenilo ten gest!
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Moje zycie zmienilo si¢ w 1994 roku, dokladnie w Dziefi Niepodleglo-
$ci, kiedy wezesnym rankiem obudzit mnie dZwiek pagera. Wiadomosé
moéwila, bym natychmiast kupil egzemplarz New York Timesa. Kiedy
zobaczylem, nie wierzylem wlasnym oczom — nie tylko dlatego, ze
Markotf napisal o mnie artykul, ale dlatego, ze Times umiescil go na
pierwszej stronie. Natychmiast pomyslalem o moim bezpieczeristwie
— wiedzialem, ze w tym momencie rzad znacznie poszukiwaé mnie
o wiele intensywniej. Na szczescie, zapewne w ramach préb demoni-
zacji mojego wizerunku, Times zamiescil moje bardzo niepodobne
zdjecie. Nie obawialem sie rozpoznania — fotografia, ktéra wybrali,
byla bardzo stara. Wygladalem wéwczas zupelnie inaczej.

Czytajac artykul, zdalem sobie sprawe, ze Markoff sposobit sie do
napisania ksiagzki o Kevinie Mitnicku. Zawsze chcial to zrobi¢. Nie
moglem uwierzyé, ze New York Times zaryzykowal wydrukowanie
wierutnych Mlamstw na méj temat. Czulem si¢ bezradny. Nawet gdybym
mial mozliwosé repliki, na pewno, dementujac oburzajace klamstwa
Markoftfa, nie mialbym widowni réwnej New York Timesowi.

Zgadzam si¢ — bylem utrapieniem, ale nigdy nie zniszczylem in-
formagcji, nie uzylem ich i nie wyjawialem innym. Rzeczywiste straty,
jakie poniosly firmy w efekcie moich wlaman, ograniczaly sie do tele-
fonéw, jakie wykonalem na ich koszt, pieniedzy wydanych na likwi-
dacje nieszczelnosci systeméw ujawnionych przez moje atakii, w kilku
przypadkach, ponownej instalacji systeméw i oprogramowania w obawie
przed ewentualnymi zmianami, jakich moglem dokonaé, by dostaé sie
do systemu w przyszlosci. Firmy te zostalyby narazone na poniesienie
o wiele wiekszych kosztéw, gdybym nie uswiadomit im slabosci ich
systeméw bezpieczeristwa.

Mimo ze spowodowalem pewne straty, nigdy nie mialtem zlych
zamiaréw. John Markoff postanowil zmieni¢ postrzeganie przez swiat
zagrozenia, jakie sobg reprezentuje.

Wiladza nieetycznego reportera tak wplywowej gazety, bioraca sie
z mozliwosci pisania nieprawdziwych i oszczerczych historii, powinna
zaniepokoié¢ kazdego z nas. Nastepnym celem mozesz by¢ Ty!

Proba

Po aresztowaniu zostalem przewieziony do wiezienia okregowego w Smi-
thfield.. Stuzba Szeryfa rozkazala straznikom umieszczenie mnie w tzw.
,dziurze” — celi jednoosobowej. Po niecalym tygodniu oskarzyciele
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federalni osiggneli z moim adwokatem porozumienie, ktérego nie
moglem odrzucié. Moglem zostaé przeniesiony z izolatki pod warunkiem,
ze zrzekne sie moich podstawowych praw do sprawy o przyznanie
kaucji, wstepnego przestuchania i telefonéw (oprécz adwokata i dwéch
czlonkéw rodziny). Podpisz, a wyjdziesz z izolatki. Podpisalem.

Oskarzyciele federalni zdazyli w tej sprawie wykorzystaé, do mo-
mentu mojego uwolnienia pieé lat péZniej, wszystkie nieczyste zagrywki.
Wielokrotnie bylem zmuszany do zrzekania sie swoich praw, aby by¢
traktowanym na réwni z innymi oskarzonymi. Byla to Sprawa Kevina
Mitnicka — tutaj nie stosuje si¢ zasad, nie wymaga przestrzegania
konstytucyjnych praw oskarzonego. Moja sprawa nie 1zadzila sprawie-
dliwo$é tylko determinacja rzadu, aby wygraé za wszelka cene. Oskar-
zyciel przedstawil mocno pizesadzone zeznania o szkodach, ktére
spowodowalem, i zagrozeniu, jakie stanowilem. Sensacje te szybko zo-
staly podchwycone przez media — w tym momencie oskarzyciele spa-
lili za soba mosty. Rzad nie mdgt sobie pozwoli¢ na przegrana w sprawie
Mitnicka. Caly §wiat patrzyl.

Mysle, ze sadowi udzielila si¢ atmosfera strachu wytworzona do-
niesieniami mediéw, jako ze wiele bardziej etycznych dziennikarzy
podchwycilo i powtarzalo ,fakty” opublikowane przez powazany New
York Times.

Mit stworzony przez media najwyraZniej przestraszyl réwniez
agencji ds. przestrzegania prawa. Pouiny dokument, zdobyty przez
mojego adwokata, §wiadczy o tym, Ze policja stanowa ostrzegla wszyst-
kich agentéw tych instytuqgi przed podawaniem mi jakichkolwiek
swoich danych osobowych, poniewaz moge elektronicznie zrujnowad
im zycie.

Nasza konstytucja gwarantuje domniemanie niewinnosci oskarzo-
nego przed procesem, zapewniajac wszystkim obywatelom prawo do
postepowania o wyznaczenie kaugji, gdzie oskarzony ma mozliwosé by-
cia reprezentowanym przez adwokata, przedstawiania dowodéw i prze-
stuchiwania $wiadkéw. Rzadowi w nieprawdopodobny sposéb udalo
sie omina¢ te kwestie, wykorzystujac atmosfere histerii wytworzona
przez nieodpowiedzialnych reporteréw takich jak John Markoff. Bylem
pierwsza osoba przetrzymywana jako aresztowany przed procesem, czyli
osoba osadzong oczekujaca na proces lub wyrok przez ponad cztery
i pét roku. Odmowa sedziego przyznania mi prawa do postepowania
o wyznaczenie kaudji zostala przekazana az do Sadu Najwyzszego. W kon-
cu moi obroicy poinformowali mnie, ze tworze kolejny precedens:
bylem jedynym aresztowanym w historii USA, ktéremu odmdéwiono
prawa do postepowania o zwolnienie za kaucja. Oznacza to, ze rzad
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nigdy nie zostal obciazony obowiazkiem udowodnienia, Ze nie istnieja
warunki zwolnienia mnie za kaucja, ktére gwarantowalyby moje sta-
wiennictwo przed sadem.

W tej sprawie oskarzyciele federalni na szczescie nie posuneli sie
do insynuacji, jakobym byl zdolny do wywolania wojny jadrowej po-
przez gwizdniecie do stuchawki automatu telefonicznego, jak to mialo
miejsce w sprawie poprzedniej. Najpowazniejsze postawione mi zarzuty
to: skopiowanie prawnie zastrzezonych kodéw zZrédlowych réznych
aparatéw telefonii komérkowej i popularnych systeméw operacyjnych.

Oskarzyciele oswiadczyli publicznie i przed sadem, ze spowodowa-
fem sumaryczne straty przekraczajace 300 milionéw dolaréw w kilku
firmach. Szczegdly dotyczace wielkosci strat sa utajnione przez sad,
prawdopodobnie dla ochrony tych firm. Moi obroricy podejizewaja jed-
nak, ze oskarzyciele zazadali zabezpieczenia tych informadji dla ukrycia
powaznej malwersacji zwiazanej z mojg sprawa. Warto réwniez wspo-
mnieé, ze nikt z pokizywdzonych w mojej sprawie nie zglosit zadnych
strat do Komisji Papieréw Wartosciowych i Gield, jak tego wymaga
prawo. Albo kilka miedzynarodowych korporacji pogwalcilo prawo fe-
deralne, oszukujac komisje, akgonariuszy i analitykéw, albo ich straty
zwiazane z moimi wlamaniami byly zbyt male, by podlega¢ zgloszeniu.

W ksiazce Tle Fugitive Game Jonathan Littman pisze, ze w przeciagu
tygodnia od ukazania sie¢ pierwszostronicowego artykulu na lamach
New York Timesa agent Markotfa ,posredniczyl w podpisaniu umowy
wiazanej” z firma wydawnicza Walt Disney Hyperion na ksiazke o kam-
panii zmierzajacej do mojego aresztowania. Zaliczka miala oscylowad
wokét 750 tysiecy dolaréw. Wedlug Littmana mial réwniez powstaé
w Hollywood film, na ktéry Miramax wylozyl zaliczke w wysokosci
ponad 200 tysiecy dolaréw za prawa odkupu i ,w sumie 650 tysiecy
dolaréw do zaplacenia po ukoriczeniu zdje¢”. Ostatnio otrzymalem
z poufnego Zrédla informacje, ze zysk Markoffa byt w rzeczywistosci
o wiele wiekszy, niz pierwotnie sadzil Littman.

Tak wiec John Markoff zarobil mniej wiecej milion dolaréw, a ja za-
robitem pieé lat.

Go mowia inni

Powstala ksiazka, ktéra analizuje prawne aspekty mojej sprawy. Napisal
ja czlowiek, ktéry byl swojego czasu oskarzycielem w Biurze Prokuratora
okregu Los Angeles i kolega prawnikéw, ktérzy oskarzali w moim
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procesie. W swojej pracy, Spectacular Computer Crimes, Buck Bloombcker
stwierdzil: ,Przykro mi, ze musze pisa¢ o swoich bylych kolegach
w tak malo pochlebny sposéb [...] jestem zbulwersowany wyznaniem
asystenta Prokuratora Generalnego, Jamesa Aspergera, ze wiekszosé
argumentéw uzytych w celu przetrzymania Mitnicka za kratkami,
opierala si¢ na plotkach, ktére sie nie potwierdzily”.

Dalej pisze: ,Wystarczajaco zly byl fakt przekazania zarzutéw
sformulowanych w sadzie przez oskarzycieli do wiadomosci milionéw
czytelnikéw gazet w calym kraju. Jeszcze gorsze bylo jednak to, ze in-
synuacje te staly sie podstawa do zatrzymania Mitnicka w areszcie bez
mozliwosci wplacenia kaugi!”. Autor kontynuuje, opisujac standardy
etyczne, jakich powinni przestrzegaé oskarzyciele, by w konicu stwier-
dzi¢: ,Sprawa Mitnicka sugeruje, ze falszywe oskarzenia majace na
celu zatrzymanie go w areszcie wplynely réwniez na postrzeganie
sprawy pizez sad i tym samym na wydany wyrok”.

W artykule z 1999 roku zamieszczonym w Forbes Adam L. Penen-
berg nastepujaco opisal moja sytuacje: ,Przestepstwa Mitnicka byly
dziwnie nieszkodliwe. Wiamal si¢ do komputeréw duzych firm, ale
nie ma dowodéw wskazujacych, ze zniszczyl jakies dane lub sprzedat
skopiowane pliki. Podkradal oprogramowanie, ale nic z nim pdZniej
nie robil”. Zgodnie z tekstem Panenberga moje przestepstwo polegalo
na: ,weszeniu w kosztownych komputerowych systemach bezpieczen-
stwa uzywanych przez wielkie korporacje”. W ksiazce Tle Fugitive
Game Jonathan Littman zauwazyt: ,Rzad jest w stanie zrozumiec¢ zwykla
chciwosé, ale haker, ktéry calej swojej mocy uzywa tylko dla wilasnych
potrzeb... to bylo nie do pojecia”.

W innym miejscu tejze ksigzki Littman napisak

,Prokurator Generalny, James Sanders, przyznal sedziemu Pfaelze-
rowi, ze straty, jakie ponioslo DEC w wyniku dzialaii Mitnicka nie wy-
niosly 4 miliony dolaréw, jak glosily nagléwki gazet, a jedynie 160 tysie-
cy dolaréw.Suma ta nie wynikala z konkretnych szkéd, jakie wyrzadzit
Mitnick, lecz z szacowanych kosztéw wykrycia stabosci systemu ujaw-
nionych jego whmaniami. Rzad potwierdzil, ze nie miat dowodéw na
potwierdzenie zarzutéw, ktére pozwolily trzymaé Mitnicka w izolatce
bez mozliwosci zwolnienia za kaucja. Nie ma dowodéw, ze Mitnick
kiedykolwiek naruszyl bezpieczeristwo NSA. Nie ma réwniez dowodéw,
ze Mitnick opublikowal falszywy artykul dla Security Pacific Bank. Nie
istnieja tez dowody, jakoby Mitnick zmienil raport kredytowy sedziego.

Z kolei sedzia, prawdopodobnie pod wplywem trwajacej nagonki
medialnej, odrzucil prosbe o uniewinnienie i skazal Mitnicka na wyrok
nawet dluzszy niz sugerowany przez rzad”.
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Poprzez lata bycia hakerem-hobbysta zyskalem niechciany rozglos,
zostalem opisany w niezliczonych artykulach, a takze napisano o mnie
cztery ksigzki. Na postawie oszczerczej publikacji Markoffa i Shimo-
mury powstal film fabularny pod tytulem Oblnwa. Kiedy scenariusz
przedostal sie do Internetu, wiele sprzyjajacych mi oséb pikietowalo
Miramax Films, aby zwréci¢ uwage na falszywe przedstawienie mojej
postaci. Bez pomocy wielu miltych i hojnych oséb film zapewne uczy-
niltby ze mmnie Hannibala Lectera cyberprzestrzeni. Dzieki naciskom
tych ludzi firma produkujaca film zgodzila sie na poufny kompromis,
w zamian za moje odstapienie od préb ich znieslawienia.

Podsumowanie

Moje uczynki byly powodowane ciekawoscia — pragnalem wiedzieé
wszystko, co sie dalo o tym, jak dzialaja sieci telefoniczne oraz wejscia
i wyjscia komputerowych systeméw bezpieczenistwa. Z dziecka zafa-
scynowanego sztuczkami magicznymi stalem sie najgroZniejszym ha-
kerem $wiata, ktérego obawia sie rzad i korporacje. Wracajac pamiecia
do ostatnich trzydziestu lat mojego zycia, musze przyznad, ze dokonalem
paru bardzo zlych wyboréw, sterowany ciekawoscia, pragnieniem
zdobywania wiedzy o technologiach i dostarczania sobie intelektual-
nych wyzwan.

Zmienilem si¢. Dzisiaj wykorzystuje méj talent i wiedze o bezpie-
czenstwie informacji i socjotechnice, jaka udalo mi si¢ zdobyé, aby
pomagaé rzadowi, firmom i osobom prywatmym w wykrywaniu, za-
pobieganiu i reagowaniu na zagrozenia bezpieczenistwa informacji.

Ksigzka ta to jeszcze jeden sposéb wykorzystania mojego doswiad-
czenia do pomocy innym w radzeniu sobie ze zlodziejami informadji.
Mam nadzieje, ze opisane tu przypadki beda zajmujace, otwierajace
oczy 1 majace jednoczesnie wartosé edukacyjna.

Kevin Mitnick



