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Powrot

Jest 21 stycznia 2003 roku. W studio telewizyjnym kanalu TechTV, za klawiatura laptopa siedzi —
swobodnie zachowujacy si¢ przed kamerami — Kevin Mitnick. Prowadzacy audycje przeczytat wila-
$nie list, ktory Kevin otrzymat dzien wczesniej od kuratora sadowego. ,,Celem tego listu jest poinfor-
mowanie Pana, ze dnia 20 stycznia 2003 roku, zakonczyt Pan z powodzeniem okres pozostawania pod
kuratela federalna. Zycze Panu wszystkiego najlepszego w przysztosci. Jesli mogtbym by¢ w czyms
pomocny, prosze o kontakt telefoniczny™.

Kevin Mitnick rzeczywiscie zadzwonit do kuratora sadowego. Chcial mie¢ stuprocentowa pewnosé, ze
nastepnego dnia moze zgodnie z prawem skorzysta¢ z komputera podiaczonego do Internetu. Po ponad
czterech latach spedzonych w areszcie, po trzech latach, w czasie ktorych nie mogt uzywaé zadnych
urzadzen informatycznych (zakaz poczatkowo obejmowal nawet telefony komoérkowe i przenosne
organizery), przyszedt dzien, w ktérym najstynniejszy haker Ameryki odzyskat pelng wolnos¢.

W studiu telewizyjnym pojawiaja si¢ goscie programu. Przychodzi wydawca hakerskiego kwartalnika
,»,2600 The Hackers Quaterly” Emmanuel Goldstein, jest tez Steve Wozniak, legendarny zatozyciel
firmy Apple. Wozniak wrecza Mitnickowi prezent: nowiutkiego PowerBooka, opakowanego w papier
z humorystycznym rysunkiem, przedstawiajacym Mitnicka w wigzieniu, probujacego za pomoca dtu-
giego kija dosiggna¢ komputera stojacego po drugiej stronie krat. Dzi$ jednak Mitnick nie potrzebuje
takich sztuczek. Na klawiaturze laptopa, udekorowanego napisem ,, Free Kevin” wpisuje pierwszy
adres internetowy. Jest to adres webloga, internetowego dziennika Darci, dziewczyny Kevina. Nastep-
nie zwiedza kilka innych stron, miedzy innymi Slashdot.org, Google News i Wired News. W pewnym
momencie na ekranie zaczynaja wyskakiwaé jedno po drugim okienka, reklamujace serwisy porno.
Mitnickowi udaje sie je pozamyka¢ z pomoca gosci programu. ,,Musze pobawi¢ si¢ bankowoscia in-
ternetowa” — zartuje Mitnick. Z glosnikow rozlegaja si¢ dzwieki policyjnej syreny.

,Internet jest jak telefon. Zycie bez niego jest zalosne” — moéwi Mitnick.

Poczafek

Ale w czasach, gdy Mitnick dorastal, Internet jeszcze nie istnial, a stowo haker nie funkcjonowato w po-
wszechnej §wiadomosci. Wtedy to wiasni, Steve Wozniak, rzuciwszy studia, skonstruowal urzadzenie
nazwane ,.blue-box”. Byl to generator dzwigkow, ktory pozwalat na dokonywanie cudéw z liniami
telefonicznymi. Za jego pomoca mozna byto przeprogramowywac centrale, dzwoni¢ za darmo i prze-
kierowywa¢ potaczenia. Wozniak szybko zorientowat sig, ze ta dzialalno$¢ nie wrézy mu sukcesu. Z po-
znanym na studiach Stevem Jobsem wynajat garaz, w ktorym narodzit si¢ Apple I — pierwszy komputer
osobisty.

Kevin Mitnick, mlodszy od Wozniaka o ponad dziesig¢ lat, wybral inna droge. Droge, ktéra zaprowadzita
go najpierw za kraty, a potem przed kamery programu TechTV.

Pochodzacy z dos¢ biednej, zydowskiej rodziny Mitnick wychowywat si¢ na przedmiesciach Los Angeles.
Jego rodzice rozwiedli si¢, gdy Kevin miat trzy lata. Matka Kevina musiata caty czas cigzko pracowac,
by wiazaé¢ koniec z koficem. Sytuacja rodzinna odbita si¢ na psychice matego Kevina: byl dzieckiem
nadpobudliwym, a zarazem nie$mialym. Przez kilka lat regularnie zazywat Ritanol, lek powszechnie
podawany w USA nadpobudliwym dzieciom, bgdacy pochodna amfetaminy. Przecietnie uczacy sig,
niezbyt lubiany przez kolegow (takze z powodu nadwagi), znalazt swoj wlasny swiat, w ktérym czut
si¢ dobrze. Byt to §wiat phreakingu: nielegalnej zabawy z telefonami, dziedziny, ktorej jednym z pio-
nieré6w byl Wozniak.

Pod koniec lat siedemdziesiatych, czternastoletni Kevin Mitnick trafil do grupy Levisa ,,Roscoe” De Pay-
ne'a. Skupiata ona nastolatkow, ktorzy wltamywali si¢ — na ogdt dla zartu — do sieci telekomunika-
cyjnej. Dzwonili za darmo, podstuchiwali i przekierowywali rozmowy, zabawiali si¢ takze przy po-
mocy amatorskich nadajnikéw radiowych.
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Wyczyny grupy De Payne'a przyciagnely pewne zainteresowanie mediow. Nieliczne artykuly prasowe
okreslaty wybryki phreakerow jako chuliganskie, nie nadajac im jednoczesnie jakiego$ wigkszego
znaczenia. Zwlaszcza, ze obowigzujace prawo nie sankcjonowato w jednoznaczny sposéb tej dziatal-
nosci. Technologia jak zwykle wyprzedzata ustawodawstwo.

Z czasem centrale telefoniczne zostaly zabezpieczone przed uzyciem ,,blue-boxow” i tym podobnych
prostych urzadzen. Na przetomie lat 70/80 rozpoczeta sie rewolucja informatyczna. Dos¢ wczesnie jej
skutki odczuly firmy telekomunikacyjne: pojawity si¢ nowoczesne, komputerowo sterowane centrale.
Do ich oszukania potrzebna byta innego rodzaju umiejetnosci. Kevin byt zdecydowany posias¢ po-
trzebna wiedze. Za wszelka ceng. Zwlaszcza, ze nagroda byly nie tylko darmowe rozmowy, ale takze
dostep do Arpanetu — sieci, bedacej protoplasta dzisiejszego Internetu.

Zaczal si¢ wigc interesowac komputerami. Pierwsze szlify zdobywal we wlasnej szkole, wlamujac si¢
do jej systemu. Wkrétce jednak przyszia pierwsza powazna akcja. [ pierwsza wpadka.

Haker i #-HACRER

W tamtych czasach phreakerzy i hakerzy stanowili margines. Nieliczne, stabo kontaktujace si¢ ze soba
grupki, sktadajace si¢ glownie z nastolatkdw, brak literatury technicznej — wszystko to powodowato
staby przeplyw wiedzy pomigdzy hakerami. A to wlasnie informacje techniczne, szczegdty funkcjo-
nowania rozmaitych systemow informatycznych, stanowily najcenniejszy skarb. Mozna byto w nich
znalez¢ sposoby obejscia zabezpieczen, tajne kody, uzywane przez administratoréw i serwisantow,
a dajace dostep do systemdw, mozna bylo wreszcie — cho¢ wymagato to juz wiekszej wiedzy —
znalez¢ dziury w systemach bezpieczenstwa. W tym celu hakerzy posuwali si¢ grzebania w Smieciach,
wynoszonych z firm — i niejednokrotnie znajdowali tam przydatne informacje. Nawet jesli nie bylo
tam haset lub hasta byly dawno nieaktualne, z wyrzuconych na smietnik dokumentéw mozna byto
poznaé szczegoly wewngtrznej struktury firmy, nazwiska oséb, ktére dysponuja dostepem do serwe-
réw i inne dane, ktére — cho¢ na pierwszy rzut oka wydawalyby sie bezuzyteczne — stanowily bez-
cenny tup w rekach hakera.

Do dzisiaj Kevin Mitnick powtarza, ze najstabszym ogniwem w kazdym systemie bezpieczenstwa sa
ludzie. Nauczy! si¢ tego juz majac 17 lat.

Pewnej niedzieli, w ktora na dodatek przypadato swieto, Kevin, De Payne i jeszcze jeden z cztonkow
grupy Roscoe, udali si¢ do budynku firmy telekomunikacyjnej Pacific Bell. Kevin wdat si¢ w poga-
wedke ze straznikiem, zalac sie mu, ze w Swiateczny dzien zostat Sciagnigty do firmy, by popracowaé
nad raportami. Przemycal w rozmowie slangowe okreslenia i nazwiska pracownikéw firmy, ktore
poznal z wyrzucanych na $mieci dokumentoéw. Straznik wpuscil cala trojke do srodka.

Po niecalej godzinie, Kevin z towarzyszami opuscili biura Pacific Bell, wynoszac setki stron podrecz-
nikow do systemu COSMOS i liste tajnych kodow, pozwalajacych uzywa¢ sieci telekomunikacyjnej (i
to nie tylko tej firmy) w dowolny sposéb. Zeby uwieczni¢ swoj wyczyn, podpisali sie pseudonimami
na jednym z biurek.

Kradziez szybko wykryto, a znalezienie jej sprawcow okazalo sie¢ proste: Kevina sypneta dziewczyna
De Payne'a, ktora juz wczesniej byla obiektem zainteresowania policji. Policja postawita Kevinowi
zarzut kradziezy i oskarzyta go o wlamanie do systemu komputerowego innej firmy. Kevin przyznat
si¢ do winy, oddal skradzione materialy, a sprawa zakonczyla si¢ dla niego rokiem dozoru policyjne-
go. Taki wyrok nie tylko nie powstrzymat hakerskiej dziatalnosci Kevina — wrecz przeciwnie —
zapewnil mu lokalna stawe. Nie mineto wiele czasu, a Kevin, wraz z Lenny DiCiccio — nowym towa-
rzyszem w hakerskich eskapadach zostal ztapany na nieuprawnionym uzyciu komputeréw na jednym
z kalifornijskich uniwersytetow. Prokurator znowu nie chcial brna¢ w komputerowe §ledztwo i udo-
wadniaé, ze Mitnick czytal czyjas prywatna poczte i uzywal zastrzezonych kont. Wystarczyto udo-
wodnienie ztamania warunkéw dozoru i w ten sposdb Kevin, po raz pierwszy, znalazt si¢ za kratkami.
Potraktowano go nieco ulgowo: trafit do wigzienia dla nieletnich, mimo iz byt juz pelnoletni. Po sze-
Sciu miesigcach zostat zwolniony. Wydawaé by si¢ moglo, ze resocjalizacja powiodta sie: po wyjsciu
z wigzienia Mitnick kupit tablice rejestracyjne z napisem ,,X-HACKER?” (,,eks haker”) i zatrudnit si¢
w niewielkiej firmie, gdzie wykonywal proste prace na komputerze.
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Pierwsza ucieczka

Nie byt to jednak koniec klopotéw Mitnicka, ktéry szybko wrocil do uprawiania hakerskiego procederu.
Wkrétce wydano kolejny nakaz aresztowania, tym razem za wlamania do systemu firmy TRW. Towarzy-
szyly temu inne zdarzenia: nagle zostaly wylaczone telefony kuratora sadowego, kto$ grzebat w danych
Mitnicka zgromadzonych w policyjnej kartotece i w aktach sprawy sadowe;.

Mitnick dowiedzial si¢ o grozacym mu aresztowaniu i postanowit zniknaé. Na temat miejsca jego
pobytu do dzi$ kraza legendy. Jedna z nich glosi, ze haker uciekt do Izraela (bardziej sensacyjne wer-
sje mowia o zwerbowaniu przez Mossad), a nastgpnie odwiedzit Wielka Brytanig. W rzeczywistosci
Mitnick nie opuscil na dtuzej Kalifornii. Zamieszkat na potnocy stanu, uczgszezat tam do college'u, a po-
tem podjat nauke w Centrum Ksztatcenia Komputerowego w Los Angeles. Tam wiasnie poznal Bonnie
Vitello — swoja przyszia zong.

Na tydzien przed planowanym $lubem, mieszkanie Bonnie, do ktorego Kevin zdazyt si¢ juz wprowadzié,
zostato poddane przeszukaniu. Tym razem wlamanie do systemu zglosita firma Santa Cruz Operation
(SCO), ktéra podejrzewata, ze wlamywacz skopiowat sobie kod zrédlowy systemu operacyjnego
Unix, ktéry byt jednym z gléwnych produktéw tej firmy. Policja wykryta, skad taczyt sie haker i w ten
sposob namierzyta mieszkanie Kevina i Bonnie.

To byla pierwsza powazna sprawa sadowa: Mitnick nie zostal potraktowany jako nieletni. Jednak prawnik
Mitnicka walczyt o obnizenie wyroku do$¢ skutecznie: ostatecznie wyrok skazal hakera na trzy lata
dozoru policyjnego i wyjawienie sposobu, w jaki dokonal wlamania administratorowi sieci w SCO.

I tym razem kuratela na nic si¢ nie zdata. Mitnick, razem ze starym kumplem DiCicco, buszowali po
serwerach w catych Stanach. Ich gléwnym celem byt dostgp do kodéw zrédlowych réznych systemow
operacyjnych. Taki kod, po dokonaniu odpowiedniej analizy, byl niezwykle cennym zrédtem wie-
dzy o dziurach w bezpieczenstwie i umozliwial wejsScie na wszystkie serwery, dzialajace pod kontrola
danego systemu. Majstersztykiem bylo wlamanie do firmy DEC, producenta systemu VMS. Mitnick
pracowal na dwdch komputerach na raz. Jeden z nich uzywany byt do wlamywania sie, drugi do mylenia
pogoni. Mitnick czytal na nim komunikaty ludzi z DEC naradzajacych sie, jak ztapa¢ hakera — Mitnick
nie ukrywal bynajmniej, ze udalo mu si¢ wejs¢ do systemu. Probowano go namierzy¢ telefonicznie —
bezskutecznie. Gdy znano juz numer, z ktérego dzwonit okazywato sig, ze jest to apartament w Malibu.

Wspdtpraca Mitnicka z DiCicco nie byta ustana rézami. Wrecz przeciwnie: uktad mistrz — uczen powoli
przeksztatcat si¢ w uklad kat — ofiara. Mitnick wyzlosliwiat si¢ na DiCicco, zadal od niego coraz
wiekszych poswiecen, a wreszcie zaczal si¢ nad nim zngca¢. Gdy DiCicco odméwil Mitnickowi uzy-
czenia komputerdéw firmy, w ktorej byt zatrudniony, ten zadzwonit do jego szefa, przedstawit si¢ jako
urzednik shuzby fiskalnej i poprosit o wstrzymanie wyptat dla DiCicco. W koncu arogancja Mitnicka,
jego obsesyjna msciwo$¢ i zakltamanie przerosto wytrzymatos$é jego wspdlnika. DiCicco donidst na
niego policji, zebral dowody i wrecz zorganizowat zasadzke, w ktéra wpadl Mitnick.

Tarapaty

Potraktowano go jak recydywiste. Zdjecie niedogolonej, tlustej twarzy w wielkich okularach, ktére
zrobiono mu w wiezieniu, sugerowato, ze Mitnick jest groznym bandziorem. Nie pozwolono mu wyjs¢
za kaucja, zabroniono korzystania z telefonu. Firma DEC oskarzyta go o spowodowanie gigantycz-
nych strat, siggajacych 4 milionow dolaréw. To sprawilo, ze Mitnickiem zainteresowala si¢ prasa.
Pojawily si¢ pierwsze artykuly na jego temat. Mozliwosci hakera przedstawiano jako nieograniczone,
a jego dzialania nazywano magicznymi.

Lata osiemdziesiate to epoka masowego upowszechnienia si¢ komputerow. Ich wszechobecnos¢ bu-
dzila naturalny strach przed nieznanym. Dlatego zupelnie bzdurna historyjka o wyjatkowo zdolnym
nastolatku, ktéry mylac system sterowania wojna termonuklearng ze zwykla gra komputerowa o mato
nie wywoluje III Wojny Swiatowej, przedstawiona w filmie ,,Gry wojenne”, stala si¢ archetypiczna
opowiescia o hakerach, zamiast trafi¢ na potke z takimi filmami jak ,,Powrot do przesziosci” czy ,.In-
diana Jones”. Szeroko rozpowszechniona byta plotka, ze Mitnick, podobnie jak bohater filmu, wiamat
si¢ do supertajnego centrum NORAD, bazy amerykanskich sil powietrznych, z ktérej wydawane sa
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rozkazy bombowcom strategicznym. Potem pojawila si¢ pogloska, ze to wlasnie Mitnick jest pierwo-
wzorem gldwnego bohatera ,,Gier wojennych”. Hakerzy stawali si¢ ulubionym tematem amerykan-
skich mediow — grozni, nieobliczalni, w tajemniczy sposob powodujacy ogromne straty i narazajacy
spoleczenstwo na nie dajace si¢ oszacowac zagrozenie. Nalezy pamigtaé, ze dla przecietnego czytelni-
ka z tamtych lat, nie majacego dostgpu do Internetu i — w najlepszym przypadku — uzywajacego
komputera jako konsoli do prostych gier, sposoby wlamywania si¢ do systemow komputerowych byty
czyms$ zupetnie niepojetym, a informacja o ,,kradziezy kodu zrédtowego systemu operacyjnego” mo-
glaby rownie dobrze by¢ zastapiona kradzieza receptury magicznego eliksiru. Ale skoro pisza o tym
powazne gazety, rzecz musi by¢ grozna. Zwlaszcza, ze sumy strat budza respekt. Nie wazne w jaki
sposob, nie wazne, co tak naprawde ,,ukradl” haker: wazne, ze to ,,co$” jest warte gore pienigdzy, a miodo-
ciany komputerowy bandyta moze to mie¢ nie ruszajac si¢ z domu. A to, czy jutro nie nastapi koniec
Swiata, zalezy tylko od jego kaprysu.

We wszystkich relacjach pojawia sie Kevin Mitnick. Powoli dochodzi do sytuacji, w ktorej nie da si¢
przeczytaé tekstu na temat hakeréw, w ktérym nie pojawia si¢ cho¢by wzmianka o Mitnicku.

Sedzina Marianna Pfaelzer, przed ktdra — pierwszy, ale nie ostatni raz — stanat Mitnick, tylko czesciowo
ulegla zbiorowej panice. Wprawdzie zastosowata bardzo drastyczne srodki bezpieczenstwa w areszcie,
gdzie przetrzymywano Mitnicka, ale data si¢ przekonaé jego adwokatowi, iz cata sprawa ma podioze
natury medycznej, a nie kryminalne. Jak dowodzit adwokat, jego klient cierpi na uzaleznienie od kom-
putera. Na poczatku 1989 roku Mitnicka zostal skazany na rok wigzienia o ztagodzonym rygorze i pét roku
w osrodku leczenia uzaleznien. Jak wspomina zatozycielka tego osrodka, naprawde starat sie tam
zerwaé z przeszioscia. Do tego zaczat sie intensywnie odchudza¢ — stracil ponad 40 kilogramow. Ale
jednoczesnie zauwazyla, ze ,,Dla Kevina [hakera] to zastrzyk adrenaliny, niemal fizjologiczne poczucie
natadowania. Wtamywat sie, by udowodnic, ze jest kims.”

Po wyjsciu z osrodka Kevin, wraz ze swoim wujem Mitchellem, podejmuje prace w firmie budowlane;j
swojego ojca. Ale jego zycie prywatne zaczynalo si¢ sypa¢. Bonnie wniosta pozew rozwodowy. Kevin
rzucil pracg i przeniost sie do Las Vegas, gdzie zaczgta pracowaé jego matka. Przeszlo$¢ ciazyla na
nim nieublaganie. Miat trudnosci ze znalezieniem pracy, gdy zas probowal uczestniczy¢ w konferencjach
dotyczacych oprogramowania, ochrona wypraszata go za drzwi. Dodatkowym ciosem byla $mier¢
brata. Smier¢ z przedawkowania heroiny. Kevin dochodzi do wniosku, ze w cala sprawe tej $mierci
zamieszany jest jego wuj Mitchell. Traci oparcie w rodzinie i wraca do hakerskiego podziemia. Wraca
tez do Kalifornii, zatrudniajac si¢ w biurze detektywistycznym.

Haker kontra haker

Tymczasem histeria na punkcie hakerow narasta. Katie Hafner i John Markoff, publicysta New York
Timesa, wydaja glosng ksiazke ,,Cyberpunk™, poswigcong temu zjawisku. Mitnick odmoéwil pomocy
przy zbieraniu materialow do ksiazki, zadajac w zamian pienigdzy. Zostal poinformowany przez auto-
réw, ze wobec tego wszystkie informacje udzielone przez inne osoby na jego temat zostang uznane za
prawdziwe. Zostal sportretowany jako czarny charakter i oskarzony o wszystko, o co dato si¢ go oskar-
zy¢. W Hollywood planowane bylo nawet nakrecenie filmu na podstawie ksiazki. Mitnick dostaje wrecz
zaliczke, w zamian za zgodg na powstanie filmu. Po pewnym czasie decyduje si¢ jednak nie przedtuzac
umowy. Hafner i Markoff zapewne sa zawiedzeni: za scenariusz otrzymaliby sporo pienigdzy.

FBI zaczyna interesowac si¢ Mitnickiem i pod presja medidw postanawiaja go uja¢. Wtadze dochodza
do wniosku, ze aby ztapa¢ hakera potrzebny jest inny haker. I wynajmuja w tym celu kryminaliste
Justina Petersena, na ktorego mieli mocnego haka: wltamanie do firmy Pacific Bell, a takze oszustwa
w konkursach radiowych, w ktorych mozna bylo otrzymaé nagrode za szybkie dodzwonienie si¢ do
prowadzacego audycje¢. Petersen blokowatl lini¢ telefoniczna i zgarniat nagrode.

Petersen probowat zaprzyjaznic si¢ z Mitnickiem i wciagna¢ go w nielegalne dzialania. Ten jednak szybko
zorientowal sie, co jest grane i zaplanowal kontruderzenie. Aby zdoby¢ potrzebne informacje, uzywat
swojej ulubionej techniki: manipulacji. Potrafil podszy¢ si¢ pod pracownika szpitala, zadzwoni¢ do ojca
Petersena i poinformowawszy o wypadku samochodowym, ktéremu rzekomo ulegta matka Petersena,
wyciagna¢ od zszokowanego mezczyzny wszystkie dane: numer ubezpieczenia spolecznego i numery
kont bankowych. W koncu Mitnick ztapal Petersena na kradziezy pieniedzy i sprawil, ze o przestgpstwie
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dowiedzialo si¢ FBI. Myslal, ze w ten sposob dzialajac w dobrej wierze, wydal w rece wladz napraw-
de niebezpiecznego cztowieka. Problem w tym, ze w powszechnej swiadomosci Petersen byt tylko
ptotka, a Mitnick gruba ryba. Wkrotce wydano nakaz aresztowania Mitnicka, pod zarzutem ztamania
zasad warunkowego zwolnienia.

Scigany

Pewnego dnia kto$s zadzwonit do kalifornijskiego rejestru pojazdéw (bedacego prawdziwa kopalnia
danych osobowych) i podajac odpowiednie kody, poprosit o przestanie faksem danych kilku oséb, w tym
danych Justina Petesena. Faks o podanym numerze miescit si¢ w oddziale firmy Kinko, $wiadczacej
ustugi telekomunikacyjne i kserograficzne. To wzbudzilo czujnos$¢ pracownikow biura.

Rejestr pojazdow to instytucja, ktora ma wilasna policj¢. Postanowiono wigc zorganizowac zasadzke.
Dwoch policjantéw czatowalo w Kinko, dotaczyt si¢ do nich takze jeden z agentéw FBI, ktory jednak
po pewnym czasie, znuzony czekaniem, zrezygnowat z brania udzialu w akcji. Zamiast danych Petersena,
przestano sfabrykowane informacje o nieistniejacych osobach.

Po kilku godzinach w Kinko pojawit si¢ mtody mezczyzna, ktéry podszedt do stanowiska obshugi i odebrat
faks. Szybko wyjat go z koperty, rzucit nan okiem i od razu zorientowatl sie, ze zostal wrobiony.
Szybko ruszyt w kierunku wyjscia. Dwojka policjantéw podazyta za nim. Jednak mlody czlowiek nie
wyszedl na zewnatrz: obrécit si¢ na pigcie, minat sledzacych go i skierowat sie¢ do tylnego wyjscia.
Chcac nie cheac policjanci zrobili to samo, starajac sie nie straci¢ go z pola widzenia. Przy tylnym
wejsciu sytuacja powtorzyla sig. 1 jeszeze raz. Policjanci juz wiedzieli, ze obiekt zdaje sobie sprawg,
ze jest Sledzony.

W koncu mezezyzna wyszedl. Spostrzezono, ze rozmawia przez telefon z budki telefonicznej. Poli-
cjanci podeszli, a gdy jeden z nich siggal wlasnie po odznake, me¢zczyzna rzucit mu w twarz trzymane
w reku papieru. Policjanci odruchowo zaczgli je tapaé, a obiekt ich poszukiwan ruszyt biegiem przed
siebie. Poscig nic nie dal, na zatloczonym parkingu $cigany mezczyzna zmieszat si¢ z thumem. Zostawit po
sobie tylko sfalszowane faksy i odciski palcow, nalezace do Kevina Mitnicka.

Od tej chwili FBI stracito z oczu Mitnicka. Przez dwa lata byt on postrachem administratoréw sieci. W tym
czasie dokonywano wielu wlaman — o kazde z nich podejrzewano Mitnicka. Tym bardziej, ze miat
on znowu pecha do dziennikarzy.

John Markoff wyciagnal Mitnicka na swiatto dzienne w 1994 roku, w momencie, kiedy cala sprawa
zaczela juz nieco przycichaé. John Markoff podejrzewal Mitnicka o czytanie jego prywatnej kore-
spondencji, w zems$cie za nieprawdziwe informacje umieszczone w ksigzce ,,Cyberpunk”. W $wia-
tecznym wydaniu New York Timesa, na gléwnej stronie, zamiescil ogromny tekst poswigcony Mit-
nickowi w cato$ci, ozdobiony jego wig¢zienng fotografia z 1989 roku. W artykule przedstawiono jako
fakty: wlamanie si¢ przez Mitnicka do bazy NORAD, strat¢ 4 miliondw dolaréw, jaka poniosto przez
niego SCO i kradziez oprogramowania od prawie wszystkich producentéow telefonéw komorkowych.
Informacje te i wigzienne zdjecie Kevina, na ktorym wyglada on jak odrazajacy bandyta, zostaty opu-
blikowane w ponad milionowym naktadzie. Poscig za hakerem nabral tempa.

Jamuraj

Mitnick stat si¢ legenda. Inni hakerzy mieli do tej legendy mieszane uczucia. Uwazali, ze medialna
stawa wyklucza skuteczne dziatanie i twierdzili, ze przez takich osobnikow jak Mitnick do dziatalnosci
hakerskiej przylgneta zla stawa. Dla mlodszego pokolenia Kevin Mitnick byt jednak idolem.

Tymczasem sam bohater ukrywal si¢ przed poscigiem w Seattle. Tam o maly wlos nie doszto do jego
pojmania: pracownicy operatora sieci komorkowej zauwazyli, ze kto$ nielegalnie z niej korzysta nie
ptacac rachunkow. Takich spraw bylo sporo, wiec nie spieszono si¢ z interwencja, dopoki straty nie
przekroczyly okreslonej kwoty. Namierzono miejsce, z ktérego dokonywano potaczen. Policja wdarla
si¢ do malego mieszkania, w ktérym znaleziono migdzy innymi laptopa. Nie poczekano jednak na
powrdt wynajmujacego lokal mezczyzny. Ten przyszedt po kilku godzinach, zobaczyl wytamane
drzwi i ogolocone mieszkanie, po czym odwrocit si¢ na pigcie i zniknat.
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Na sceng wkracza Tsutsomu Shimomura, japonski fizyk pracujacy w USA i zarazem specjalista od
zabezpieczen. ,,Przypadkowo” jest on znajomym Johna Markoffa, ktéry od dawna ma z Mitnickiem na
pieniku. Na komputerze Shimomury znajdowato si¢ wiele takomych kaskow dla kazdego hakera. Czgs¢
tych programéw stuzyta do inwigilacji systeméw sieciowych, podobno byly tam réwniez narzedzia
pozwalajace fizycznie niszczy¢ niektére typy maszyn (np. poprzez wielokrotne proby odeczytu tego
samego miejsca na dysku, prowadzace do jego uszkodzenia). Programy te powstaly czgsciowo na
zamowienie Agencji Bezpieczenstwa Narodowego USA.

Nic wigec dziwnego, ze gdy Shimomura dowiedziat si¢, ze wlamano si¢ do jego komputera (a byto to
w Boze Narodzenie 1994 roku) byt bardziej niz wsciekty. Sporo czasu zajeto mu zrozumienie mecha-
nizmu ataku — uzyto bowiem do$¢ wyrafinowanej techniki IP-spoofingu, znanej od lat, lecz pierwszy
raz wykorzystanej w praktyce. Dodatkowym s$ladem byly nagrania na poczcie glosowej Shimomury.
Szydzacy, sztucznie znieksztalcony glos wysmiewat si¢ z jego umiejetnosci: ,,Moje kung-fu jest lepsze”.
[ byt juz prawie pewien: to Mitnick. Potrzeba byto tylko dowodow.

Te wkrotce si¢ znalazty. Markoff napisal kolejny artykul, tym razem poswiecony Shimomurze, ktore-
go przedstawit jako dzielnego kowboja, zranionego, ale nie pokonanego przez bandytéw, kogos, kto
na pewno dojdzie sprawiedliwosci. Shimomura stwierdza w artykule, ze wlamywacze byli bardzo
nieporadni, porownujac ich do ,,psow, ktore nauczyly si¢ czyta¢ dokumentacj¢ techniczng” i obiecuje
nauczy¢ ich dobrego wychowania. Pod wzgledem arogancji Shimomura z pewnoscia dorownywat
Mitnickowi. Przewyzszat go wiedza techniczng i kontaktami: zarowno z FBI jak i z mediami. W migdzy-
czasie glosil zreszta poglad, ze wcale nie jest przypadkowa ofiara wlamania, wrecz przeciwnie: zasta-
wil sprytna pulapke na hakeréw zostawiajac stabo zabezpieczony komputer.

Kilka dni przed ukazaniem si¢ artykulu, na jednym z kont serwera WELL, administrator znalaz} po-
dejrzane pliki. Byly tam miedzy innymi kopie e-maili, adresowanych na serwer ,,tsutsomudsc.edu”. Po
przeczytaniu tekstu Markoffa skojarzyt fakty: to byly pliki skopiowane z konta Shimomury. Pozostato
tylko ustali¢, kto korzysta z konta na WELL. Shimomura rozpoczat polowanie.

Osaczony

Mitnick przyznal si¢ pozniej, ze nie docenit szybkosci, z jakg zadziata grupa poscigowa i tego, ze wla-
dze pozwola Shimomurze korzysta¢ z uprawnien, z jakich korzysta na ogél wylacznie policja i FBIL.
Bardzo szybko okazato sig, ze z konta na WELL korzysta Mitnick. Obserwowano jego zachowanie,
wida¢ bylo jak przeglada poczte Markoffa (ktory takze korzystat z WELL) w poszukiwaniu swojego
nazwiska. A potem trafili na prawdziwy hak na hakera: Mitnick przegrat na konto plik zawierajacy nie
tylko rozmaite narzedzia stuzace do wlaman, ale takze tysiace numeréw kart kredytowych. To byto cos,
co mogto zainteresowaé prase. Czytelnik pominie informacje na temat skomplikowanych wltaman, ale
karty kredytowe to cos, co kazdy zrozumie. To, Ze plik ten widziano w sieci juz rok wczesniej, a przez
ten czas mogly powstaé jego setki kopii, umkneto jako mato istotny fakt.

Wkrotce udato zawezi¢ si¢ obszar poszukiwan do okolic Raleigh w Péinocnej Karolinie. Stamtad faczyt
si¢ Mitnick do systemu WELL. Sprawdzajac billingi, znaleziono tam setki dziwnych potaczen. Po
pewnym czasie okazalo si¢, ze Kevin ukryl numer, z ktorego korzystat w sposdb doskonaly. Ale dotyczyto
to tylko rozméw lokalnych. Nieliczne rozmowy zamiejscowe nie byly przez niego zamaskowane.

Wykrywanie przestepstw w sieciach komdrkowych to rutynowa sprawa. Przestepcy potrafig narazic¢ je na
gigantyczne straty. Mniej wiecej w tym samym czasie niejaki Ivy James Lay ukradt 60000 numeréw
kart telefonicznych, ktére nastepnie sprzedawal po kilka dolaréw za sztuke. Jego adwokat upieral sie,
ze kosztowato to firmy telekomunikacyjne zaledwie 7 milionow dolaréw (oskarzenie mowilo o czterokrot-
nie wigkszej kwocie). Mocodawca Laya, schwytany przez FBI, zostat skazany na zaptacenie miliona
dolaréw. Media nie poswigcity tej sprawie wiele miejsca. Polowanie na Mitnicka stanowito hit sezonu.

Do Raleigh przyjechat takze Markoff. Mial nadziej¢ na bezposrednie uczestniczenie w ztapaniu Mitnicka.
Niestety, zostaly one rozwiane. W miare jak grupa poscigowa zawezata obszar poszukiwan, okazywa-
no mu coraz wyrazniej, ze to nie miejsce dla dziennikarza. W koncu wiadomo juz bylo, ze potaczenia
komdrkowe dokonywane sa z okolic jednej, konkretnej anteny. Sporo czasu zajelo ustalenie, w ktérym
mieszkaniu znajduje si¢ Mitnick. W koncu i to si¢ udalo.
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15 lutego o godzinie 1:30 w nocy, urwala si¢ transmisja modemowa z mieszkania o numerze 202. Chwile
po tym rozleglo si¢ pukanie.

— Kto tam? — zapytal Mitnick
— FBI

Przez kilka minut, zachowujac pozorny spokoj, Mitnick rozmawial z agentem przez zamknigte drzwi,
przekonujac go, ze wcale nie nazywa si¢ Mitnick i ze tamten pomylit mieszkania. Kiedy agent nalegat
na otwarcie drzwi, Mitnick uchylit je i zazadatl nakazu rewizji. Nie doczekat si¢ go. Po chwili grupa
agentow i przedstawicieli biura szeryfa byla juz w srodku. Mitnick w dalszym ciagu domagal si¢ na-
kazu i upierat sig, ze nie jest tym, kogo szukaja, pokazujac falszywe prawo jazdy. Jednak to na nic si¢
nie zdato: agenci zaczeli przetrzasa¢ mieszkanie znajdujac kilka innych, falszywych kompletéw do-
kumentow. W koncu agenci FBI otrzymali ustne zezwolenie na rewizj¢ od miejscowego sedziego
(chociaz przeszukanie trwalo juz dobre pot godziny).

Okoto trzeciej w nocy wyprowadzono go skutego kajdankami. Dopiero po wielu godzinach przestuchan,
potwierdzil swoja tozsamosé¢. ,,No, dorwaliScie mnie. Nazywam si¢ Kevin David Mitnick”

lWiezien

Swiat o pojmaniu Mitnicka dowiedziat si¢ szerzej z artykutu Markoffa w New York Timesie, przedsta-
wiajacego dramatyczny poscig za groznym cyberterrorysta i jego pojmanie przez japonskiego geniu-
sza. Dla Kevina rozpoczat si¢ najbardziej ponury okres w zyciu. Wiladze nie bardzo wiedziaty, co z nim
zrobi¢. Prokuratura zupehie serio twierdzita przed sadem, ze Mitnick gwizdzac w stuchawke telefonu
moze wywotaé 11l Wojne Swiatowa. Osadzono go w pojedynczej celi, pozbawiajac wszelkiego kon-
taktu ze $wiatem, nie pozwolono nawet korzysta¢ z ptatnego aparatu telefonicznego. Byt — jak twierdzi
jego adwokat — pierwszym i jedynym podejrzanym w USA, ktéremu odmowiono prawa do ubiegania
si¢ o zwolnienie za kaucja. Sedzina Marianna Pfaelzer, z ktora Mitnick mial od dawna na pienku, nie

dopuscita do przestuchania w tej sprawie. Kwestia oparla si¢ o Sad Najwyzszy, ten jednak popart de-
cyzje pani Pfaelzer.

Dwa pierwsze wyroki otrzymat wzglednie szybko. Pierwszy, w Potnocnej Karolinie, za posiadanie
nielegalnie przerobionych urzadzen telekomunikacyjnych: osiem miesiecy. Drugi to czternascie mie-
sigcy wiezienia za ztamanie warunkow zwolnienia przez kalifornijski sad. Jednak zasadnicza rozprawa
miata si¢ odby¢ przed Marianng Pfaelzer, w Kalifornii: tam bowiem miescita si¢ wigkszo$¢ firm, do
ktérych miat wlamat si¢ Mitnick.

Jak sie okazato, na rozpoczgcie rozprawy Mitnick miat czeka¢ w areszcie przez fadnych kilka lat.
Przez caly czas trwaly rozmaite gry prokuratury z obrona. Najwazniejsza byta kwestia dowodow. Pro-
kuratura starala si¢ jak tylko to jest mozliwe utajni¢ dowody w sprawie i konsekwentnie odmawiata
obroncom Mitnicka dostepu do nich. Nie chciata nawet przekazaé listy dowodow. Obronca twierdzit,
ze najlepszym przewodnikiem po zgromadzonych przez FBI dowodach bylby sam Mitnick, gdyz kan-
celaria prawnicza, ktora go reprezentuje nie ma mozliwosci ani srodkow, by analizowaé gigabajty
danych przekazane po dlugich staraniach przez oskarzenie. Jednak starania o to, by Mitnick mégl do-
tkna¢ klawiatury komputera i zapozna¢ si¢ z dowodami, napotykaly na zdecydowany opodr sadu. Pani
Pfaelzer, delikatnie mowiac, niezbyt zorientowana w kwestiach technicznych, najwyrazniej wierzyla,
ze Mitnick potrafi wlamac sie do kartoteki sadu uzywajac laptopa nie wyposazonego w modem i nie
podtaczonego do zadnej sieci.

Udowodnienie wlamania do sieci komputerowej nie jest proste. Wzglednie tatwo jest stwierdzi¢, ze
intruz wszedl do sieci. Trudniej natomiast oszacowaé straty, a jeszcze trudniej przypisa¢ wine kon-
kretnej osobie. Prokuratura dobrze zdawata sobie sprawe z tego ostatniego. FBI wystapito do firm, do
ktorych, jak podejrzewano, wlamat sie Mitnick, o oszacowanie wartosci oprogramowania, ktére zo-
stalo ,,skradzione”. Te zaczety przesciga¢ sie w wysokosciach kwot. Sun stwierdzit, ze system Solaris,
ktérego kod Mitnick skopiowal, jest wart 80 milionow dolaréw (za tyle Sun kupit go od jego tworcoéw)
plus ,,setki milioné6w dolaréw” wlozone w jego rozwdj. Prawnicy Suna zapewne wiedzieli, ze 80 mi-
lionow dolarow to gorna granica odszkodowania, jakiego mozna si¢ domagac, nie precyzowali wiec tych
setek miliondw. NEC skromnie stwierdzil, ze poniost tylko niecale 2 miliony strat z tytutlu kradziezy
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oprogramowania instalowanego w telefonach komérkowych. Podobna kradziez kosztowata Nokig ,,co
najmniej 135 milionow dolaréw”. Novell oznajmit, ze 75 milionéw to wartos¢ skradzionego oprogramo-
wania (chociaz przeciez jego sprzedaz to 2 miliardy obrotu rocznie i to tez warto by uwzgledni¢). I jeszcze
Fujitsu: 2 miliony koszty software'u do komorek plus 5 miliondéw strat, spowodowanych ewentualnym
wycofaniem telefonow z rynku, gdyby oprogramowanie okazalo si¢ kiepsko zabezpieczone (tak jakby
Mitnick odpowiadat za bledy w oprogramowaniu Fujitsu).

W sumie, po uwzglednieniu granicy 80 miliondw, wychodzi 300 milionéw dolaréw strat, ktore spo-
wodowat jeden mtody czlowiek, uzbrojony w laptopa i komorke.

Od razu padlo pytanie, gdzie sa te miliony. Mitnick w momencie aresztowania nie byl bogatym czlo-
wiekiem. Konsekwentnie upierat si¢, ze na swojej dziatalnosci nigdy nie zarobit ani centa (nie liczac
darmowych rozmow telefonicznych). Z drugiej strony w raportach finansowych Suna czy Nokii, brak
jest informacji o milionowych stratach, spowodowanych przez hakera. Kwestia strat finansowych stata
si¢ jeszcze bardziej sliska, gdy Sun postanowit rozdawa¢ kod zrodlowy Solarisa... za darmo. To spo-
wodowalo, ze prokuratura zaczela zabiega¢ o utajnienie dokumentéw dotyczacych strat, argumentujac
to ich poufnym charakterem.

Milionerzy

Podczas, gdy obrona i prokuratura spieraty si¢ w kwestii udostepnienia dowoddéw, a réwnolegle nego-
cjowaly kwestie ewentualnej ugody, realne kwoty rzedu miliondw dolaréw zaczely krazy¢ wokot
sprawy Mitnicka. Markoff wspolnie z Shimomurg napisat ksiazke o przydlugim tytule ,,Takedown:
Poscig i pojmanie najbardziej poszukiwanego przestepcy komputerowego w Ameryce opisane przez
tego, ktory to uczynil”. Poniewaz Markoff nie bardzo wiedziat, co naprawde robit Mitnick w czasie,
gdy sie ukrywal, potowa ksigzki poswigcona jest japonskiemu superbohaterowi. Sama zaliczka na
napisanie ,,Takedown” wyniosta 750.000 dolaréw, do tego nalezy doliczy¢ zyski ze sprzedazy, spo-
tkan autorskich, wreszcie wynagrodzenie otrzymane za prawa do nakregcenia filmu pod tym samym
tytutem, ktory rzeczywiscie nakrecono. Markoff i Shimomura stali si¢ milionerami. Poscig za hakerem
bardzo im si¢ oplacit.

Wyrok

Zasadnicza rozprawa w sprawie Mitnicka rozpoczeta si¢ dopiero po czterech latach od jego areszto-
wania i trwata bardzo krotko. Obrona i oskarzenie dogadaly si¢ bowiem w sprawie ugody i sedzina
Pfaelzer, cho¢ bardzo niechetnie, musiala zaakceptowaé jej warunki. Ostatecznie wyrok brzmial: 46
miesigcy wigzienia i kara finansowa... 4150 dolaréw. Prokurator domagat si¢ 1,5 miliona odszkodo-
wania, ale sad zadecydowal, ze Mitnick nie bylby w stanie zaplaci¢ takiej kwoty, co automatycznie
oznaczatoby pogwalcenie warunkéw zwolnienia. Do tego doszedt zakaz korzystania z komputerow i
telefonow komorkowych bez zgody kuratora oraz zakaz jakiejkolwiek dziatalnosci zwiazanej z kom-
puterami. Zakaz, ktory minal 20 stycznia 2003 roku, o pétnocy. W poczet kary zaliczono czas spedzo-
ny przez Mitnicka w areszcie, wyszedt on wigc z wigzienia pot roku po zapadnigciu wyroku.

Wyrok nie udzielit wigc odpowiedzi na pytanie, kim jest wlasciwie Kevin Mitnick. Groznym cyberter-
rorysta, czy tylko jednym z wielu hakeréw, wlamujacych si¢ do systemow komputerowych z czystej
ciekawosci. Nie ustalono nawet, czy to rzeczywiscie on wlamat si¢ do komputera Shimomury, co uru-
chomito caly poscig, chociaz sq powazne przestanki, by w to watpi¢: wlamanie bylo zbyt skompliko-
wane jak na umiejetnosci Mitnicka. Do zlosliwych nagran na automatycznej sekretarce Shimomury
przyznala si¢ w migdzyczasie zupeknie inna osoba. Tak czy owak 68 miesiecy wigzienia, bo tyle w sumie
zasadzono Mitnickowi, to mala kara jak dla najbardziej poszukiwanego hakera w USA (FBI zaprzeczyto
pbzniej informacjom, ze ztapanie Mitnicka nalezato do priorytetowych zadan).

Nawracony haker

Kevin Mitnick twierdzi, ze wigzienie odmienito go catkowicie. Po wyjsciu z celi zalozyt firme Defensive
Thinking, zajmujaca si¢ konsultingiem w dziedzinie zabezpieczen. Zamierza skupi¢ si¢ na doradzaniu
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firmom, jak zabezpieczy¢ sie przed socjotechnikami, ktore sam z upodobaniem stosowal. Poniewaz
sad zabronil mu czerpania jakichkolwiek dochodéw z opisywania wlasnej historii, nie moze napisaé
ksigzki przedstawiajacej wlasng wersj¢ swojego hakerskiego zyciorysu. Wydal za to inna ksigzke,
zatytutowana ,,Sztuka podstgpu. Lamatem ludzi, nie hasta”, przedstawiajaca rézne sposoby w jakie
mozna wytudzi¢ poufne informacje od pracownikéw firm i organizacji. Zapewne czgs¢ przedstawionych
tam sztuczek sam stosowat w przesztosci.

Z ostatniej chwili: haker o pseudonimie Bugbear wlamal si¢ na strong firmy Kevina Mitnicka (Attp.:/www.
defensivethinking.com/) umieszczajac tam zdjecie polarnych niedzwiedzi i tekst: ,, Witamy na wolnosci
panie Kevin ;) Pragne poinformowa¢, ze zapomniat Pan zabezpieczy¢ swoj serwer, wlamanie si¢ nan bylo
fatwe i dostarczylo sporej frajdy”. Jak dowiedzielismy sie, Mitnick nie zamierza wspdlnie z FBI pusci¢
si¢ w poscig za wlamywaczem. Wrecz przeciwnie, dalej promuje swoja ksiazke, a w marcu zawita
przy tej okazji do Polski.

Ralendarium

1963 6 sierpnia w Van Nuts przychodzi na $wiat Kevin David Mitnick

1978 Pierwsze doswiadczenia phreakerskie

1980 Gang Roscoe (w tym Mitnick) wtamuje sie do komputeréw US Leasing
1981 Kradziez podrecznikéw z Pacific Bell, wyrok: rok nadzoru sadowego

1982 Nieautoryzowane korzystanie z komputeréw Uniwersytetu Poludniowej Kaliforni,
wyrok: sze$¢ miesigcy wigzienia

1983 Premiera filmu ,,Gry Wojenne”
1085 wrzesien Mitnick zapisuje si¢ na zajecia w Centrum Ksztalcenia Komputerowego
1987 Wyrok 36 miesiecy nadzoru sadowego za wejscie do systemu SCO

§ czerwea $lub Kevina Mitnicka i Bonnie Vitello

DBédZiBI‘I’IiI{ Mitnick podejmuje prace w GTE, po miesiacu zostaje zwolniony
z powodu swojej przesztosci

1988 Mitnick i DiCiccio uczeszczaja na zajecia do Pierce College. Sa podejrzani o naduzycia systemu
komputerowego i relegowani z uczelni

Wilamanie do Jet Propulsion Laboratory, przypisane w ksiazce Cyberpunk Mitnickowi
9 grudnia, Mitnick wpada w zasadzke policji

1989 Mitnick uznany za uzaleznionego od komputeréw i skazany za wtamanie do DEC na rok
wigzienia, w tym pot roku w osrodku odwykowym

1990 UJI'ZBSiBﬁ, Bonnie Mitnick wnosi o rozwod

1901 Iipiec Ukazuje sie ksigzka ,,Cyberpunk” Katie Hafner i Johna Markoffa, poswiecona w duzej
czesci Mitnickowi

1992 7 stycznia Adam Mitnick, brat Kevina znaleziony martwy po przedawkowaniu heroiny

Mitnick pracuje w firmie detektywistycznej, jest podejrzany o wtamanie do PacBell,
zaczyna ukrywac si¢ przed policja.

Justin Petersen, pracujacy na zlecenie rzadu, zaczyna namierza¢ Mitnicka

listopad Policja wydaje nakaz aresztowania Mitnicka
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1993

1994

1993

1996

1997

1998

10

¢4 grudnia Osoba, podajaca si¢ za pracownika Rejestru Pojazddw, prosi o dostep
do systemu komputerowego

Mitnick ucieka przed policjantami Rejestru Pojazdéw

Prokurator okregowy stawia Mitnickowi zarzut bezprawnego dostgpu do systemu
komputerowego kalifornijskiego Rejestru Pojazdow

Mitchell Mitnick, wuj Kevina, oskarzony o morderstwo

Kevin ukrywa si¢ w Denver

26 sfycznia Mitnick przesyta oprogramowanie Nokii na inny serwer
13 |I.Irl| Mitnick przesyla oprogramowanie Novella na inny serwer
4 |I.Irl| Mitnick przesylta oprogramowanie Motoroli na inny serwer
19 marzec Mitnick przesyta oprogramowanie Fujitsu na inny serwer
10 maja Mitnick przesyta oprogramowanie NEC-a na inny serwer

4 lipca New York Times publikuje na pierwszej stronie artykut John Markoff
p ) p )
poswigcony Mitnickowi

Mitnick wlamuje si¢ do WELL

4 paédziernika Przeszukanie mieszkania w Seatlle, gdzie ukrywat si¢ Mitnick

29 grudnia Wiamanie do komputera Tsutsomu Shmimomury

S|'|.|CZEﬁ Mitnick przeprowadza si¢ do Raleigh w Péinocnej Karolinie

23 STllGZI'Iia Artykul Johna Markoffa o nowej metodzie famania zabezpieczen w sieci

e/ STllGZI'Iia Znalezienie tajemniczych plikdw na serwerze WELL
Tekst Markoffa o wlamaniu na serwer Shimomury

19 Iuregu Aresztowanie Mitnicka w Raleigh

Miramax oglasza zamiar nakrgcenia filmu o poscigu za Mitnickiem

Wyrok sadu w Polnocnej Karolinie, za posiadanie nielegalnie przerobionych urzadzen
telekomunikacyjnych: osiem miesiecy (Mitnick przyznaje si¢ do winy)

Wyrok sadu w Kaliforni, za ztamanie warunkéw nadzoru: czternascie miesiecy

S|'|.|028ﬁ Mitnick opuszcza pojedyncza cele w zamian za zrzeczenie si¢ prawa
do przestuchania wstepnego

26 wrzesnia Odczytanie aktu oskarzenia
Przygotowania do procesu, walka obronicow Mitnicka o wysoko$¢ honorarium za obrong

27 c2erwea Mitnick otrzymuje zakaz korzystania z komputerdw i telefonéw komérkowych
przez 3 lata po wyjsciu z wigzienia

DBédZiBI‘I’IiI{ Mitnick otrzymuje pozwolenie na skorzystanie z komputera w celu zapoznania si¢
z dowodami

listopad Sad Najwyzszy odrzuca apelacje, wnoszaca o dopuszczenie do rozprawy w sprawie
zwolnienia za kaucja

Poszukiwany: Kevin Mirnick



1999 26 marzec Mitnick przyznaje sie do popetnienia 7 wykroczen

2000

2002

2003

Mitnick trafia do ksiegi rekordow Guinessa

3 Iipca Sad nie pozwala Mitnickowi na uczestnictwo w rozprawie dot. korzystania z danych
Rejestru Pojazdéw

B sierpnia Prokurator okregowy wycofuje sie z oskarzania Mitnicka o bezprawny dostep do
systemu komputerowego kalifornijskiego Rejestru Pojazdéw w 1992 roku, motywujac decyzje
brakiem dowodow

g sierpnia Mitnick skazany na 46 tygodni wig¢zienia i 4150 dolarow grzywny za 7 wykroczen, do
ktérych przyznat si¢ w marcu

21 sfycznia Kevin Mitnick opuszcza wiezienie

3 Marzec Mitnick wystepuje przed komisja Senatu USA. Wystapienie dotyczy bezpieczenstwa
systemow komputerowych.

S|'|.|028ﬁ Mitnick otrzymuje zgode na uzywanie komputerdw (nie podtaczonych do Internetu)

20 paédziernika Mitnick otrzymuje zgode na przedluzenie licencji na amatorski nadajnik
radiowy

20 STllCZI'Iia Konczy si¢ okres pozostawania Mitnicka pod nadzorem sadowym

Ralendarium

1



12

Poszukiwany: Kevin Mirnick





